BOLETIN N°47 9

TC
EINSE~ —

Asociacion Espafiola de e
Ingenieros de Seguridad

;f..e'
|

Mensaje h
de la Junta Directiva W,

NOTICIAS AEINSE

Nuevos grupos de trabajo
AEINSE y ACAES

Reglamento Seguridad Privada
Premios Seguritecnia

NOTICIAS
PATROCINADORES

ARTICULO >
ESPECIALIZADO

Tarjetas de proximidad
¢son realmente seguras? pR——

Natxo Ruiz

CONOCE A UN soOcCIo |
Domingo Martinez Lacal ;

AGENDA
DEL SECTOR

Caos regulatorio
y Buenas Practicas...

CCCCCCCCCCCCCC

dormakabara €PFFV Hanwha [MJ Honeywell '.0 LANACCESS

GEUTEBRUCK Techwin

EILCCKEN  Sicuralia @ SCATI tl[CD

ssssssssssssssssss




JE
AEINSE

Asociacion Espafiola de
Ingenieros de Seguridad

Pasan los meses, e incluso los afos,
y nuestra profesion se desenvuelve en un cierto caos....

Caos regulatorio
y Buenas Practicas...

Las amenazas a empresas y ciudadanos
no han parado de evolucionar, ni tampoco la tecnologia
de nuestra Seguridad que se les opone.

Pero mientras tanto una ley voluntariosa de hace 8 anos regula genéri-
camente, mas bien anuncia, cémo deben actuar las empresas de Segu-
ridad y las empresas obligadas a protegerse. El intento de Reglamento
gue aun no se ha concretado en sus primeros textos, de hace 4 anos,
presentaba una disociacion mas que notable con la realidad.

En paralelo, parte de las amenazas, las de origen informatico, se regu-
laban por otro camino y otro Ministerio, anadiendo complejidad a las
empresas que tienen que atender dos frentes (a veces enfrentados).

La legislacion PIC (Proteccion de Infraestructuras Criticas) fue un
gran acierto en cuanto a tratar de forma conjunta las amenazas actua-
les, pero lamentablemente no se ha sido coherente con su existencia en
las nuevas iniciativas legales.
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Por todo esto, el que desde un punto de vista practico, aprovechando
las lagunas regulatorias, nuestro colectivo estudie y publique guias de
buenas practicas para proyectos e instalaciones es casi un deber. La
Ciberseguridad de los Sistemas de Seguridad, la forma correcta de re-
cepcionar un Sistema de Seguridad, la documentacién de los Sistemas
instalados, etc. son temas en los que marcar unas guias, de seguimiento
voluntario en todo caso, puede ser de gran ayudad en estos tiempos
confusos.

A los asociados de AEINSE gue nos leéis, os animamos a uniros en los
Grupos de Trabajo de desarrollo de estos temas (escribid a socios@
aeinse.es).

Las Buenas Practicas, reguladas o no, son parte de la solucién al caos.
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AEINSE estara presente

en la mesa redonda sobre
ciberseguridad que organiza la
Fundacion ESYS

uiénes samos /7 4 ¢ Les  Noticias del sector
Q ~__de la Seguridad

4 £

Comore kors Proyecios ¥ aclividades que tearolla la Bboseca de trabajes realizadcs por la Fundasckbn y olres Homoias nelevardes el sector di b Seguncad i enentos de la

Fundacitn Empress Seguridad y Socedad dorumentos relaconados con L Sepunidad yils Empresa Fundacidn

LA SESION, QUE SERA PRESENCIAL, TENDRA LUGAR EL DiA 10 DE NOVIEM-
BRE EN LA SEDE DE PROSEGUR

1 0 En ella intervendran profesionales de ciberseguridad de OCC (Oficina de Coordina-
NOV cién Cibernética del Ministerio del Interior), Endesa, AENA, Prosegur y AEINSE.

Nuestra asociacion estara representada por Alfonso Bilbao que serd el moderador y
por nuestro compafiero Alvaro Ubierna.

2022
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Para ello, se ha comenzado a de-
sarrollar el contenido de las areas
de formacion: Gestion de Riesgos,
Legislacion, Normativa, Proyectos,
Controles e Infraestructuras.

El trabajo esta avanzado y se espe-
ratenereneste cuartotrimestredel
ano la publicacion del documento.

[/

NUEVO

GRUPO DE TRABAJO

EL OBJETIVO DEL GRUPO ES GENERAR DOCUMENTOS DE REFERENCIA EN
LOS DIFERENTES TRABAJOS DEL DiA A DIA DE UN INGENIERO DE SEGURI-
DAD, EXCEPTO LOS QUE ESTEN DENTRO DE LAS COMPETENCIAS DE LOS
GRUPOS DE TRABAJO DE CIBERSEGURIDAD Y FORMACION.

Estos documentos, que tendrdn la categoria de guias desarrollaran actua-
ciones a realizar para asegurar la calidad del trabajo, el cumplimiento legal
y las relaciones con los clientes. La creacion de una determinada guia se
realizara a peticion de cualquier miembro de la Asociacion, propuesta que,
una vez analizada, debe ser aprobada por la Junta Directiva.

Los miembros de la Asociacion interesados en participar en este grupo de
trabajo pueden notificarlo al correo socios@aeinse.es.

+INFORMACION aqui

CIBERSEGURIDAD

El grupo de trabajo de Ciberseguridad ha reanudado su actividad tras
el verano con el objetivo de lanzar un nuevo documento, la “Guia de
buenas practicas de gestion y mantenimiento de la ciberseguridad en
sistemas de seguridad fisica”, como continuacion de la guia “AEINSE
10/21 "Guia de Buenas Practicas de Ciberseguridad en proyectos de
Sistemas de Seguridad Fisica” que tan buena acogida ha tenido en el
sector. Esta Guia pretende orientar a los responsables de los siste-
mas de seguridad fisica para que las medidas de ciberseguridad que
los protejan sean administradas y mantenidas adecuadamente.

Cabe destacar que los miembros del grupo de trabajo se han renovado, con-
firmando que se trata de un grupo dindmico en el que los socios de AEINSE
interesados pueden incorporarse o retirarse en funcion de su disponibilidad
y conocimientos sobre ciberseguridad en los sistemas de seguridad fisica.

Para este documento, contamos con el ingreso en el grupo de los socios
Antonio Manzanares y Ramén Segarra a los que les agradecemos su dispo-
nibilidad y que junto con Alvaro Ubierna, Alfonso Bilbao y Rail Aguilera,
conforman el equipo que trabajara en esta nueva Guia.



socios@aeinse.es
https://www.aeinse.es/system/files/documentos/Bases%20del%20GT%20de%20Buenas%20Pr%C3%A1cticas.pdf
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Colaboracion formativa
de AEINSE con ACAES

Nuestros amigos de la Asociacién Ca-
talana de Empresas de Seguridad
(ACAES) nos han invitado, a través de
nuestro Presidente Alfonso Bilbao, a
protagonizar una de sus “pildoras for-
mativas” a sus asociados, en este caso
sobre la posicion de AEINSE en el tema

Nuevo reglamento
de Seguridad Privada

Los trabajos para la nueva redaccion
sobre el Reglamento de desarrollo de
la Ley de Seguridad Privada siguen su
curso en el Ministerio del Interior.

Colaboracion de AEINSE

de la Ciberseguridad de los Sistemas
de Seguridad Fisica, objeto de una pri-
mera Guia de AEINSE sobre proyectos
e instalaciones y de la elaboracidn, en
marcha, de una segunda Guia sobre ges-
tién y mantenimiento de las medidas de
Ciberseguridad instaladas.

Desde la Unidad Central de Seguridad
Privada se ha solicitado a AEINSE di-
ferentes aclaraciones sobre la propues-
tas enviadas en 2018. Solicitud atendida
puntualmente.

con la revista SEGURITECNIA

Desde Seguritecnia se ha solicitado
nuestra participacion en el estudio de
las candidaturas a sus premios anuales,
participando nuestro presidente en el
jurado.

A la fecha de este boletin ya se han rea-
lizado los fallos de todas las categorias

SEGURITECNIA
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Gt estrena nueva sede
~ DESICO’ Corporatlva

dormakaba

[2) DORLET

SCATI traslada sus oficinas centrales a una nuevas y modernas insta-
laciones en la Plataforma Logistica de Zaragoza (Plaza), en un enclave
estratégico para el transporte y la logistica tanto nacional como inter-
nacional

Esta nueva sede corporativa alberga las oficinas de los servicios centrales don-
de se encuentra el equipo de I+D, fabricacion, soporte técnico y los departa-
mentos de administracion, comercial y marketing ademas de albergar salas de
formacién, gimnasio para los empleados y un potente showroom desde donde
la compania realiza demostraciones in-situ a sus visitantes.

Dotadas con lo dltimo en tecnologia de video y control de accesos, las oficinas
LGCKEN centrales de SCATT son una representacion real de cualquier instalacion donde
conviven y se gestionan distintos sistemas de seguridad: sistemas de incendios,
_ control de accesos, reconocimiento de matriculas, protecciéon perimetral, des-
Sicuralis de el Centro de Control que tienen situado en su showroom.

SCATI, que cuenta en la actualidad con diversas delegaciones en Madrid,
Sao Paulo y Ciudad de México, estd experimentando un crecimiento estable
durante los ultimos anos que han impulsado este traslado.

@ SCATI

Direccion:

@ Ronda del Canal Imperial de Aragén, 18
Plataforma Logistica Plaza - 50197 Zaragoza
Entrega de mercancias. Bari, 45
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Johnson Controls-Tyco Security Products

organizo junto a ldemia un evento focalizado
en soluciones de biometria avanzada

El pasado dia 18 de Octubre Tyco Security Products e Idemia organizaron un evento conjunto en el
showroom de Johnson Controls en Alcobendas (Madrid) en el que presentaron las novedades en biome-

tria en control de accesos.

Idemia con una larga trayectoria en sistemas de
identificaciéon biométrica presenté durante el even-
to su lector de huellas sin contacto MorphoWave,
dispositivo que permite compaginar la biometria de
huella con los actuales requerimientos de higiene que
se han vuelto mads exigentes como consecuencia del
COVID-19.

También se present6 la nueva version MorphoWa-
ve SP que se trata de una versién simplificada pero
que favorecen un menor coste por equipo. Ademas
de biometria de huella se mostré el dispositivo de
reconocimiento facial VisionPass.

Otro de los objetivos de la sesién fue demostrar la
integracion de los dispositivos de Idemia con la solu-
cion de Sistema de Gestion de Seguridad de Tyco,
C-Cure 9000.

Gracias a dicha integracion se permite al usuario fi-
nal tener una experiencia perfectamente unificada
sin tener que trabajar con dos sistemas independien-
tes y gestionando desde un unico interfaz el alta de
usuarios, la deteccion de eventos, la automatizacion
de BMS, etc.

AEINSE BOLETIN N°47 NOVIEMBRE 2022 7
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DESARROLLO
4. ASDM

PRODUCCION
DISTRIBUCION Y LOGISTICA
« Arrangue seguro
» Firmware firmado
Seguridad de la cadena de suministro

IMPLEMENTACION

w AXIS Device Manager
« ID de dispositive Axis/802.1AR

CIBERSEGURIDAD

DURANTE TODO EL CICLO DE VIDA DE LOS DISPOSITIVOS

La ciberseguridad ocupa uno de los primeros lugares en la lista de prioridades de cualquier
organizacion. En un mundo cada vez mas conectado, cualquier dispositivo conectado a la red
representa un riesgo potencial para la ciberseguridad, y es imprescindible contar con un plan

sélido para reducir esta exposicion.

Los dispositivos Axis, con sus controles de ciberse-
guridad integrados, estan disefiados para minimizar
el riesgo de ataque e impulsar comportamientos se-
guros. Nuestro modelo pasa por aplicar las mejores
practicas de ciberseguridad a todas las politicas, pro-
cesos y tecnologias, desde la fase de desarrollo hasta
su desinstalacién.

La clave de la ciberseguridad es gestionar los ries-
gos. Hay que entender cudles son, tomar decisiones
activas para gestionarlos e implementar las practi-
cas recomendadas en el sistema. Como proveedor,
asumimos la responsabilidad que nos corresponde
aplicando las practicas recomendadas. Y ponemos
también a su disposicion pautas, tecnologias, herra-
mientas y servicios para ayudarle a mitigar los ries-
gos cuando utiliza nuestros productos.

“La clave de la ciberseguridad es gestionar los riesgos”

VN
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Certificacion de seguridad loT
en las nuevas camaras Flexidome 5100i

BOSCH

Boschintroduce la nueva serie de camaras inteligentes Flexidome 5100i.
Los aspectos novedosos de esta camara son la inteligencia artificial embebida basada en redes neuro-

nales, con el lanzamiento del nuevo analisis inteligente de video IVA PRO, y sobre todo, los factores rela-

cionados con la seguridad de los datos, ademas, por supuesto, de los ya reconocidos Calidad de Imagen,

Gestion del Flujo, Grabacién y Resiliencia.

Bosch es el primer fabricante en recibir el certifica-
do SMM, Security Maturity Model, certificado que
emite el Industry IoT Consortium IIC, que se am-
plia y desarrolla en las certificaciones IEC y UL, y re-
cibe igualmente la certificacion IEC-62443-4, partes 1
y 2, y UL-2900-2-3.

La norma IEC-62443 engloba todo el proceso ho-
listico de la seguridad para los sistemas de control
y automatizacién industrial (IACS), incluyendo las
competencias del personal (capitulo 3), procesos y
procedimientos establecidos (capitulo 2) y la respon-
sabilidad del fabricante de tecnologia (capitulo 4 y
capitulo 2 de la norma UL).

Es en este ultimo apartado donde Bosch obtiene las
certificaciones, que incluyen, ademas de los procesos
y definiciones en la creacién y desarrollo de produc-
tos seguros, todo lo relacionado con las pruebas de
penetracidn, obteniendo un producto seguro e inmu-
ne a cualquier intento de ciberataque.

AEINSE BOLETIN N°47 NOVIEMBRE 2022 9
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Wiz Mind

Efmponweding W 4 With Leading Al Technology

LANZAMIENTO DE

NUEVAS ACTUALIZACIONES

DE WIZ MIND

IMPULSADAS POR LA TECNOLOGIA IA

a hua

TECHNOLOGY

Dahua WizMind es una cartera de soluciones para proyec-
tos que incluyen IPC, NVR, PTZ, XVR y camaras térmicas que
adoptan algoritmos de aprendizaje profundo. Este ano, Dahua
ha lanzado nuevas actualizaciones de WizMind, utilizando in-
teligencia artificial y enfocado en las necesidades del cliente.

APLICACIONES BASADAS EN HUMANOS

El sistema panoramico de Dahua esta disenado para
escenarios panoramicos, como grandes superficies
urbanas. Las funciones del sistema incluyen mul-
titudes (radio de 30 m) y vehiculos (radio de 125m),
rastreando simultdneamente ambos. Ademas, su ca-
mara PTZ o la tecnologia EPTZ rastrean objetivos en
movimiento. Ideal para reemplazar multiples cdmaras
y ahorrar costos.

WizMind también ofrece Human Metadata 2.0 con un
algoritmo que ubica objetivos en escenarios como fa-
bricas, plantas, etc. También incluye la tecnologia de
Deteccion de EPIs, que detecta el incumplimiento del
uso de equipo de proteccidn personal en el trabajo, ga-
rantizando la seguridad de los trabajadores.

APLICACIONES BASADAS EN VEHICULOS
La Gestién de espacios de estacionamiento muestra el
estado del espacio de estacionamiento en tiempo real.

Detecta hasta 12 plazas en interior. Para exteriores,
su rango de deteccion depende de la altura de insta-
lacion: 80 vehiculos (30 m); 30 vehiculos (12m); y 14
vehiculos (6-8m).

WizMind también proporciona Deteccion de estaciona-
miento ilegal. Cuando detecta uno, toma instantaneas
y guarda los metadatos, como el nimero de matricu-
la, el tiempo de infraccion, la ubicacion, etc. Cubre una
zona mas amplia con su sistema dual-PTZ. Ademas, el
PTZ puede reproducir audios de advertencia, paliando
el estacionamiento ilegal.

APLICACIONES DE IMAGENES TERMICAS

WizMind también ofrece Medicidn de temperatura indus-
trial en todo clima posible. Los datos se almacenan en
linea, permitiendo accesibilidad a los usuarios. Vinculan-
do sus dispositivos a la cdmara, los usuarios pueden ins-
peccionarlos. Ideal para escenarios como subestaciones,
donde se debe monitorear siempre.

AEINSE BOLETIN N°47 NOVIEMBRE 2022
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s [OT CLOUD

VIGIPLUS

SE CONECTA A LA
PLATAFORMA CLOUD
DE IOT

DESICO DA UN PASO MAS EN LA INTEGRACION DE TECNOLOGIAS IOT. YA
ESTA DISPONIBLE EL MODULO DE COMUNICACIONES DE VIGIPLUS CON LA
PLATAFORMA DESICO-I0T-CLOUD, LO QUE DA AL SISTEMA LA CARACTE-
RISTICA DE EMISOR DE INFORMACION COMO SI SE TRATARA DE UN DIS-
POSITIVO IOT CONVENCIONAL.

Esta nueva caracteristica de VIGIPLUS es muy interesante, porque propor-
ciona la capacidad de enviar al cloud toda aquella informacion gestionada
por el sistema de Centro de Control y que ahora, simultdneamente, se podra
recibir en otra plataforma de caracter personal (Smarphone, Tablet o PC).
Hay multitud de aplicaciones que han sido demandadas reiteradamente, a
modo de ejemplo, un caso tipico son las neveras en una gran superficie o
las de farmacia en hospitales que, por el valor del contenido, es importante
la informacion temprana de averia del equipo de frio.

En general se considera muy interesante recibir informacion personaliza-
da de determinadas senales integradas en el sistema principal. Como son:
senales técnicas, alarmas criticas, averias o parametros generales que in-
diquen el estado y disponibilidad del sistema.

Con esta nueva funcionalidad Desico completa todas las opciones de inter-
cambio de datos, anhadiéndose a la integracion de Vigiplus con dispositivos
loT para la recogida de datos de sensores, la plataforma desico-iot-cloud y

la implementacion de la sensérica loT en nuestra receptora ASR2100 para

envio a CRA convencional.
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‘Las soluciones de acc

domakaba elegidas

para el edificio multi-in
del Centro empresarial

dormakaba

Este edificio de oficinas, obra del arquitecto cordobés Rafael de la Hoz y localizado en la
zona de las Tablas en el norte de Madrid, emplazamiento elegido por muchas de las mas
importantes empresas espanolas para ubicar sus sedes.

Inicié a comienzos del afio 2020 un proceso de re-
forma integral de sus 43.500 metros cuadrados de
superficie total construida. El edificio estd compues-
to por dos grandes bloques longitudinales — prismas
rectangulares — claramente diferenciados, con halles
de entrada y recepciones independientes. Asi mismo,
estos dos bloques estan unidos entre si mediante un
nucleo de comunicacion vertical, de forma que pue-
den formar una tnica pieza.

DETALLES DEL PROYECTO

El proyecto de reforma del edificio Bilma requeria de
la implantacién de sistemas para la mejora de la acce-
sibilidad, asi como otros medios de individualizacién
del paso de los usuarios con el fin de controlar y mo-
nitorizar en tiempo real la ocupacion del edificio. Las
soluciones Mobile Access de control de accesos se
adaptan a las necesidades de un complejo de oficinas
multi-inquilino que sufre cambios constantemente y
permite gestionar accesos de manera remota.

Poder acceder hasta las oficinas sin la necesidad de to-
car fisicamente ninguna puerta mediante soluciones
de activacion de apertura automatica sin contacto, es
un requisito obligado en un complejo que se adapta a
los nuevos tiempos y debe cumplir los mayores estan-
dares de calidad y seguridad. Todo ello con un disefio
unificado y acorde a la nueva estética de edificio.

AEINSE BOLETIN N°47 NOVIEMBRE 2022 12
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El Hospital Clinic de Barcelona

y su apuesta por la videoseguridad
® LANACCESS

- ESTA INSTITUCION PUBLICA LLEVA MAS DE 15 ANOS APOYANDOSE
EN LAS SOLUCIONES DE LANACCESS

El Hospital Clinic de Barcelona es una organizacién compleja que
suma 200.000 m? de superficie. La componen una facultad de me-
dicina, un centro de investigacion y varios centros médicos distri-
buidos por la ciudad condal. Lo explica Amadeu Bergés, jefe de se-
guridad del Hospital Clinic de Barcelona.

Es impensable proteger un centro sanitario de gran envergadura sin un
sistema integral de videovigilancia, dice Amadeu en este articulo: “El apo-
yo en la tecnologia nos ofrece mucha informacion con un coste sostenido”.,
Cuando el jefe de seguridad llegé al hospital hace 15 afos, comenzd un
proceso de modernizacion de equipos y procedimientos que dura hasta
hoy. Empezé renovando el parque de servidores por equipos de Lanaccess.
El jefe de seguridad dice: “nos hemos encontrado [con los nuevos equipos]
con una solucion muchisimo mas estable y muchisimo mas robusta’”.

LA IMPORTANCIA DE LAS INTEGRACIONES

“Las camaras de 360° para mi son el descubrimiento” dice Amadeu. El
software deLanaccess permite seccionar la imagen circular, generada por
esta tecnologia, para mostrarla en una vista panordmica plana o en mul-
tiples vistas.

Otra integracidn parametrizada por Lanaccess la protagonizan los contro-
les de acceso del fabricante Dorlet.

LA VIDEOANALITICA IMPULSA EFICIENCIAS OPERATIVAS

La videoanalitica no solo es Util para proteger las instalaciones, también
para mejorar las eficiencias operativas porque permite controlar la afluen-
cia de visitas y extraer datos estadisticos, como el tiempo de espera en
consulta.

Lanaccess ayuda a los hospitales con una plataforma de videoseguridad
completa, escalable e inteligente.

Entrevista a Amadeu Bergés,
Jefe de Seguridad del Hospital Clinic de Barcelona aqui

AEINSE BOLETIN N°47 NOVIEMBRE 2022 13
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Sicuralie

DETECTOR POR FIBRA OPTICA DE LARGA DISTANCIA

HASTA 100 KM DE DETECCION

Sicuralia presenta el nuevo sensor de fibra optica de tecnologia DAS FiPRO con capa-

cidad para detectar intrusiones hasta 100Km desde un unico punto de control con una
precision de hasta 4 metros.

FIPRO utiliza un cable sensor de fibra 6pti-
ca con una alta capacidad de deteccién, mi-
diendo cualquier perturbacién acustica que
se produzca a lo largo de la fibra, serfa como
disponer de mil micréfonos distribuidos a
lo largo de la longitud de un activo (cable,
tuberfa, perimetro).

El sistema es totalmente inmune a las inter-
ferencias electromagnéticas y a las condicio-
nes atmosféricas y no requiere alimentacion
eléctrica a lo largo del perimetro protegido.

La fibra dptica es la parte sensible del sis-
tema FIPRO, y funciona como un sensor
acustico distribuido (DAS), ya que es espe-

cialmente sensible a la tension acustica producida durante los
intentos de intrusion y sabotaje.

De hecho, los efectos actsticos alteran la propagacion del haz
de luz laser, a lo largo del cable de fibra 6ptica. Estos cambios
son medidos instantaneamente por el analizador FIPRO,. FI-
PRO, también puede aprovechar los cables de fibra 6ptica ya
existentes, es decir, los cables de comunicacién de FO.

FIPRO, puede instalarse enterrado y en vallas para proteger
tuberias, perimetros, fronteras, etc. No tiene elementos me-
talicos ni piezas y es totalmente inmune a interferencias elec-
tromagnéticas, ofrece resistencia de corte construida y una
precision de deteccién >95% por clasificacion de inteligencia
artificial (AI), entre otras numerosas prestaciones avanzadas.

Obtener mas informacion aqui
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WISENET WAVE 5.0

Wisenet WAVE 5.0 amplia su enfoque para aprovechar el poder de analisis de la Inteli-
gencia Artificial, la ciberseguridad, la usabilidad del sistema y las nuevas posibilidades
de interactividad para administradores y usuarios finales.

Los operadores podran, de forma muy intuitiva me-
diante una nueva ventana, buscar objetos (personas o
vehiculos) por sus atributos especificos (color, acceso-
rios, tipo de vehiculo...). También serd posible configu-
rar copias de seguridad en funcién de esos metadatos
generados.

En esta nueva version se accede a funciones de repro-
duccién mas sencillas, para ver los tltimos minutos de
un evento. Asi como informacién mas detallada sobre
los servidores y cdmaras que graban un evento. El ini-
cio de sesion se ha mejorado para ayudar al operador a
ordenar, filtrar y ocultar facilmente los sistemas.

La Ciberseguridad mejora con la autenticacion de do-
ble factor (2FA): opcidn que requiere que los usuarios
utilicen una aplicacién de autenticacién para acceder
(Google Authenticator, Microsoft Authenticator o Duo
Mobile).

Las conexiones del Servidor utilizan ahora la fijacién
de certificados SSL/TLS, para evitar ataques de in-
termediarios. Ademas, Servidores y Clientes usan un
nuevo tipo de autenticaciéon basada en nueva sesion
por defecto: los archivos de video estan cifrados y solo
son visibles desde los Clientes.

+ informacion aqui
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TARJETAS DE PROXIMIDAD
¢SON REALMENTE SEGURAS?

Natxo
Ruiz

JEFE AREA 1+D HW DE DORLET

S| HABLAMOS DE TARJETAS DE PROXIMIDAD, SEGURO QUE CONOCES LA TECNOLO-
GiA MIFARE®, TARJETAS DE MEMORIA PROTEGIDA Y DIVIDIDA EN SECTORES, SIMI-
LAR A LAS CELDAS DE UN EXCEL, Y MECANISMOS SIMPLES DE SEGURIDAD PARA EL
CONTROL DE ACCESOS.

Un producto Mifare® es basicamente un circuito integrado, lo que llama-
mos chip en lenguaje comun. Con, aproximadamente, 250 millones de
TISC (Tarjeta Inteligente Sin Contacto) y 1,5 millones de lectores ven-
didos, hoy en dia es la mas extendida por su rapidez y su bajo coste. De
hecho, el término Mifare® se usa ampliamente para designar cualquier
tipo de producto RFID.

Dentro de la tecnologia Mifare® existe un extenso portfolio que ha ido
evolucionando a lo largo de dos décadas de innovacién. Desde el afio
1994, que fue cuando nacié la primera de ellas (Mifare® Classic), hasta el
dia de hoy, es un producto en continua evolucién en cuanto a seguridad,
capacidad y prestaciones.
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Mifare® Ultralight

Tarjeta que naci6 en 2002, sobre todo pensando en ticketing. Ideal para apli-
caciones de bajo coste y gran volumen que rdpidamente comenzaron a susti-
tuir a las ya obsoletas tarjetas de banda magnética o cédigos de barras.

Dichas tarjetas, desde un comienzo, ya cumplian con la normativa internacio-
nal SO/ICE14443, que es utilizada por mas del 80% de las tarjetas inteligentes
sin contacto. Continué con su evolucién a lo largo de los afios con los siguien-
tes elementos, todas ellas basadas en una muy pequefia memoria de entre 40
a 144 bytes:

o Ultralight Nano.
o Ultralight EV1.
o Ultralight C.

La familia Ultralight hoy en dia no es recomendable para nuevas instalacio-
nes de control de accesos debido a su nivel de vulnerabilidad.

Mifare® Classic

Tarjeta con la que NXP salié al mercado en 1994 y que, a lo largo de estas dos
décadas, ha ido evolucionando la familia.

Hoy en dia, la familia Mifare® Classic es lider del mercado en cuanto a tarjetas
inteligentes sin contacto. Al igual que el resto de las familias, opera en el rango
de frecuencia de 13,56MHz cumpliendo la norma ISO/ICE14443A.

O
IR
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La tarjeta original dispone de una memoria de 1KByte, que se distribuye en 16 sec-
tores. Cada uno de estos sectores se compone a su vez de 4 bloques de memoria de
16 bytes, siendo el ultimo de ellos el lugar reservado para almacenar dos claves de
acceso llamadas ‘KEY A’y ‘KEY B} junto con unos bytes de configuracién. Mediante
estos bytes es como se configuran los permisos de acceso a cada uno de los tres blo-
ques. Estos permisos pueden ser: lectura, escritura, descuento o incremento (para
bloques de valor).

Gracias a esta distribucion de 16 sectores, se pueden llegar a tener 16 aplicaciones
diferentes protegidas cada una de ellas con un par de KEYs diferentes.

Estas tarjetas envian al lector un cédigo de identificacién de conexién que usual-
mente es el nimero de serie de la tarjeta (CSN, Chip Serial Number), aunque la
norma ISO 14443 dice que este nimero puede ser aleatorio. Con este nimero de
conexion, el lector esta en capacidad de realizar cualquier operacion en la tarje-
ta, previa presentacion de las claves de acceso a los respectivos sectores.

La ventaja de la tecnologia Mifare®, como en cualquier otra tarjeta de identifica-
cion RFID, es que no es necesario que tenga contacto fisico para poder leer o
codificar esta tarjeta chip. También es destacable su facilidad de uso y que las
aplicaciones basadas en tarjetas y lectores de tecnologia Mifare® no requieren man-
tenimiento.

Su capacidad de computo no permite realizar operaciones criptograficas o de au-
tenticacién mutua de alto nivel, por lo que este tipo de tecnologia esta destinada
a monederos electrénicos simples, control de acceso basico, tarjetas de identidad
corporativas o de transporte y ticketing.

= El problema actual de la tecnologia Mifare® es que tiene un grado de vulnerabi-
lidad bastante alto, ya que se pueden hackear y/o clonar de una manera relati-
vamente sencilla. No se trata por tanto de un modo de identificacién seguro para
sistemas de control de accesos.

Si que es cierto que, a lo largo de los afos, esta tecnologia ha ido evolucionando
tanto en tamafio como en seguridad, pero la robustez y poca flexibilidad que pro-
porcionaba la distribucién de sus memorias han hecho que apareciera la Familia
Desfire®.
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Mifare Desfire®

Fue en 2002 cuando aparecieron las tarjetas evolucionadas de esta tecnologia,
con un grado de seguridad mucho mads alto, denominadas Mifare Desfire®, que
cuenta con hasta 4 versiones diferentes que hasta la fecha no se han podido
clonar ni hackear:

« Desfire® (2002)

« Desfire®EV1 (2008)

« Desfire®EV1 256B (2015)

« Desfire®EV2 (2016) Mifare ®

®
« Desfire®EV3 (2020) DESfire ® EV2 —EV3

El nombre Desfire® se refiere al uso de cifrado de hardware DES, 2K3DES,
3K3DES y AES para proteger la transmision de datos. Este tipo de cifrado se
considera uno de los mas seguros e inviolables y se utilizan para aplicaciones
relacionadas con identificacion del personal, control de acceso, fidelizacion, mi-
cropagos y transporte publico o privado.

A diferencia de las tecnologias anteriores, estas tarjetas vienen con funciones
de seguridad avanzadas, tales como mensajeria segura y autenticacion mutua,
ademads de que se apoyan en algoritmos criptograficos modernos. También
permiten una mejor proteccion de la privacidad de los usuarios, pues ofrecen
la opcidn de restringir o hacer dificil el acceso a la informacién compartida sin
autenticacion.

Cada tarjeta Desfire® contiene un nimero de serie UID inico que garantiza su
singularidad y reconocimiento, codificado en 7 bytes.

Ademas del gran avance en cuanto a seguridad comentado, esta familia permite
una distribucién de memoria a demanda de cada aplicacién. Lo que con las
tarjetas CLASSIC, la necesidad de querer un tnico Byte obligaba a reservar
4x16(bloques) = 54 bytes de la memoria de esta, ahora esto ya no sucede.

Hasta la EV1 (incluida), el nimero de aplicaciones capaces de poder generarse
en una tarjeta eran 28, y dentro de cada una de estas aplicaciones se podian
generar un maximo de 32 ficheros. Dependiendo del tamafio de la tarjeta en
cuestion (2/4/8KBytes), estos ficheros podian ser lo grandes que la propia tar-
jeta te lo permitiese.
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Sin embargo, a partir de la EV2, el nimero de aplicaciones que se pueden gene-
rar son ilimitadas, manteniendo los 32 ficheros por aplicacion.

Ademas, las tarjetas con chip Mifare Desfire® EV2 y EV3 tienen ventajas signi-
ficativas sobre las tarjetas de tipo EV1.

¢ Mayor nivel de seguridad.
El nivel de garantia de evaluacién (Evaluation Assurance Level)
de los chips EV2 y EV3 es de nivel EAL5+, mientras que el del EV1
es de nivel EAL4+.

» Memoria mas flexible.
El chip EV1 tiene un limite de 28 aplicaciones simultaneas,
mientras que el EV2 y el EV3 no tienen limites sobre este tema.

» Retencion de datos hasta 25 afios.

Por lo tanto, y respondiendo a la pregunta que nos planteabamos al principio,
aunque las tarjetas Mifare® Classic son las mas utilizadas a nivel mundial, debi-
do a su bajo coste y rapidez de actuacidn, en el mercado actual existe una tecno-
logia estdndar mas avanzada y mucho mads segura, la tecnologia Desfire® EV2 o
EV3, y que deberia ser la utilizada en los nuevos sistemas de control de accesos.

Ademas, técnicamente hablando, es posible no utilizar sélo el nimero de serie
de la tarjeta (CSN) como identificativo de la tarjeta sino grabar el nimero de
la tarjeta en una de las aplicaciones programadas en la memoria de ésta, en-
criptada y protegida en keys de seguridad, propiedad iinicamente del gestor del
sistema. Se hace automdticamente y de una manera sencilla al dar de alta una
tarjeta Desfire® en un sistema de control de accesos tecnolégicamente avanza-
do, dotando al conjunto tarjeta-control de accesos de una seguridad maxima.

Esta seria por tanto la manera recomendada de funcionar en los nuevos
proyectos de control de accesos a implantar en clientes con unos reque-
rimientos de seguridad avanzados.
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dmlacal@gmail.com

Buenos dias, Domingo, eres uno de los ingenieros veteranos de nuestra asocia-
cion. Para aquellos que no te conocen, por favor, “autopreséntate”.

Naci en Dolores, provincia de Alicante, hace 65 afios. Estoy casado y tengo dos
hijos. Mi casa estd en Alhaurin de la Torre, Mélaga. Estudié ingenieria técnica in-
dustrial, en la Universidad Laboral de Tarragona. Al terminar el servicio militar,
enero del 82, comencé a buscar trabajo y la primera empresa que respondié fue
Fichet, no tenfa ni idea de que iba eso de las alarmas, pero si habia aparatos elec-
tronicos de por medio... Dije que si y hasta hoy.

¢Desde cuando eres miembro de la asociacidn y por qué te asociaste?
Comencé a formar parte de la Asociacién en 2014. Cuando Alfonso me hablo de
la idea de formar la Asociacién me parecié que era totalmente necesario disponer
de una organizacidn que nos represente, donde podamos relacionarnos, exponer
nuestras necesidades, ideas e inquietudes que ayuden a mejorar el sector y nuestra
profesion.

Ademas de la formacién académica que ya nos has dicho, me consta que has
hecho cursos formativos de otras actividades diferentes a la seguridad fisica.
Dinos, por favor, los mas representativos.

Alo largo de mi carrera profesional una serie de cursillos con el objetivo de com-
pletar conocimientos segtin las necesidades del momento.

Por ejemplo, cuando trabajé en mi empresa, Inde, tuvimos que trabajar en pro-
yectos de iluminacion para colegios e industria, todos estos proyectos debian
disponer de célculos justificativos y ajustarse a diferentes reglamentos, posterior-
mente los proyectos son visados por el Colegio Oficial de Ingenieros Técnicos
Industriales de la provincia en la que se realizan los trabajos y ademds algunos de
ellos serfan inspeccionados por Industria para obtener la licencia de apertura. Por
lo que tuve que realizar diferentes cursillos.

Uno sobre luminotecnia para el disefio de alumbrado publico, alumbrado de
centros deportivos y alumbrado de interiores. Impartido por JBC y PHILIPS.
De forma que podiamos iluminar correctamente, aulas, salones de actos, pistas
deportivas, etc. También hube que realizar instalaciones de alumbrado en casas
rurales que no disponian de suministro eléctrico para lo que hice un cursillo so-
bre Célculo de Iluminacién con Placas Solares, impartido por BP Solar, donde te
ensefiaban a calcular la cantidad de placas solares y la cantidad de baterias y tipo
de estas, segun las necesidades de consumo de la vivienda.
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Has pasado por diversas empresas entuyalargatrayec-
toria profesional ;jpuedes, por favor, hablarnos de ella?
Como mencioné anteriormente mi primer trabajo fue
en Fichet, en Murcia, del 82 al 85. Empecé como téc-
nico de instalaciones y mantenimiento de sistemas de
deteccién de intrusién, CCTYV, deteccion y extincion de
incendios y algo de seguridad fisica.

Después, junto con dos amigos, montamos una em-
presa Instalaciones de Electricidad y Electrénica S.A.L.
(Inde). Hacfamos proyectos e instalaciones de media y
baja tensién, proyectos de naves industriales y sistemas
de seguridad, fuimos subcontrata de Grupo 4 Securitas
para toda la zona de Murcia y Alicante.

Me incorporé a Grupo 4 Alta Seguridad, para formar
parte del departamento de proyectos en Madrid. Poste-
riormente fuimos Securitas y en el aflo 98 me traslado a
Andalucia como delegado de Malaga, pasamos a llamar-
nos Securitas Sistemas y finalmente Niscayah.

En 2009 salgo de Niscayah, estoy un afio en una empre-
sa de iluminacidn led, Vendiled, un afio en ADT Sensor-
matic y finalmente regreso a Securitas Seguridad Espafia
como delegado de Mobile en Mdlaga, Granada y Jaén
gestionando los servicios de rondas, servicio de custodia
de llaves y su comercializacion.

Veo que practicamente has estado en el sector de la
seguridad y la proteccién contra incendios, excepto tu
paso por el de la iluminacién y la eficiencia energética
iqué te llevé a moverte de nuestro sector?

Fue por casualidad, tengo conocimientos de luminotec-
nia y habia hecho trabajos de iluminacién vial y de inte-
riores en Inde. En la entrevista de trabajo me presentaron
un proyecto que comenzaba desde cero y se centraba en
iluminacién led y eficiencia energética. Debia ocuparme
de la direccidn técnica del mismo. El trabajo era muy
atrayente. Fue un aflo muy intenso. Hicimos estudios
para Puertos del Estado, hoteles, aparcamientos, etc.
El mercado estaba muy verde, los clientes tenfan cierta
desconfianza, todo el producto venia de China y las in-
versiones iniciales eran muy fuertes. Empezaron a surgir
problemas econémicos y en dos afios la empresa cerro.
De haber tenido la empresa una economia mds sanea-
da, casi con total seguridad, me habria jubilado en ella.

Has hecho instalacion, ingenieria y gestion. De las tres
actividades 4Cual ha sido la mas gratificante y por qué?
Sin ninguna duda me gusta y me he sentido mas cémo-
do en la parte de ingenieria e instalacion y lo cierto es
que he disfrutado mucho en el drea de Mobile de Securi-
tas combinando sistemas con medios humanos. Disefias
el sistema, lo construyes y te responsabilizas de su fun-
cionamiento con tus propios vigilantes.

¢Cémo ves la evolucidn de la seguridad en Malaga? Me
refiero a empresas y clientes jel mercado del sector
doméstico sigue siendo tan fuerte como hace afios?
Como ya sabes el sector econdmico mds importante en
Malaga es el de servicios y dentro de este uno de los mas
potentes es el inmobiliario. Este sector ha evoluciona-
do mucho en los dltimos afios, hoy en dfa, cuando se
construye una urbanizacién se proyecten controles de
accesos con lectura de matriculas, sistemas de CCTV e
implementan un servicio de vigilancia que complemen-
te estas instalaciones, hace unos anos esto era totalmen-
te impensable. Por la tanto el sector inmobiliario sigue
siendo importantisimo ya sean pisos de 50 m* o villas de
3.000 m? La mayoria de los clientes son conscientes de
la necesidad de disponer de sistema de seguridad en su
vivienda, aun existiendo un servicio de vigilancia en su
urbanizacion.

Déjame salir por un momento del terreno profesional
y, como en la cancién, ;A qué dedicas el tiempo libre?
Normalmente hago una o dos horas de ejercicio, andar
principalmente. Me gusta mucho la fotografia, sobre
todo de naturaleza. Escucho algunos podcasts sobre
todo de historia, cine, leer, alglin proyecto de bricolaje y
viajes sobre todo por Andalucia. El ejercicio y la lectura
son todos los dias el resto segin me apetece, sin llegar
nunca a estresarme.

Vamos ahora a AEINSE. Estas participando en uno de
nuestros grupos de trabajo. Hablanos de ello. ;Cémo
ves la experiencia?

Estamos preparando, junto con Alvaro Ubierna, una
Guia de Buenas Practicas de Proyectos de Seguridad Fi-
sica donde se relaciona como acometer la realizacion de
un proyecto desde el disefio inicial con el cliente y toma
de datos, hasta su puesta en funcionamiento. Obviamen-
te todo son recomendaciones. La gran mayoria de noso-
tros ya estamos siguiendo estas recomendaciones, pero
tenerlas relacionadas en un documento ayudaran a otros
compaferos con menor experiencia. Por otro lado, esta
guia deberd ir modificindose con vuestras aportaciones
y seglin vaya cambiando la tecnologfa.

Ayudanos a mejorar ;Qué pedirias a AEINSE que pro-
pones que hagamos?

Pues me sumo a la sugerencia de Inmaculada Sanz sobre
la colaboracion con otras asociaciones de profesiona-
les y universidades. Una gran mayoria de profesionales
piensa que la seguridad es montar una alarma en la casa
o colocar varias cdmaras, que las contratan con que el
que monta las antenas de TV.

Habra que ver la forma de acceder a estas asociaciones

y darles a conocer nuestro trabajo y lo que a ellos y sus
clientes les puede beneficiar.
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DRONES Y SEGURIDAD NACIONAL

Un estudio multidimensional

El Consejo Nacional de Seguridad Aeroespacial
(CNSA), organo de apoyo al Consejo de Seguridad
Nacional, publicé en julio 2022 el estudio "Drones y
Seguridad Nacional”.

El documento nace como respuesta lo determinado por la Estrategia
Aeroespacial de 2019, determinando en su presentacién “La Estrate-
gia de Seguridad Aeroespacial Nacional 2019 recoge entre sus lineas
de accién impulsar el desarrollo normativo del uso civil de aeronaves
pilotadas remotamente que garantice el necesario equilibrio entre la
seguridad de las personas, instalaciones y demadas usuarios del espa-
cio aéreo, y el desarrollo tecnoldgico y econémico de un sector pujan-
te de la economia espanola’.

El estudio tiene ocho ejes de trabajo, entre los que se encuentran el
relativo a la safety y security. Entendiendo esta ultima como la pro-
teccion ante el uso malintencionado, incluso negligente, de los dro-
nes, convirtiéndose estos en una amenaza para la seguridad de los
ciudadanos e instalaciones

Acceso al documento completo agui@';-j
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FERIA INTERNACIONAL DE
SEGURIDAD, DEFENSAY

EMERGENCIAS.

Feria Internacional
de Seguridad, Defensa
y Emergencias

Los dias 17 a 19 de noviembre, tendra lugar en Silleda (Pontevedra) la

Feria Internacional de Seguridad, Defensa y Emergencias. “Primera

A cita a nivel nacional que retna de forma conjunta y destacada a los prin-
cipales agentes de cada uno de estos tres sectores clave en el desarrollo

|}

”

del bienestar y la proteccion social

WA,

INFORMACION E INSCRIPCIONES&
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Proyecto de Real Decreto por el que se
aprueba el Reglamento de Seguridad
contra Incendios en los establecimientos
industriales (RSCIEI)

EL PASADO 22 DE OCTUBRE TERMING EL PLAZO PARA PRESENTACION DE ALEGA-
CIONES A ESTE NUEVO REGLAMENTO, PRESENTANDO UN MES ANTES A INFORMA-
CION PUBLICA POR EL MINISTERIO DE INDUSTRIA, COMERCIO Y TURISMO.

Este nuevo Reglamento sustituira al anterior del ano 2004 y presenta
modificaciones en algunas disposiciones anteriores.

la nota del Ministerio “Dada la evolucidn habida tanto en la técnica
como en el marco normativo nacional y europeo, se hace conveniente
revisar y actualizar los requisitos establecidos en el citado reglamen-
to para adaptarlo a las necesidades y a las soluciones constructivas
actuales, y al mismo tiempo, alinearlo con el resto de normativa de
productos, instalaciones y edificacion.

En consecuencia, se hace necesario aprobar un nuevo Reglamento de
seguridad contra incendios en los establecimientos industriales que
regule las condiciones para establecer un nivel adecuado de seguri-
dad en caso de incendio en los establecimientos industriales con ca-
racter horizontal y de aplicacion en cualquier sector de la actividad
industrial”.

El Ministerio tiene ya lo necesario para realizar el texto final. Habra
que estar atentos a su publicacién

s MINISTERIO
3 DE INDUSTRIA, COMERCIO
Y TURISMO
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Norma IS0 31030:2021

Gestion de riesgos de viaje.
Orientacion para las Organizaciones.

La norma fue publicada en septiembre del pasado ano y, a pesar de
su utilidad por las recomendaciones que realiza, creemos que no ha
sido suficientemente divulgada ni considerada.

Segun IS0, "Este documento proporciona orientacion a las organi-
zaciones sobre como gestionar los riesgos, a la organizacién y a sus
viajeros, como resultado de la realizacién de viajes.

La norma da un enfoque estructurado para el desarrollo, la imple-
mentacidn, la evaluacién y la revisién de:

- POLITICA;

« ELABORACION DE PROGRAMAS;

« IDENTIFICACION DE AMENAZAS Y PELIGROS;
« OPORTUNIDADES Y FORTALEZAS;

« EVALUACION DE RIESGOS;

o ESTRATEGIAS DE PREVENCION Y MITIGACION.

Es aplicable a cualquier tipo de organizacion, independientemente
del sector o tamano, incluyendo pero no limitado a organizaciones
comerciales, caritativas y sin fines de lucro, gubernamentales, no
gubernamentales y educativas. No se aplica a los viajes relacionados
con el turismo vy el ocio, excepto en relacién con los viajeros que via-
jan en nombre de la organizacién”

+INFORMACION @
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Sistemno Estodistico
de (riminalidod

INFORME SOBRE LA
CIBERCRIMINALIDAD

EN ESPANA
DEL SECTOR

Y OTROS ASUNTOS DE INTERES

Entre los informes publicados recientemente por
la Secretaria de Estado de Seguirdad, se encuentra
el IX Informe sobre la cibercriminalidad en Espana,
correspondiente al ano 2021.

Recoge los datos de los cuerpos policiales del territorio nacional
(Cuerpo Nacional de Policia, Guardia Civil, Policia Foral de Navarra,
Ertzaintza, Mossos d' Esquadra y Cuerpos de Policia Local que facili-
tan datos al Sistema Estadistico de Criminalidad).

e Lacriminalidad informatica crece un 6,1% respecto a 2020,
registrandose 305.477 hechos delictivos.

« Elndmero de detenidos crecio un 22,3%
respecto al ano anterior

¢« En 2021 representa el 15,6% del total de infracciones penales.

Por otra parte, incluye, entre otros, un interesante capitulo, el N°2;
Radiografia de la sociedad de la informacidn, una serie de graficos de
situacién de la sociedad espanola.

Acceso al documento completo aqui %
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https://www.interior.gob.es/opencms/pdf/prensa/balances-e-informes/2021/Informe_Cibercriminalidad_2021_.pdf

JE
AEINSE

Asociacion Espafola de
Ingenieros de Seguridad

DEL SECTOR

Y OTROS ASUNTOS DE INTERES

Sistemas de avisos a la poblacion
y comunicacion de la alerta temprana

7 y 8 de noviembre

ASELY

Los Sistemas de Avisos a la Poblacion y
la comunicacion de la alerta temprana

ASELF y Seguritecnia organizan la jornada técnica “Los sistemas de
avisos a la poblacién y la comunicacién de la alerta temprana apli-
cados a la gestion operacional de las emergencias y catastrofes”.

Tendrd lugar los préximos dias 7 y 8 de noviembre y serd en moda-
lidad presencial, previo pago, en la Escuela Nacional de Proteccion

Civil de Madrid.
Leer més-:q':-
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https://www.seguritecnia.es/agenda/jornada-tecnica-de-emergencias-y-catastrofes_20221018.html?utm_source=ActiveCampaign&utm_medium=email&utm_content=Pr%C3%B3ximos+eventos+del+sector+de+la+seguridad&utm_campaign=Seg_Eventos_News_Eventos_2022_10_19
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Cracking the C-Suite Code: Building Executive Enthusiasm for Your Crisis Planning

Thursday, October 27, 2022 Eamn 3 CEU's

o
Registration & attendance is free but space is limited ",“." HE RESILIENCY INITIATIVE
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LEARN MORE

KEQOE

Tirador masivo de Nueva York siguié
los pasos de atacantes anteriores en
linea, segun investigacion

El presidente chino, Xi, elogia el
progreso que ha logrado; Las naciones

Tratamiento del trauma occidentales responden con
advertencias

Secu |'|ty EN LA PAGINA DE LA REVISTA DE ASIS, SECURITY MANAGEMENT
PODEMOS LEER UN INTERESANTE ARTICULO CON EL TITULO “TRA-

M ana g eme Nt  TAMIENTO DEL TRAUMA".

“Cuando las personas experimentan un evento horrible, un desastre natu-
ral, un accidente automovilistico, un tiroteo, la muerte de un ser querido, su
cuerpo emite una respuesta emocional conocida como trauma. Esto puede
tener efectos adversos duraderos en la salud mental, fisica y emocional de
las personas, asi como en su bienestar social y espiritual”

Es algo que afecta, por ejemplo al entorno militar, policfas, personal de
emergencias, etc. El articulo da bastantes claves sobre ello.

Texto completo %ﬂ'i—
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https://www.asisonline.org/security-management-magazine/latest-news/online-exclusives/2022/treating-trauma/?_t_id=8yEa3b8FuoYiSDOGiKOD8A%3d%3d&_t_uuid=Nq4aznJaSs2TtNeaZcQgiw&_t_q=trauma&_t_tags=language%3aen%2csiteid%3ab1140b07-9e31-4808-809a-878911c7f3f1%2candquerymatch&_t_hit.id=ASIS_Models_Pages_SMArticleDetailPage/_3e16b254-2367-40ca-be3b-fefdee4b26ea_en&_t_hit.pos=1
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dormakabar«

Leido en la web de
Cuadernos de Seguridad...

El pasado 21 de octubre Patronal y Sindicados firmaron el
Convenio colectivo de Seguridad Privada. Sera efectivo desde
2023 al ano 2016.

El convenio ha sido firmado por Aproser y Asecop, por parte de
la patronal y UGT, CC.00 y USO por los sindicatos. Las organi-
zaciones ELA y CIG han rechazado el acuerdo.

ssssssssssssssssssss

En el aspecto salarial, el convenio recoge un incremento del 6%
para 2023 y sucesivos incrementos anuales hasta alcanzar el
16% en 2026.

© SCATI
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https://cuadernosdeseguridad.com/wp-content/uploads/2022/10/convenio-colectivo-de-seguridad-privada-2023-2026.pdf
https://www.dormakaba.com/es-es
https://www.dorlet.com/es

