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Ha comenzado 2023 con la actividad de nuestra Asociación, a pleno 
rendimiento, “a toda máquina” como se puede decir coloquialmente.

En paralelo se están atendiendo el resto de las actividades obligadas de la 
Asociación: gestión y contabilidad, representación de nuestro colectivo en di-
ferentes foros, atención a socios y patrocinadores, gestión de la web y redes 
sociales, este boletín, etc.

Este segundo año de la Junta elegida en febrero de 2022 esperamos terminar 
de cumplir con el proyecto que se presentó en esa fecha, permitiendo desa-
rrollar las actividades previstas.

Es de destacar, fundamentalmente gracias al esfuerzo voluntario de muchos 
compañeros, que una parte importante de lo realizado ha tenido una doble 
utilidad, hacia nuestro colectivo y hacia el sector de la Seguridad en general.

Se trata, por ejemplo, de la publicación de guías que orientan a los ingenieros 
y al sector sobre temas tan importantes como la Ciberseguridad en los Sis-
temas de Seguridad Físicos, y las condiciones a tener en cuenta en el diseño, 
ejecución y mantenimiento de Proyectos de Seguridad, o los estudios sobre 
las necesidades de formación de los Ingenieros de Seguridad.

Otro ejemplo de este enfoque es la realización de cursos monográficos y prác-
ticos (una hora de duración), sobre temas técnicos muy concretos  y novedo-
sos, que permiten disipar dudas o revelar nuevas tecnologías, tanto a nues-
tros asociados como a técnicos del sector en general.

En definitiva, estamos intentando ser coherentes con el doble objetivo de 
nuestros estatutos: ser útiles a nuestros asociados y al sector de la seguridad 
en sus aspectos tecnológicos.

Nuestra Asamblea anual está a las puertas, allí nos vemos.
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A toda máquina...
Fundamentalmente lo más visible es la tarea de los Grupos 
de Trabajo. En ellos están integrados generosamente un conjunto 
importante de nuestros compañeros. En las páginas de este 
boletín se encuentra la información de sus actividades.
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Asamblea General Ordinaria 

NOTICIAS

09
MAR
2023

Tras dos años con limitaciones para poder reunirnos, por fin en 
2023 vamos a volver a las tradiciones anteriores a la pandemia. 
En concreto este año, el próximo 9 de marzo celebraremos tres 
importantes actos.

Por orden cronológico el primero será la celebración de la Asamblea General Ordi-
naria cuyo orden del día habrán recibido los asociados antes de la publicación de este 
boletín. Lógicamente, al no corresponder renovación de la Junta Directiva se trata-
rán entre otros los temas habituales de presentación de cuentas de 2022, memoria de 
actividades, propuesta de las que se realicen en 2023, presupuesto, etc.

A continuación se realizará una presentación sobre el proyecto en marcha de 
la generación de Guías de Buenas Prácticas, importante actividad que preten-
de que nos autorregulemos los Ingenieros de Seguridad, con la aportación de 
nuestras propias experiencias, para nuestro uso y para rellenar el hueco de una 
regulación inexistente.

Finalmente nos reuniremos en la tradicional cena de hermandad, en la que en 
esta ocasión contaremos con la presencia de representantes de nuestros patroci-
nadores. 

La presencia del mayor número posible de asociados marcará el éxito de estas 
actividades.
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NOTICIAS

EL GRUPO DE TRABAJO HA PUBLICADO ESTE MES DE FEBRERO SUS DOS PRI-

MERAS GUÍAS, AEINSE G30/23 GUÍA DEL PROCESO DE PROYECTAR E INSTA-

LAR UN SISTEMA DE SEGURIDAD Y AEINSE G31/23 TOMA DE DATOS PARA 

PROYECTOS DE SISTEMAS DE SEGURIDAD. AMBAS  SERÁN DE GRAN AYUDA 

PARA LOS INGENIEROS DE PROYECTOS, SOBRE TODO PARA AQUELLOS QUE 

SE HAYAN INCORPORADO RECIENTEMENTE AL SECTOR DE LA SEGURIDAD.

Por otro lado, estas guías y las que seguirán a largo del año, nos servirán a 
todos para mejorar la metodología de trabajo.

Para mayor agilidad en el desarrollo de la guías se ha creado en el grupo de 
trabajo tres subgrupos. Cada uno de ellos redactará unas guías que, tras ser 
revisadas y consensuadas por el grupo, serán  publicadas. La guía de bue-
nas prácticas de ciberseguridad, por su especificidad, se está redactando 
desde el Grupo de Trabajo de Ciberseguridad.

Como en el boletín anterior, os recordamos que tenemos bastante trabajo 
por delante y la colaboración de los socios es fundamental, vuestra colabo-
ración es muy importante. Os esperamos aeinse@aeinse.es

 
GRUPO DE TRABAJO

BUENAS PRÁCTICAS

GRUPO DE TRABAJO

GRUPO DE TRABAJO 
CIBERSEGURIDAD
Este Grupo sigue trabajando en la elaboración de la “Guía de Buenas 
Prácticas de gestión y mantenimiento de la ciberseguridad de siste-
mas de seguridad física”. Se encuentra en fase de revisión.
 
Es una guía compleja y su desarrollo  no está siendo tan rápido como es-
perábamos. Está prevista su publicación antes de  que finalice el primer 
semestre del año.

Hay mucho trabajo por hacer y la colaboración de los socios en los grupos 
de trabajo es fundamental. Los asociados interesados en incorporarse al 
grupo pueden ponerse en contacto con nosotros en la dirección de correo 
electrónico socios@aeinse.es.

El pasado enero, el grupo publicó 
la Guía AEINSE 21/23. Materias 
formativas de los Ingenieros de 
Seguridad. En ella se desarrollan 
los contenidos que deberían in-
cluirse en cada una de las áreas de 
formación o de conocimiento del 
ingeniero: Gestión de riesgos, Área 
legal, Normativa técnica, Área de 
proyectos, Controles técnicos, etc.

Por otra parte, la actividad formativa 
sigue adelante y el 8 de febrero se rea-
lizó una sesión de formación on-line 
sobre los sistemas de identificación en 
seguridad, presente y futuro.

Esta sesión fue dictada por Patricio 
Delorme de la empresa HID con el 
siguiente programa:

•	 Introducción a los conceptos 
	 técnicos
•	 Aplicaciones de las diferentes 
	 tecnologías
•	 Presente y futuro

Se está trabajando en la preparación 
de la siguiente acción formativa  que 
daremos a conocer en las próximas 
semanas.

FORMACIÓN
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24
FEB
2023

NOTICIAS

5

XI JORNADAS ESTATALES 
DE INGENIERÍA INDUSTRIAL (JEDII) 
El pasado 24 de febrero AEINSE participó en las XI Jornadas Estatales de Ingeniería 
Industrial (JEDII) celebradas en Córdoba y organizadas por la Asociación Estatal de 
Representantes de Alumnos de Ingeniería de Ámbito Industrial (AERRAITI).
 
Ante un conjunto de asistentes, representantes de los estudiantes de diferentes ramas de 
Ingeniería procedentes de gran parte de las Comunidades Autónomas, AEINSE estuvo re-
presentada por el presidente, Alfonso Bilbao, que presentó la actividad de los Ingenieros 
de Seguridad y las funciones y objetivos de nuestra Asociación. Los asistentes manifes-
taron un gran interés por esta especialidad de la ingeniería, desconocida para la mayoría.

La invitación a AEINSE se realizó por el interés específico del Consejo Social de la Uni-
versidad de Córdoba, uno de los patrocinadores de la jornada, y muy especialmente por 
su Presidente, Francisco Muñoz Usano, quien entregó una medalla conmemorativa del 
XXV aniversario del Consejo y del cincuentenario de la Universidad a AEINSE por su 
colaboración.
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NOTICIAS
P A T R O C I N A D O R E S

Supervisión de paneles solares 
mediante cámaras térmicas
Planta Solar (Mozambique) 

El Gobierno de Mozambique lleva a cabo la construcción de esta planta 
solar híbrida cuyo objetivo es el acceso universal a la energía para 2030, 
en un nuevo paso hacia un futuro de energía limpia.

Para la protección y el control total de la planta, se instalan una cuarentena de 
cámaras térmicas que son utilizadas también para detectar puntos calientes en 
las celdas defectuosas de los paneles solares. 

Estas cámaras térmicas permiten visualizar imágenes bajo cualquier condición 
lumínica, climatológica o ambiental, ofreciendo una gran calidad de imagen.
Los cambios de intensidad de la radiación solar en los parques solares pueden 
provocar anomalías térmicas que, si no son controladas de una forma minucio-
sa, pueden tener un impacto negativo en el módulo completo.

Cuando una cámara detecta una fuente de calor no controlada, envía una aler-
ta para que los operadores puedan verificarla y tomen medidas para evitar in-
cidentes que pueden suponer pérdidas millonarias.

Estas cámaras térmicas también permiten una protección perimetral de la 
planta solar, logrando mantener a intrusos o personas no autorizadas alejadas 
y son capaces de detectar incendios enviando alertas en tiempo real para reac-
cionar a tiempo, logrando incluso anticipar situaciones de riesgo.

+ información aquí.

https://www.scati.com/2022/11/21/supervision-de-paneles-solares-mediante-camaras-termicas-planta-solar-mozambique/
https://www.dormakaba.com/es-es
https://www.dorlet.com/es
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NOTICIAS
PATROCINADORES Johnson Controls &

Tyco Security Products 
organizó junto a 2N un evento on-line 

acerca de la integración avanzada de sus soluciones

2N es una compañía global con una larga trayectoria 
en sistemas de interfonía IP que presentó durante el 
evento su gama de producto entre la que destaca el 
nuevo 2N IP Style. Por su parte desde Johnson Con-
trols Security Products se presentó la solución de 
gestión de seguridad C.Cure y se hizo una primera 
introducción a su nueva versión C.Cure IQ. 

Otro de los objetivos de la sesión fue realizar una 
demostración en vivo desde las oficinas de Johnson 
Controls en Alcobendas de la integración de los dis-
positivos de 2N con C.Cure. 

Gracias a dicha integración se permite al usuario final 
tener una experiencia perfectamente unificada sin te-
ner que trabajar con dos sistemas independientes y 
gestionando desde un único interfaz la interacción 
con los dispositivos de interfonía, automatización de 
eventos, gestión de vídeo, etc.  

El evento se organizó en tres sesiones diferentes en 
idiomas inglés, español y alemán, y en total asistieron 
más de 2.000 personas al mismo.

El pasado día 7 de Febrero Johnson Controls 
Security Products y 2N organizaron un evento on-line 
conjunto en el que presentaron la integración 
de las soluciones de interfonía IP de 2N 
con el sistema de gestión de seguridad C·Cure. 



8AEINSE BOLETÍN Nº49 MARZO 2023

NOTICIAS
PATROCINADORES

Un dispositivo único 
fusiona vídeo y radar 
para una detección 
y visualización más avanzadas

Axis Communications anuncia el lanzamiento de un dispositivo único con un avanzado sistema 
de clasificación de objetos basado en el aprendizaje profundo gracias a la fusión de dos poten-
tes tecnologías: vídeo y radar. Ideal para la detección precisa durante las 24 horas del día y la 
protección de grandes áreas frente a intrusiones. Ofrece una inteligencia de la escena mejorada 
combinada con el valor forense del vídeo. 

AXIS Q1656-DLE Radar-Video Fusion Camera 
ofrece las prestaciones avanzadas de las cámaras 
Axis de la serie Q y una excelente usabilidad de ima-
gen junto con un radar perfectamente integrado. 

Usando el radar, la cámara puede detectar objetos en 
áreas grandes independientemente de la visibilidad. 
Luego se puede visualizar la velocidad y la distancia 
de los objetos en movimiento directamente en la vis-
ta de la aplicación.

Este dispositivo inteligente permite configurar even-
tos activados por comportamientos sospechosos ba-
sados en la velocidad y la clasificación, como perso-
nas corriendo y coches avanzando despacio. 

El radar puede utilizarse también por separado para 
guiar a una cámara PTZ independiente. Además, 
como el radar “ve” en la oscuridad, también se pue-
den configurar activadores para poner en marcha 
focos, iluminación IR o visible solo cuando es nece-
sario, con lo que esto supone de ahorro de energía.

+ información aquí.

https://www.axis.com/es-es/newsroom/news/video-radar-fusion
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NOTICIAS
PATROCINADORES

Con el IVA Pro Traffic, los gestores de tráfico y movi-
lidad de ciudades, carreteras y otras infraestructuras 
de transporte, ya disponen de una herramienta que 
les proporciona una alta fiabilidad, por encima del 
95%, incluso en las peores condiciones ambientales 
(lluvia, nieve, niebla, contraluces, o lentes degrada-
das), y en situaciones de tráfico complejas (retencio-
nes, colas, múltiples carriles, o alta velocidad).

IVA Pro Traffic está disponible para las plataformas 
CPP13 y CPP14 de la serie Inteox OC y las nuevas 
cámaras 7100i, respectivamente. 

Los metadatos se pueden gestionar en la aplicación 
Bosch Intelligent Insights, en plataformas de terce-
ros vía MQTT, o en la nube (VSaaS).

+ información aquí.

Casos de uso:

•	 Detector óptico (espira virtual). 			 
Permite el conteo, conocer velocidad, etc. 

•	 Analizador de intersecciones.
•	 Detector Automático de Incidentes (DAI).
•	 Analizador de la movilidad peatonal. 
•	 Analizador de la movilidad personal 		

(bicis, patinetes).
•	 Detector para aparcamientos.
•	 Pasos de peatones inteligentes.

IVA Pro Traffic es la última generación de analíticas Bosch aplicadas en el borde (Edge Compu-
ting). Basadas en redes neuronales (Deep Learning), está diseñada para distinguir y clasificar 
objetos (persona, bicicleta, moto, coche, bus y camión), incluyendo geolocalización, trayectoria, 
velocidad, o color, entre otras variables. 

Bosch lanza nuevas analíticas 
basadas en AI para la gestión 
del tráfico y la movilidad

https://www.boschsecurity.com/es/es/noticias/tendencias-tecnologias/confiar-en-los-datos/
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NOTICIAS
PATROCINADORES

Casmar, proveedor líder de soluciones tecnológicas, 
ha anunciado el lanzamiento de su División de Ciber-
seguridad, diseñada para ayudar a las empresas a pro-
teger sus datos críticos frente a las ciber amenazas. Ante 
el creciente número de ciberataques que sufren las 
empresas, esta nueva división ofrecerá una gama com-
pleta de servicios y soluciones de ciberseguridad para 
ayudar a las empresas a mantenerse a la vanguardia.

“Hoy en día, la ciberseguridad es uno de los proble-
mas más acuciantes a los que se enfrentan las empre-
sas, y estamos comprometidos a proporcionar las he-
rramientas, formaciones y servicios necesarios para 
proteger los datos críticos de los instaladores, sus 
clientes y la sociedad, como un todo”, asegura Montse 
Castro, CEO de Casmar.

La ciberseguridad es una preocupación fundamental para las empresas en el panorama 
digital actual, y asignar recursos a la aplicación de medidas de ciberseguridad es esen-
cial para proteger sus activos e intereses. Con la creciente dependencia de la tecnología 
en la vida cotidiana y los negocios, la integración de la ciberseguridad con la seguridad 
física es más importante que nunca.

Casmar lanza su División de Ciberseguridad 
para reforzar la protección de datos de las empresas

+ información aquí

https://www.casmarglobal.com/es/nuestras-divisiones/ciberseguridad


11AEINSE BOLETÍN Nº49 MARZO 2023

NOTICIAS

El objetivo principal de esta nueva versión es hacer 

que la seguridad sea más fácil y robusta al mismo 

tiempo, equipando a DSS 8 con nuevas funciones. 

El diseño de la plataforma se basa en aplicaciones 

empresariales reales y se divide en tres módulos de 

gestión de aplicaciones de seguridad, dos módulos de 

gestión de objetivos (humanos y vehículos) y un mó-

dulo de gestión de operación y mantenimiento del sis-

tema. La nueva versión de  proporciona una interfaz 

despejada, simplificada y con capacidad de respuesta, 

lo que mejora su facilidad de uso y reduce el tiempo y 

los costes de incorporación de nuevos usuarios. 

Además, DeepXplore, un motor de búsqueda inteli-

gente basado en IA, ofrece una búsqueda más rápida 

y sencilla de personas y vehículos con referencia a la 

hora y la ubicación. El centro de control dispone de una 

pantalla integrada en tiempo real que combina fuen-

tes de entrada de vídeo, control de accesos, videopor-

teros, ANPR (reconocimiento Automático de Matrícu-

las), reconocimiento facial, etc. Además, el sistema 

inteligente de O&M permite a los usuarios supervisar 

e informar de forma exhaustiva sobre el estado del 

sistema y otros dispositivos conectados. 

El lanzamiento de la versión 8 de DSS de Dahua se 

basa en la retroalimentación de los clientes, combina-

dos con un enfoque de I+D basado en IA e IoT.

Dahua Technology, empresa proveedora de soluciones y servicios IoT centrados en el video, lanzó re-
cientemente la octava versión de su plataforma de software de gestión de video llamada DSS 8.

La octava generación 
de DSS de Dahua
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CADA VEZ SON MÁS LAS EMPRESAS QUE VALORAN LA INTERACCIÓN DEL 
SISTEMA DE GESTIÓN DE VISITAS CON SOLUCIONES CLOUD, QUE PERMI-
TAN QUE LOS EMPLEADOS PUEDAN AUTOGESTIONAR SUS PROPIAS VISI-
TAS, Y ESTAS SEAN COMUNICADAS AL SISTEMA PARA QUE LOS OPERA-
DORES DE SEGURIDAD DISPONGAN EN TODO MOMENTO LA PREVISIÓN DE 
VISITAS QUE VAN A RECIBIRSE EN LA INSTALACIÓN.

En este sentido, DESICO sigue potenciando su sistema de gestión de Visi-
tas Cloud con el fin de dotarle de nuevas prestaciones y funcionalidades 

que permitan agilizar todo el proceso de registro de visitas.

Los empleados autorizados, disponen de una interface WEB amigable que 

les permite gestionar todas las visitas que tiene programadas. Desde este 

entorno web, el empleado podrá en cualquier momento, aparte de ver las 

visitas que tiene previstas, generar nuevas visitas, o anular visitas progra-

madas previamente. Al generar una nueva visita, el sistema automática-

mente enviara una “invitación” al correo del visitante, para que este valide 

los datos, los corrija si es necesario y acepte las políticas de la empresa; el 

sistema le generará un código QR único que se envía al visitante y que le 

servirá para identificarse al llegar a la instalación. 

Este proceso aligera en gran medida el trabajo de los operadores encarga-

dos del sistema VIGIPLUS Visitas, que únicamente deberán leer el código 

QR generado, y el sistema mostrará los datos del visitante así como la per-

sona visitada. 

NOTICIAS
PATROCINADORES

SISTEMA DE RESERVA DE VISITAS 
VIGIPLUS CLOUD
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MATRIX ONE se basa en un entorno web, es senci-
llo de instalar y utilizar y, sobre todo, seguro, ya que 
cumple con la norma EN 60839-11-1. Este sistema 
ha sido un gran éxito en el mercado centro europeo, 
ya que permite a los instaladores disponer de una so-
lución robusta y de calidad que ofrecer a sus clientes.

Se trata de la solución perfecta para las pequeñas y 
medianas empresas gracias a su puesta en marcha 
-rápida y sencilla- y a su fácil manejo a través del na-
vegador. Además, se adapta a sus necesidades sin des-
cuidar ningún detalle. 

MATRIX ONE se basa en todo el porfolio de dis-
positivos dormakaba; controladores, lectores, ante-
nas, sistemas autónomos y Wireless, permitiendo, a 
su vez, incluir algunos terminales de terceros. Esta 
versatilidad es clave para que el instalador mantenga 
en todo momento el control de la solución y pueda 
manejar cualquier tipo de puerta o acceso. Otra de 
las grandes ventajas de MATRIX ONE es su sistema 
básico de fichaje integrado en la plataforma, algo que 
la propia legislación española requiere ahora a cual-
quier empresa del país.

+ información aquí.

dormakaba España lanza para el mercado ibérico un nuevo sistema 
de control de accesos dirigido a los instaladores de seguridad.

NOTICIAS
PATROCINADORES

la solución de acceso 
que se adapta a tus necesidades

MATRIX ONE:

https://www.dormakaba.com/es-es/oferta/productos/control-de-acceso-y-datos-electronico/sistemas-de-control-de-acceso-para-pymes/matrix-one--ka_500011?utm_source=AIENSE&utm_medium=articulo&utm_campaign=matrix-one
https://www.dormakaba.com/es-es
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NOTICIAS
PATROCINADORES

Hanwha Techwin ha lanzado el modelo XNF-9013RV: 
una cámara tipo ojo de pez, con Inteligencia Artificial, 
que permite la detección y clasificación de objetos 
(personas, rostros, matrículas y tipos de vehículos).

Se ignoran los movimientos irrelevantes – sombras, ár-
boles, animales -, que suelen ser la causa de falsas alar-
mas con una tecnología de detección estándar. De esta 
forma los operadores pueden centrarse en responder a 
incidentes y emergencias reales. 

El modelo XNF-9013RV dispone de WiseStream III, 
lo último en tecnología de compresión con Inteligencia 
Artificial. Aplica una tasa de compresión baja a los ob-
jetos detectados mediante Inteligencia Artificial para 
mantener la calidad de la imagen, pero aplica una tasa 

de compresión alta al resto de la escena. Esto permite 
ahorrar ancho de banda (50% en escenas con gran ac-
tividad y 95% en caso de escenas con poco movimien-
to), almacenamiento y energía. 

La tecnología Preferred Shutter utiliza Inteligencia 
Artificial para identificar la apariencia y el movimiento 
de los objetos, ajustando el valor al nivel óptimo para 
reducir el desenfoque: los operadores pueden ver imá-
genes y eventos de forma clara, a pesar del movimiento 
existente.

Todo esto se complementa con Extreme WDR, que 
utiliza tecnología de análisis de escena y mejora del 
contraste local, para capturar imágenes nítidas y cla-
ras, incluso en entornos con fuerte luz de fondo. 

Hanwha Techwin presenta Wisenet Viewer 1.2, un avanzado software de gestión para 
NVR/DVR, gratuito, fácil de usar, que ayuda a gestionar entornos con múltiples NVR/DVR, 
sin necesidad de usar un servidor dedicado.

NUEVA FISHEYE 
CON INTELIGENCIA ARTIFICIAL
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HID MOBILE ACCESS
mejora la experiencia educativa en uno 

de los más  prestigiosos e innovadores campus de España

NOTICIAS
PATROCINADORES

Cuando los estudiantes vienen a estudiar al 
prestigioso campus de Les Roches Marbe-
lla en España, no solo asisten a una de las 
escuelas de administración hotelera más 
importantes del mundo, sino que además 
están inmersos en una innovación extraor-
dinaria y en un estilo de vida sofisticado que 
refleja  experiencias  excepcionales y que 
la formación en la institución les permitirá 
promover en sus futuras carreras.

El Desafío:
Durante 10 años, Les Roches Marbella 
se apoyó en un sistema basado en tarjetas 
RFID (identificación por radiofrecuencia) 
para identificar y permitir el acceso de los
Estudiantes.	

La Solución:
Con un ligero toque o movimiento de su teléfono móvil, los 
estudiantes interactúan facilmente con el ecosistema móvil, y 
a través de la credencial digital Seos se autenticarán en sus 
desplazamientos por el campus.

Las tecnologías de acceso de HID Global están integradas en:
•	 Sistemas de estacionamiento.
•	 Entradas a edificios.
•	 Máquinas expendedoras.
•	 Instalaciones de lavandería.
•	 Impresoras.
•	 Puntos de venta en restaurantes/comedores en el campus.
•	 Control de acceso a restaurantes.
•	 Seguimiento de asistencia a clases.

+ información aquí.

https://www.hidglobal.com/doclib/files/resource_files/eat-les-roches-cs-es.pdf
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Barreras de doble tecnología 
ABSOLUT PRO

para protección perimetral 

NOTICIAS
PATROCINADORES

•	 Gestión remota de los haces de microondas y de infrarrojos, 		
que le permite adaptarse a cualquier cambio ambiental drástico 	
como nevadas, hierba crecida o tormentas de arena, preservando 		
su alta capacidad de detección. 

•	 Configuración de hasta 5 escenarios múltiples de detección 			 
de intrusión para filtrar mejor las alarmas no deseadas causadas 	
por el movimiento de vegetación y pequeños animales.

•	 16 canales de frecuencia programables para evitar interferencias.

•	 Herramienta de mantenimiento predictivo que avisa en caso 			 
de presencia de suciedad en las lentes, o la columna. 

•	 Colores personalizados adaptables al diseño del entorno.

•	 Grado de seguridad 4 - Clase ambiental IV (EN 50131-1:2006, 		
EN 50131-1-2-4:2008).

•	 Alimentación POE+ que abarata la infraestructura del cableado. 

ABSOLUTTM dispone también 
de su propia plataforma de mo-
nitorización y gestión de alarmas 
HyperPower®, gracias a la cual 
puede integrarse en cualquier 
VMS o PSIM de terceros, tales 
como Qognify QVMS®, Geute-
brück®, Lensec®, Milestone® y 
Winguard® y directamente en 
GenetecTM Security Center, sin 
necesidad de ninguna platafor-
ma de gestión de seguridad adi-
cional.

+ información aquí.

ABSOLUT™ es una barrera doble tecnología de alta seguridad diseñada para la vigilan-
cia de largo alcance en exteriores de hasta 200 m, que puede configurarse, controlarse 
y diagnosticarse fácilmente de forma remota a través de redes de datos IP existentes o 
nuevas ABSOLUT™ introduce nuevas características únicas en el mercado tales como: 

https://www.sicuralia.com/barreras-doble-tecnologia-bdt-absolut-pro/
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Alfonso
Bilbao

PRESIDENTE DE AEINSE
presidente@aeinse.es

LA SEGURIDAD, TAL Y COMO IMPLICA AL COLECTIVO DE AEINSE, SE CORRESPONDE 

CON LA PROTECCIÓN FRENTE A LOS RIESGOS QUE, EN GENERAL, SE PUEDEN DE-

NOMINAR COMO “DELIBERADOS”, EN EL SENTIDO DE QUE SON PRODUCIDOS POR 

ACTUACIONES DELIBERADAS DE LOS AGRESORES. 

La Seguridad frente a riesgos deliberados

En español la palabra Seguridad es polisémica, y entre sus significados in-
cluye la protección frente a todo tipo de riesgos, sin distinguir entre el 
origen de los mismos. Así se denomina Seguridad a la protección frente a 
riesgos técnicos (Seguridad Industrial), a riesgos derivados de la naturale-
za (seísmos, enfermedades, inundaciones), a riesgos derivados del puesto 
de trabajo (Seguridad laboral) o a los riesgos producidos de forma volun-
taria (deliberados) por personas ajenas al sujeto paciente.

Esta última acepción de la Seguridad es la denominada en inglés “Security”, 
y es de la que se trata en el desempeño de los Ingenieros de Seguridad de 
AEINSE. En adelante, en este texto, se utilizará la palabra Seguridad con 
este último significado.

LA EVOLUCIÓN 
DE LOS RIESGOS DELIBERADOS

A R T Í C U L O  E S P E C I A L I Z A D O
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La evolución de los riesgos

Los Riesgos que atiende la Seguridad han evolucionado, como lo ha hecho la pro-
pia sociedad, y por lo tanto la delincuencia, el terrorismo o la propia legislación 
penal.

Si se considera la posibilidad de la materiali-
zación de un riesgo como una esperanza mate-
mática, es decir, un vector de dos componentes 
(probabilidad de ocurrencia frente a impacto 
en su caso), su representación gráfica podría 
ser semejante a la de la figura.

Cualquiera de los riesgos que se atiendan (robos, atracos, atentados, etc.) se po-
drán representar en un plano similar, con coordenadas de Probabilidad e Impacto 
propias y sujetas a estimaciones correspondientes al Análisis de riesgos.

Las posiciones de los riesgos que se analicen en este plano teórico implican dife-
rentes consideraciones para su tratamiento.

En la siguiente figura los riesgos de la región A se corresponden con situaciones 
que se consideran de alto impacto y baja probabilidad (en algunos casos auténticos 
cisnes negros).

Los de la Región B serían riesgos de alto impacto y alta probabilidad. Su existencia 
podría implicar la desaparición del sujeto paciente.

Los de la Región C serían el objetivo del tratamiento de los riesgos, el de poder 
reducir tanto la probabilidad (medidas de Seguridad) como su impacto (Seguros).

Finalmente los de la Región D se corresponderían con riesgos muy probables (casi 
habituales) con impacto menor (por ejemplo hurtos en tiendas). 
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En los años 80 del siglo pasado el tráfico y consumo de drogas, por ejemplo, 
generaron riesgos relativamente probables en farmacias y oficinas bancarias, 
de asaltos llevados a cabo por delincuentes no profesionales que se movían 
por la urgencia de atender los síndromes de abstinencia, y que generaban da-
ños de alto impacto (vidas de empleados de esas entidades).

De la misma forma, el terrorismo de ETA, con riesgos de muy alto impacto 
y probabilidad de ocurrencia no desdeñable ha afectado a nuestra sociedad 
durante décadas hasta hace poco más de diez años.

Ambas situaciones han cambiado drásticamente, pero han sido sustituidas por 
nuevos tipos de amenazas.

Las más significativas han sido la aparición del terrorismo yihadista y las ci-
beramenazas.

El terrorismo yihadista ha aportado situaciones de riesgo de alto impacto (so-
bre todo en vidas humanas) y probabilidad importante, dado que sus actos 
terroristas no están afectados en su realización por preservar la vida del ata-
cante o garantizar su escape (al contrario que en el caso del terrorismo etarra).

Las ciberamenazas también tienen un alto impacto económico o de disrup-
ción de operaciones (normalmente no cobrándose vidas humanas) y una pro-
babilidad muy alta.

En el cuadro siguiente se muestra un posible ejemplo teórico del nuevo “mapa 
de riesgos”.

Los puntos rojos podrían representar situaciones de riesgo derivadas del te-
rrorismo yihadista, y los puntos verdes, por ejemplo, las derivadas de cibera-
taques.

“Arrastrar” estas nuevas situaciones de riesgo a la confortable región C es el 
reto de la Seguridad y de los Seguros. Y, en concreto, el de los Ingenieros de 
Seguridad en lo que corresponde a sus áreas de actuación.
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CIBERSEGURIDAD Y SEGURIDAD FÍSICA: SEGURIDAD

Aun aceptando que la protección frente a riesgos deliberados se trate en este ar-
tículo bajo la denominación genérica de Seguridad, el problema terminológico 
no se agota aquí.

Se da una distinción generalizada entre las amenazas “físicas” realizadas por 
personas con actuaciones cinéticas (robos, agresiones, sabotajes, etc.) y las rea-
lizadas por personas mediante actuaciones informáticas (accesos no autoriza-
dos a sistemas informáticos, introducción de virus, troyanos, etc.).

Esta distinción genera dos “clases” de Seguridad: la Seguridad Física (término 
no muy afortunado) y la Ciberseguridad.

La propia coincidencia de origen, ya sea conseguir dinero, sabotear a empresas 
y todo tipo de organismos, etc., e incluso la mezcla en un mismo hecho de ac-
ciones físicas y cibernéticas (hacking de cajeros automáticos para retirada física 
de dinero, conocimiento de ubicación de contenedores para su robo físico, etc.) 
hace que las fronteras entre ambos tipos de Seguridad solo están justificadas en 
la actualidad por la diferente especialización de los recursos a disponer.

Evidentemente, esta distinción no se ve de igual manera en las capas altas de la 
Dirección de las empresas, que proponen recursos de Seguridad y Seguros para 
defenderse de quienes quieren hacer daño a sus activos de forma voluntaria, in-
dependientemente de si para ello se saltan una valla perimetral o un cortafuegos 
informático.
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No obstante, esta distinción se observa sorprendentemente en la Administración 
española, hasta el punto que la legislación de la Seguridad mal llamada Física la 
regula el Ministerio del Interior (y la denominada Seguridad Privada) y la Ciberse-
guridad la regula el Ministerio de Asuntos Económicos y Transformación Digital.

Ambos Ministerios afrontan la obligación de la Trasposición de las Directivas NIS 
2 (Ciberseguridad) y CER (Resiliencia de la Entidades Esenciales, nueva legisla-
ción de Protección de Infraestructuras Críticas). Y en ambas Directivas se aconse-
ja a los estados miembros de la Unión a que armonicen las respectivas legislaciones 
que las traspongan. ¿Lo harán?.

En cuanto a los Ingenieros de Seguridad y los Ingenieros de Ciberseguridad, la 
confluencia es inevitable, baste tener en cuenta las necesidades de Ciberseguridad 
de los Sistemas de Seguridad (ver Guía G10/22 de AEINSE) o las de Seguridad 
Física de los Sistemas Informáticos (ver capítulo 11 de la norma ISO 27001).

Y aunque la Ciberseguridad actualmente es la mayor preocupación de las empresas 
y la Administración, eso no implica que las amenazas “físicas” hayan desaparecido, 
siguen ahí, es que el otro tipo de amenazas se ha desarrollado enormemente.

Se trata de Seguridad (Security), sin apellidos. 
Y los Ingenieros de Seguridad tampoco han de tener apellidos.
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Buenos días Ricardo. Como sabes, el primer paso de esta entrevista 
es pedirte que te presentes al resto de socios para que podamos em-
pezar a conocerte.
Muy buenas Carlos, soy Ricardo José López Torres, tengo 50 años. Nací 
en un pequeño pueblo llamado Mene Grande, donde existe el primer 
pozo productor de Petróleo de Venezuela. 

Viví en Caracas, Venezuela, hasta enero de 2001, cuando decidí venir a 
España a Estudiar un Máster en la UPM. Estudiando el máster fue que 
tuve contacto por primera vez con el Sector de la Seguridad y desde esa 
época no he dejado de trabajar en él. 

Soy un apasionado de la Tecnología y disfruto de la época que estamos 
viviendo de constante evolución tecnológica en todo sentido.

¿Cuál es tu formación académica?
Soy Ingeniero Electricista de la USB (Universidad Simon Bolívar). Es 
un título que obtuve en Caracas, y en España realicé un máster de Siste-
mas y Redes de Telecomunicaciones en la UPM.  

Luego de estos títulos he tenido muchos cursos específicos en produc-
tos, idiomas y formación comercial.

SOCIO
C O N O C E  A  U N

Ricardo
López
Torres

socio nº 149
ricardolopez37@hotmail.com
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Traías de Venezuela una titulación universitaria de 
ingeniería y en España hiciste un máster ¿Tuviste 
que realizar algún tipo de homologación del título? 
Y si fue así ¿Fue muy laborioso?
Si, tuve que realizar un proceso que luego de 3 años 
y medio y varias cartas a la Administración, conseguí 
una homologación como Ingeniero en Electrónica. 
La ingeniería eléctrica, como estaba definida en Ve-
nezuela, no tenía un equivalente en España, así que 
me tocó justificar el contenido de varias materias y su 
equivalencia en el pensum español. 

Al final no tuve que realizar ningún estudio comple-
mentario para obtener la homologación. Pero tuve 
que ser el pesado agradable (...ríe).  

¿Por qué elegiste España para continuar tus estu-
dios? 
España en esa época era una ventana al negocio de la 
telefonía 3G que se estaba iniciando en toda Europa.  
Era una oportunidad para obtener una formación es-
pecífica en esa área y ver las posibilidades del merca-
do. En mi país tenía la opción de volver a la misma 
empresa una vez terminara el Master. Sin embargo, 
me topé con el Sector de la Seguridad que en esos 
momentos también comenzaba a requerir de conoci-
mientos de Telecomunicaciones ya que se empezaba 
a hablar de la digitalización del sector.

¿En qué empresas has desarrollado tu actividad 
profesional?
Comencé a trabajar desde muy joven con un familiar 
que tenía una empresa de informática, pero formal-
mente se podría decir que comencé en el año 1998 en 
Telcel, luego de obtener el título de Ingeniero.  Era 
una de las principales operadoras de Sistemas de Te-
lefonica Celular en Venezuela, que terminó siendo 
actualmente del Grupo Telefónica. 

Allí trabaje hasta diciembre del 2000. Me vine a Ma-
drid y comencé a trabajar en Securitas Seguridad en 
abril de 2001 con un contrato en prácticas inicial-
mente, a través de la Universidad. 

Durante ese período de tiempo realicé mi trámite 
legal para pasar de tener visado de estudiante a Re-
sidente con Permiso de trabajo.  Y allí estuve traba-
jando 18 años hasta que en 2018 realicé un cambio 
a dormakaba España.  Empresa donde desarrollo mi 
actividad actualmente en el Sector de Control de Ac-
cesos y Presencia.

¿Cómo conseguiste comenzar a trabajar tan pronto 
en España?  Seguro que más de uno quiere la fór-
mula.
Bueno, supongo que es estar en el lugar y momento 
correctos.  Es cierto que el Máster de Telecomunica-
ciones brindaba una oportunidad para que las em-
presas que requerían profesionales pudieran ir a eva-
luar candidatos directamente, eso facilitaba mucho el 
proceso. Pero luego es que coincidí en el tiempo el 
proceso de selección de la empresa con tu disponi-
bilidad.  

Securitas fue una de esas empresas que buscó alterna-
tivas en ese Máster.   Pero esos detalles los conoces tú 
muy bien, ya que fuiste la persona que me entrevistó 
inicialmente para el cargo que luego me ofrecisteis. 
(...rie). Tambien recuerdo que Alfonso Bilbao fue el 
tutor de mi proyecto de fin de carrera del Máster.

Venias de trabajar en la implementación de redes de 
comunicaciones  ¿cómo es que te interesaste en la 
seguridad, en la que no tenías experiencia previa?
El interés vino por lo que podía aportar desde mi co-
nocimiento de telecomunicaciones a los retos que se 
planteaba en esos momentos el sector.  

Había mucho por hacer.  En el año 2001 todavía las 
comunicaciones de las CRA’s eran solo por línea tele-
fónica. Yo participé en el proceso de implementación 
de la primera CRA a través de redes IP en España, 
la implantación de las primeras transmisiones de Cá-
maras IP a través de Satélite para un polvorín.  

Y en las primeras formaciones técnicas de redes IP a 
los técnicos de campo. ¡Fue una época muy divertida!

Pasaste en Securitas y “empresas derivadas “ die-
ciocho años ¿Qué puestos desempeñaste y cuál te 
dio más satisfacciones?
En Securitas comencé como responsable de produc-
to, encargado de la homologación, estandarización e 
implementación interna de los productos que usan en 
la empresa para los sectores del mercado donde era 
necesario, incluyendo la formación. Tambien me en-
cargué del soporte de productos de control de acceso.

Este proceso me llevó a empezar a dar soporte a gran-
des proyectos donde terminé como Responsable de 
Proyectos, especializándome en Grandes proyectos 
para el Sector de la Energía. Y de allí, luego de cam-
bios organizacionales, terminé en el área comercial 
como Key Account Manager, tanto de proyectos 
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nacionales, como internacionales. Aunque en todas 
las etapas he disfrutado mucho lo que hacía, el área 
comercial me da muchas satisfacciones porque se 
combina el aspecto técnico que me apasiona con el 
desarrollo de las relaciones personales con clientes 
y compañeros.  Aunque vengo de un perfil técnico, 
descubrí lo mucho que me gustaba el área comercial.

Ahora estás en el ámbito de las soluciones de con-
trol de accesos ¿Cómo ves este mercado desde el 
punto de vista de demanda de los clientes?
En mi opinión, en España no había una cultura muy 
arraigada en el uso del control de accesos como lo era 
en otros países de Europa, pero esto ha ido cambian-
do mucho en los últimos años.

Las últimas regulaciones gubernamentales que se han 
implementado en el tema del control horario, han 
supuesto un impulso en la implementación de los 
sistemas de control de acceso como herramienta de 
recopilación de información.  

Por otro lado, luego de la pandemia, la necesidad de 
controlar los aforos a los recintos también está re-
planteando la forma en como se gestionan los flujos 
de personal.   

Esto hace que haya proyectos que antes resultaban 
impensables como la implantación de un control de 
acceso para el público en un hospital.  Proyectos que 
se están llevando desde dormakaba, por ejemplo.  Así 
que lo considero una demanda que estará presente en 
todos los nuevos proyectos.

¿Y desde el punto de vista tecnológico?  ¿Qué nos 
depara el futuro inmediato en tu opinión?
Para muchos proyectos que se están implementando 
de obra civil ya se esta considerando, por un lado, las 
APP móviles como centros de autogestión de accesos 
en donde ya estarán preestablecidos los permisos en 
función de los perfiles, y por otro lado, un reemplazo 
de un porcentaje importante de cilindros mecánicos 
por tecnología digital. 

Esto entrará en edificios multiclientes, coworkings, 
redes de oficinas comerciales y en el sector residen-
cial de alquiler en general. Y también lo veremos en 
el sector residencial en hogares donde sea necesario 
una asistencia de emergencia. 

Todos estos registros serán parte la gestión del Big 
data que se utiliza como herramienta de análisis y op-
timización de los procesos. 

Y el teléfono móvil, una vez más, como centro de con-
vergencia de la tecnología.

Además de tu interés por los aspectos laborales,  
como casi todo el mundo, tendrás otras aficiones 
¿qué haces y que te gustaría hacer?
Pues, me gusta mucho lo de salir de caminata por el 
campo, pero como amante de la tecnología, me he 
aficionado a llevarme un dron que tengo y realizar 
fotografías y vídeos muy interesantes. Me he engan-
chado a esta afición y espero aprender más sobre este 
tema.

Por otro lado, está la música. He participado en el pa-
sado en coros polifónicos como tenor.  Incluso parti-
cipé en el año 2017 en el festival internacional de co-
ros de Cantonigrós en VIC, Barcelona con el Grupo 
Vocal Cuatro.  

Actualmente ya no existe el grupo, pero me sigo reu-
niendo con compañeros del coro para hacer veladas 
musicales.

¿Cuál es la razón que te trajo a nuestra asociación?
Cuando se inició la asociación, no me lo pensé.  Creo 
que era necesario una asociación en la que compartir 
experiencias, conocimiento y amistades.  

Es un punto de encuentro de profesionales de sector, 
un punto de enriquecimiento y crecimiento en con-
junto.

¿Qué sugerencias puedes hacer a  AEINSE que nos 
ayude a mejorar y aportar más valor a los socios? 
En la situación de incertidumbre que tenemos ac-
tualmente con la Guerra de Ucrania, temo que en los 
próximos años la seguridad va a tener una mayor re-
levancia en todos los ámbitos.  

Y uno de los puntos que desde siempre ha estado más 
desvinculado en los inicios de la visión global de la 
seguridad por su origen y el nivel de especificidad que 
tiene, es el tema de la Ciberseguridad.   

Soy consciente de los esfuerzos que estáis hacien-
do para incorporarlo cada vez más en la cultura de 
un Ingeniero de Seguridad (como la guía de buenas 
prácticas), pero en los próximos años creo que será 
necesario seguir desarrollando aún más este ámbito 
para que en el futuro sea parte de nuestro ADN.
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AGENDA
DEL SECTOR
Y OTROS ASUNTOS DE INTERÉS

2023
año de finalización del plazo 
para adecuación de los sistemas de seguridad 

La Orden INT/316/2011, de 1 de febrero, sobre funcionamiento de 
los sistemas de alarma en el ámbito de la seguridad privada, en su 
disposición transitoria primera establece que “Los sistemas de segu-
ridad instalados y conectados a centrales de alarmas o a centros de 
control, antes de la fecha de entrada en vigor de esta orden, en es-
tablecimientos obligados y no obligados, tendrán de plazo para ade-
cuarse a lo dispuesto en los artículos 2 y 3 de esta orden hasta el 31 
de diciembre de 2023”.

Los artículos referidos tratan los aspectos de los Grados de seguri-
dad de los sistemas y la Aprobación de material.
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AGENDA
DEL SECTOR
Y OTROS ASUNTOS DE INTERÉS

CONGRESO & EXPO 

ASLAN 2023

Organizado por la Asociación nacional de la industria tecnológica, los 
días 22 y 23 del próximo mes de marzo trendrá lugar en Madrid, Palacio 
de Congresos de IFEMA, el 30º Congreso & Espo ASLAN en que participa-
rán más de cien empresas  especializadas  en tecnologías para habilitar 
la digitalización y se desarrollaran los Encuentros Cybersecurity & Re-
silience, Cloud & Digital Innovation, en la que participarán expertos de 
la industria tecnológica para ofrecer una visión de futuro que ayude a la 
toma decisiones acertadas a los equipos de transformación digital.

22 Y 23
MAR
2023

+ INFORMACIÓN

https://aslan.es/congreso2023/
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AGENDA
DEL SECTOR
Y OTROS ASUNTOS DE INTERÉS

Dos nuevas Directivas Europeas 
vieron la luz el pasado 
mes de diciembre

Directiva 2022/2555 de la Unión Europea 

Directiva NIS2
En nuestro boletín 46 recogimos el acuerdo alcanzado por el Consejo y 
el Parlamento Europeo sobre el texto de la nueva directiva NIS2. Una vez 
aprobada formalmente por ambas instituciones fue publicado el pasado 
14 de diciembre.

Su texto ha sido transpuesto a la legislación española y publicado en el 
BOE del 27 de diciembre de 2022 con el título: Directiva (UE) 2022/2555 
del Parlamento Europeo y del Consejo de 14 de diciembre de 2022 re-
lativa a las medidas destinadas a garantizar un elevado nivel común de 
ciberseguridad en toda la Unión, por la que se modifican el Reglamento 
(UE) nº 910/2014 y la Directiva (UE) 2018/1972 y por la que se deroga 
la Directiva (UE) 2016/1148 (Directiva SRI 2).

En su artículo 45, la directiva establece su entrada en vigor a los 20 días 
de su publicación en el Diario Oficial de  la Unión Europea.

Directiva 2022/2557 de la Unión Europea 

El Diario Oficial de la Unión Europea (DOUE) publicó el 14 de diciembre 
de 2022 la nueva Directiva 2022/2557, relativa a la resiliencia de las en-
tidades críticas. La directiva se publicó en el BOE del 27 de diciembre de 
2022.

La directiva  obliga a los Estados miembros a adoptar medidas específi-
cas destinadas a garantizar la prestación sin obstrucciones en el merca-
do interior de servicios esenciales para el mantenimiento de funciones 
sociales o actividades económicas vitales aplicación del, en particular las 
obligaciones de identificar las entidades críticas y de apoyarlas en el cum-
plimiento de las obligaciones impuestas a estas últimas.

+ INFORMACIÓN

+ INFORMACIÓN

https://www.boe.es/buscar/doc.php?id=DOUE-L-2022-81963
https://www.boe.es/buscar/doc.php?id=DOUE-L-2022-81965
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AGENDA
DEL SECTOR
Y OTROS ASUNTOS DE INTERÉS

La Asociación Española de Normalización (UNE), 
en colaboración con Red Seguridad, organiza el 

IoT Security 
& Privacy Summit 

El acto tendrá lugar el 30 de marzo de 2023 en la sede de la 
CEOE (C/ Diego de León, 50. Madrid, para abordar los desafíos 
en materia de seguridad y privacidad que plantea la tecnolo-
gía IoT en la sociedad digital. 

Con la finalidad de incidir en los aspectos de ciberseguridad, 
privacidad y protección de datos en el Internet de las Cosas, 
este evento reunirá a entidades destacadas del ámbito guber-
namental y privado. El evento se celebrará en formato híbrido.

Nuevo Convenio 
Colectivo Estatal 
de Empresas de 
Seguridad 
2023-2026

El pasado 14 de diciembre se pu-
blicó en el BOE el nuevo Convenio 
Colectivo Estatal de las Empre-
sas de Seguridad que estará vi-
gente desde el 1 de enero de 2023 
hasta el 31 de diciembre de 2026.

El texto fue suscrito, con fecha 21 
de octubre de 2022, de una par-
te por APROSER y ASECOPS, en 
representación de las empresas 
del sector, y de otra por las orga-
nizaciones sindicales FeSMC-UGT, 
CC.OO.–Hábitat y FTSP-USO. 

Además de los aspectos relativos 
a la contratación y subrogación, 
prevención de riesgos laborales, 
clasificación profesional, presta-
ciones sociales, extinción de la re-
lación laboral, faltas y sanciones, 
derechos sindicales, etc. contem-
pla un incremento salarial del 
16,95% en cuatro años, siendo del 
6% en 2023.

+ INFORMACIÓN

+ INFORMACIÓN

30
MAR
2023

https://www.boe.es/boe/dias/2022/12/14/pdfs/BOE-A-2022-21175.pdf
https://www.redseguridad.com/agenda/iot-security-and-privacity-summit-2023_20230111.html
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LEÍDO EN...

El artículo describe un proyecto de investigación llevado a cabo 
por una empresa italiana de diseño de ropa y el politécnico de 
Milán para desarrollar tejidos cuyo colorido, textura, brillo, di-
bujos deformas complejas  y otras características que puedan 
engañar a las cámaras con IA de manera que el usuario no es 
reconocido como persona. 

Texto completo

Las prendas que nos hacen invisibles 
frente al reconocimiento facial

P A T R O C I N A D O R E S

https://cuadernosdeseguridad.com/2023/02/prendas-invisibles-reconocimiento-facial/
https://www.dormakaba.com/es-es
https://www.dorlet.com/es

