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Asociacion Espafola de

Ingenieros de Segridad Se esta terminando este 2022 complejo y dramatico,

con la guerra en Ucrania y los vaivenes econdmicos de gran amplitud.
(]
i(Gracias!

Inevitablemente, aparte del entorno macroeconémico
que nos afecta a las microeconomias, es el momento de echar
la mirada atras y hacer un primer balance de lo realizado.

Empezd el ano con nuestra Asamblea General, la eleccion de la Junta
Directiva y nuestra presencia en SICUR. Dimos cuenta de ello en el bo-
letin de Marzo.

Durante el resto del ano hasta ahora hemos tenido una actividad razo-
nablemente intensa. Los Grupos de Trabajo de Ciberseguridad y For-
macion han seguido con sus trabajos, que daran a luz en breve una
nueva Guia de Ciberseguridad y una ampliacién del Estudio sobre la
formacion de los Ingenieros de Seguridad. También se han iniciado los
trabajos del Grupo de Buenas Practicas.

Hemos celebrado dos Sesiones Técnicas, inicio de la actividad de “pil-
doras formativas”, que han tenido una excelente acogida entre nuestros
asociados, y hemos seguido atendiendo compromisos de colaboracidn
con diferentes actores: Fundacién Borreda, APSEI (Portugal), Security
Forum, ACAES, Unidad Central de Seguridad Privada...
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Muchas dedicaciones que no podrian haberse realizado sin la gene-
rosidad de las empresas que nos prestan su apoyo, de todos nuestros
asociados y de esta Junta Directiva.

Desde este sexto boletin del ano nos es obligado daros las gracias a
todos los que habéis hecho posible todo esto.

Muchas gracias y jFeliz Navidad!
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Asamblea General Ordinaria
de Socios

Durante el préximo mes de febrero, en fecha adn no detel;minada a la publica-
cion de este boletin, tendra lugar la anual Asamblea General de Socios.

Fl orden del dia serd similar al de afios anteriores:

1. Aprobacion del Acta de la Asamblea de 2022 (Votacion)
2. Presentacion y ratificacion de Nuevos Socios (Votacion)
3. Memoria resumen del 2022

4. Rendicion de Cuentas del ejercicio 2021 (Votacion)

6. Propuesta de Presupuesto y Actividades para el 2023
7. Ruegos y preguntas

Se realizara por la tarde y en version presencial y on-line. A la asamblea seguird el
“Primer Encuentro de Ingenieros de Seguridad” de caricter técnico y una cena
informal que nos permita intercambiar ideas y conocernos mejor. Previamente al acto
se enviard la convocatoria detallada de la Asamblea y resto de actividades.

| JORNADA ESYS

SOBRE CIBERSEGURIDAD DE LOS SISTEMAS FiSICOS

El pasado 10 de noviembre tuvo lugar la jornada “Ciberseguridad de los sistemas
fisicos” organizada por la Fundaciéon ESYS. Tras la presentacion realizada por su
presidente, Carlos Lépez Blanco, y ejerciendo de moderador nuestro presidente,
Alfonso Bilbao.

En la jornada intervinieron: Candido Arregui, RSI de AENA; Justo Lépez, RSI de
ENDESA; Javier Rubio, Director Global de Ventas de Tecnologia de PROSEGUR;
Alberto Santos, Analista de la Oficina de Coordinacion de la Ciberseguridad, del
Ministerio del Interior (OCC) y Alvaro Ubierna, miembro del Grupo de Trabajo de
Ciberseguridad de la Asociacion Espaiiola de Ingenieros de Seguridad (AEINSE).
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El grupo de formacion ha concluido
el estudio de necesidades forma-
tivas del Ingeniero de Seguridad.
Con este trabajo se concluye el ob-
jetivo de este estudio: disponer de
una guia minima de conocimientos
para la practica de la ingenieria de
seguridad.
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GRUPO DE TRABAJO ()

EL GRUPO COMENZO SU ANDADURA DOS MESES ATRAS Y ESTA INTEGRADO
YA POR SIETE SOCIOS QUE HAN COMENZADO A PONER SOBRE EL PAPEL LAS
IDEAS QUE IMPULSARON SU CREACION.

El primer fruto de su trabajo sera la Guia 30/23 sobre el proceso de Proyec-
tar e Instalar un Sistema de Seguridad, que se estd acabando de redactar y
a partir de la cual se realizardn las diferentes guias en las que se describen
las distintas fases que componen un proyecto de seguridad desde la toma de
contacto con el cliente hasta su puesta en funcionamiento.

Durante el proximo mes de enero se publicara la citada primera Guia a la
que se sucederan las Guias de detalle del proceso. Elementos que esperamos
se conviertan en ttiles herramientas para los ingenieros de proyectos, sobre
todo para aquellos de nueva incorporacion.

Tenemos bastante trabajo por delante y la colaboracién de los socios es fun-
damental. Os esperamos aeinse@aeinse.es

CIBERSEGURIDAD

La “Guia de Buenas Practicas de gestion y mantenimiento de la ci-
berseguridad de sistemas de seguridad fisica” que esta elaborando
el Grupo de Trabajo de Ciberseguridad esta proxima a la fase de re-
vision, para cumplir con el objetivo que en el grupo se ha propuesto
de publicarla a principios del proximo afo 2023, antes de la proxima
asamblea de AEINSE.

Esperamos que esta nueva guia tenga tan buena acogida como la anterior y
que sirva de ayuda en la necesaria labor de concienciacién sobre la necesi-
dad de establecer normas y procedimientos que permitan que los sistemas
de seguridad electrénica no se conviertan en la “puerta trasera” a través de
la cual los ciberdelincuentes puedan acceder a los sistemas y activos de las
instalaciones que deberian proteger.

o AEINSE BOLETIN N°48 DICIEMBRE 2022 A
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Johnson Controls aplica

BOSCH Inteligencia Artificial (IA) en el casino
mas grande de Latinoamérica
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Johnson Controls Security Products contintia destacandose en la indus-
tria de la seguridad electrénica gracias al desarrollo de soluciones es-
calables que incorporan Inteligencia Artificial; la compaiiia actualmente
lidera la proteccién del Casino de Rosario, el centro de entretenimiento
mas grande de Latinoamérica, ubicado en la zona sur de Rosario, Santa
Fe, Argentina.

A partir del afio 2019 se hizo necesario actualizar la tecnologia preinstalada a
sistemas IP, dentro de un proyecto que incluia la instalacién de sistemas de ges-
tién de video, equipos de grabacién, camaras, control de acceso y un sistema
de deteccion de incendios.

A través de analiticas e inteligencia artificial aplicada, asi como la automatiza-
cién de funciones en un sistema integrado, se pueden detectar en tiempo real
posibles trampas, fraudes y optimizar el control del dinero en cada sector de
la sala. Asi, se evitan robos, el pago con billetes falsos y muchos intentos de
estafas que suceden a diario en un casino.

Lo mas importante es que un sistema eficiente, ciberseguro y rapido favorece
la deteccién de estas acciones negativas de algunos visitantes. “La actualizacion
progresiva de nuestra tecnologia a lo largo de estos afios, nos ha permitido que
hoy en dia podamos brindar a nuestros clientes la certeza de estar en un sitio
que no solo les ofrece todo el confort, sino también la seguridad que se requiere
gracias a que contamos con la sala de monitoreo de casino mds avanzada de
Latinoamérica” concluye Anibal Bianchini, jefe de monitoreo del Casino.

AEINSE
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AXIS SE COMPROMETE A FIJAR OBJETIVOS CON BASE CIENTIFICA
PARA REDUCIR LAS EMISIONES DE SUS OPERACIONES Y EL CONJUNTO DE SU CADENA DE VALOR

Es un paso logico para Axis: suscribirse el Pacto Mundial de las Naciones Unidas en 2007 vy,
como esta organizacion es una de las implicadas en la SBTi* hace ya un tiempo que Axis conoce

esta iniciativa.

Definir unos objetivos con base cientifica para redu-
cir las emisiones es la forma mas eficaz para Axis (y
para cualquier empresa) de adoptar las urgentes me-
didas necesarias para combatir el cambio climatico.

Definir unos objetivos ratificados y validados por la
SBTi* no solo garantizard que los objetivos son lo
bastante ambiciosos, sino que estdn sujetos a un con-
trol externo para verificar su cumplimiento.

Todas las iniciativas ambientales se sustentan sobre
tres pilares: proteger los recursos naturales, proteger
los ecosistemas y combatir el cambio climatico. En
la cadena de suministro priorizan la sostenibilidad,
desde el disefio de los productos y la selecciéon de los
materiales hasta la reduccién de los embalajes y la
optimizacion del transporte, y estos objetivos sirven
para intensificar estos esfuerzos.

Los socios y proveedores de Axis también saben que
para la empresa es prioritario mejorar la sostenibili-
dad en toda la cadena de valor y, mas concretamente,
para reducir el impacto ambiental de todas las ope-
raciones.

Axis lleva afos construyendo una cadena de sumi-
nistro que refleja sus mismos valores, por lo que la
idea de aplicar objetivos con base cientifica es bien
recibida por todos sus socios y proveedores. Todo el
mundo debe poner su granito de arena.

* SBTi (Science Based Targets). La iniciativa SBTi tiene como objetivo ayu-
dar a fijar estrategias contra el cambio climatico basadas en la ciencia para
reducir las emisiones de gases de efecto invernadero.

+ informacion aqui.
+ informacion reporte sobre sostenibilidad aqui.
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Bosch presenta su servicio
de videovigilancia en la nube VSaa$

BOSCH

La videovigilancia como servicio (VSaaS) se ha convertido en una alternativa a los sistemas
tradicionales de camaras centralizadas (on premise), especialmente para los gestores de in-
fraestructuras dispersas en el territorio, como puede ser el caso de instalaciones energéticas,
centros logisticos, estaciones de servicio, comercio minorista, obras, o instituciones financieras.

La aplicacién a las Smart Cities ha sido uno de los
sectores en los que Bosch se ha desarrollado con ma-
yor intensidad, debido al despliegue de videosenso-
res conectados a redes publicas (4G/WiFi, etc.) y a
la simplicidad de una gestién unificada y securizada.

VSaaS$ es una plataforma abierta que soporta camaras
propias y de terceros, sin necesidad de bridges, per-
mitiendo una arquitectura sencilla entre la cdmara y
el cloud. En lugar de invertir en costosos servidoresy
su mantenimiento, las cdmaras son la inica inversion
con distintas opciones: nube real donde todo el SWy
almacenamiento corre en nuestra cloud, o soluciones
hibridas con grabacién local, todo ello facil de escalar
e implementar total o parcialmente.

VSaa$ permite a los usuarios alertar, administrar, gra-
bar y reproducir videos desde cualquier lugar, gracias
a las apps o entorno web. Enviando alertas, eventos

de sistema o actualizaciones y alarmas de analisis de
video combinadas con filtros de inteligencia artificial
(IA).

Todo esto con las mejores herramientas en seguridad
como el cifrado de las comunicaciones y sin abrir
puertos.

Hapga ohi com el botdn
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Wiz Mind

CASO DE EXITO
36 NUEVAS CAMARAS DAHUA

COMIENZAN A FUNCIONAR

Empoderando verticales con Tecnologia

de inteligencia artificial lider

El pasado mes de octubre, un sistema de videovigilancia compuesto por 36 camaras fué puesto en fun-
cionamiento en la ciudad de Portimao (Portugal), cuyo objetivo sera la monitorizacion y grabacion en
diferentes lugares de la ciudad, siendo Dahua el fabricante seleccionado para el suministro de todo el

equipamiento de camaras.

Portimao ha sido una de las primeras ciudades del Al-
garve en implantar un sistema de videovigilancia de
estas caracteristicas y envergadura, una medida que
no pretende sustituir a las autoridades policiales, sino
prevenir la delincuencia y ayudar agilizando la res-
puesta y la intervencion cuando sea necesario.

La instalacién global se completé en octubre y hoy las
autoridades competentes pueden acceder a las ima-
genes en tiempo real a través de estos dispositivos
de vigilancia, una iniciativa adoptada por el municipio
para disuadir la delincuencia, especialmente en las
famosas calles de bares.

Las autoridades municipales de Portimao han elegido
la serie wizmind 7 de Dahua, asi como la serie de ca-
maras panoramicas de 360° como principal soporte
de la soluciénl , ambas fabricadas en material Anti-
corrosion.

Dahua Wizmind es un completo portfolio de solucio-
nes orientadas a proyectos que incluye camaras IP,
PTZ, CaAmaras térmicas y una plataforma de software.
Enfocada en los requisitos de los clientes proporcio-
nando asi soluciones precisas y altamente fiables.

+ informacion aqui.
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Centro de Control

LA GESTION EFICAZ DE LA INFORMACION QUE PROPORCIONA UN SIS-

TEMA DE SUPERVISION TECNICO REPRESENTA EL OBJETIVO FINAL DE

CUALQUIER CENTRO DE CONTROL DE SEGURIDAD CON INDEPENDENCIA

A ® DE SU NIVEL DE SOFISTICACION 0 PERSONAL INVOLUCRADO, YA SEA ME-

— D E S I C O DIANTE SOLUCIONES PSIM O DE PLANIMETRIA INTERACTIVA JUNTO CON
SUS PROTOCOLOS DE ACTUACION RELACIONADOS.

A pesar de que este esquema de funcionamiento puede ser aplicado a cual-
quier tipo de evento, a medida que nos alejamos del entorno natural de la
Seguridad, podemos encontrar otro tipo de senales puramente técnicas, de

media o baja criticidad, en la que la gestion de la informacion que propor-
cionan presenta ciertas dificultades de articulacion mediante los protoco-
los tipicos de Seguridad.

Hablamos de informaciones relacionadas con condiciones de temperatura,

niveles de CO,, luz ambiente, consumos eléctricos, entre muchos otros, que,

si bien estos datos pueden estar presentes en los centros de control, por
su naturaleza, serdn realmente Utiles si son notificados a los receptores
adecuados.

La plataforma IOT, mediante perfiles de usuario, permiten afadir una capa
de supervision a este tipo de eventos que, mediante tecnologias web, per-
miten socializar la recepcion de avisos para que lleguen de forma directa
a los destinatarios especificos, optimizando asi los recursos y el tiempo de
reaccion.

AEINSE BOLETIN N°48 DICIEMBRE 2022 9
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Integrated Access Seamiess Flow

dormakaba

dormakaba, multinacional suiza especialista en control de accesos, acaba de lanzar su
nueva pagina web para el mercado espaiol.

Con el fin de mejorar la experiencia de usuario, la
empresa ha apostado por un contenido mas visual,
atractivo y dindmico, que tiene en cuenta y se dirige
a los diferentes publicos interesados en soluciones de
acceso.

En la nueva web, ademads de informacion sobre pro-
ductos, soluciones globales y mercados clave, tam-
bién es posible encontrar informacién sobre el servi-
cio posventa, el foco de la marca en la sostenibilidad
o el apoyo especifico a los arquitectos.

La nueva pagina web, que ya estd disponible en www.
dormakaba.es, forma parte de la apuesta global de
dormakaba por revitalizar su presencia e imagen gra-
fica. Esta iniciativa se incluye en el programa mundial
de la compaiiia “Shape4Growth”.

m @dormakabaes

+ informacidn aqui.
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F.F. Videosistemas presenta SMARTPHONE CONNECT

VIDEOSISTEMAS La aplicacidon asocia el video de la cdmara con los metadatos obtenidos
y los envia al sistema a través de red Wifi o LTE (estandar de telefonia

movil a nivel europeo), pudiendo acceder a la informacién en todo
momento.

De esta forma podra:

Una aplicacion para dispo- » Contar con documentacion visual del estado de su paquete du-

sitivos moviles Android que rante el transporte.

permite la monitorizacién « Obtener informacién del producto y ubicacién geogréafica del mis-

de la mercancia fuera de mo

las instalaciones logisticas. e Recibir una alarma en la central de vigilancia que mostrara la
camara del moévil en tiempo real ante cualquier emergencia

La herramienta permite » Controlar areas de su almacén que tengan puntos ciegos

utilizar las grabaciones de * ¢Cuales son los beneficios del smartphone connect?

la camara del movil, leer « Bajos costes de adquisicién debido al uso generalizado de dispo-

cédigos de barras y codigos sitivos méviles Android.

QR y usar la ubicacién GPS. « Maxima proteccion y seguridad de datos ya que, solo los dispo-

sitivos autorizados funcionan como fuente de datos y se llevan a
cabo procesos de autorizacion.

* Envio de datos encriptados a través de red Wifi o LTE.

e A prueba de manipulaciones y certificado por tribunales, se pue-
de documentar el incidente y conservar las pruebas a largo plazo.

+ informacion aqui
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HANWHA TECHWIN EUROPA
LANZA WISENET VIEWER 1.2

Hanwha Techwin presenta Wisenet Viewer 1.2, un avanzado software de gestion para
NVR/DVR, gratuito, facil de usar, que ayuda a gestionar entornos con miultiples NVR/DVR,

sin necesidad de usar un servidor dedicado.

Adaptable

El software se adapta facilmente: diferentes disefios
de visualizacién, que pueden combinarse con paginas
web, y opcién de ejecutar multiples aplicaciones en
diversos monitores. El video se puede exportar en un
reproductor auténomo -Wisenet Player- para facilitar
tareas de supervision.

Intuitivo

Wisenet Viewer aporta una interfaz de usuario intui-
tiva, permitiendo agrupaciones flexibles de canales y
disenios de visualizacién personalizados. Con un ra-
ton, los operadores pueden acercar y alejar facilmente
una fuente de video y ajustar el tamafio del mosaico. Y
con un clic, los usuarios pueden ver el mosaico elegi-
do a pantalla completa mediante un ajuste automatico.

También es posible definir marcadores sobre video gra-
bado. Wisenet Viewer permite buscar eventos de Inte-
ligencia Artificial, incluidos los atributos obtenidos de
camaras con dicha prestacién. Esto mejora la eficiencia
de los operadores, ahorrando tiempo al poder filtrar
busquedas por objetos y atributos especificos.

Reglas de evento automaticas
Por tltimo, destacar la posibilidad de definir un evento
como desencadenante de una determinada accién.

Compatibilidad

Wisenet Viewer 1.2 es compatible con NVR/DVR de
Hanwha Techwin (SUNAPI v2.3.1 o posterior) y con
Windows y OS.

AEINSE BOLETIN N°48 DICIEMBRE 2022 12
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SICURALIA PRESENTA EL NUEVO SENSOR DE TECNOLOGIA
ACELEROMETROS MEMS, V-ALERTXL

Con capacidad de hasta 2800m de longitud de deteccidon por controladora, y precision en

la ubicacion del intruso hasta 2,5m. V-ALERTXL puede detectar intrusion en cualquier
tipo de vallados, infraestructura metalica, muros o paredes perimetrales.

El sistema consta de hasta 400 sensores ace-
ler6metros MEMS, sensibles en los tres ejes
espaciales y dos lineas supervisadas. Pro-
porciona hasta 400 zonas de alarma a través
del protocolo de comunicaciones, integrado
con las plataformas de gestion mas habitua-
les del mercado como Qognify, Desico, Mi-
lestone, Genetec, o Prysm.

V-ALERTXL es la tnica tecnologia de de-
teccion perimetral con grado de protecciéon
IP68 y clasificacion ATEX que le permite
funcionar en los ambientes mds hostiles.

La tecnologia de V-ALERT estd homologa-
da para ser utilizada en las principales in-
fraestructuras criticas de Espana.

Adicionalmente V-ALERTXL aporta las siguientes caracteris-
ticas que lo hacen ideal para la proteccion de recintos de alta
seguridad:

+ Alimentacién 220Vca con armario de montaje incluido.

¢ Software de configuracién y calibraciéon V-ALERT COMM
para gestion local o remota

« MTBF (tiempo medio antes de fallo 150.000 horas

¢ MTTR (tiempo medio de restauraciéon 5minutos

e POD (probabilidad de deteccién) 98%

* FAR (Tasa de falsas alarmas) 8/afo cada 1.500 m

¢ Grado de proteccion IP68

¢ Certificacion CE.

Obtener mas informacién aqui
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SCATI

NUEVA SERIE K700

VISION

@ SCATI

NUEVA LINEA DE NVRS
DE LA GAMA ENTERPRISE DE SCATI VISION

GRABADORES

FPorencia y fiabilidad

o
®

Plug & Piay, sin esperas

Ei Ciberseguridad reforzada
NDAA

SCATI, FABRICANTE DE SOLUCIONES DE VIDEO IP INTELIGENTE INCORPORA LA SERIE K EN SU PORTFOLIO DE
VIDEOGRABADORES. BASADO EN TECNOLOGIA IP, ESTE EQUIPO DISPONE DE SWITCH POE INTEGRADO CON
HASTA 24 PUERTOS POE Y AMPLIABLE HASTA 64 CANALES IP, LO QUE PROPORCIONA UN IMPORTANTE AHO-
RRO EN COSTES. LA SERIE K CUENTA CON 80 TB DE ALMACENAMIENTO Y CON 8 DISCOS FRONTALES 3.5” SATA
HOT SWAP QUE PERMITEN CONECTAR Y DESCONECTAR SUS DISCOS DUROS SIN NECESIDAD DE APAGAR EL

EQUIPO.

Su disefio maximiza el funcionamiento ininte-
rrumpido ante fallos al implementar redundancia
hardware en sus componentes y configuracién
RAID 5 de almacenamiento, siendo ideal en ope-
raciones de videovigilancia de misién critica.

Forman parte de una solucién totalmente escala-
ble y estan disefiados para trabajar con cualquier
camara ONVIF. Utilizan algoritmos de compre-
sion H.265, almacenando las imdgenes en hasta
un 40% menos de espacio que otros fabricantes
que utilizan H.264.

También incorpora funcionalidades que permiten
monitorizar su salud y operativa de forma conti-
nuada, y en caso de detectar algin fallo, notificar
sus alarmas técnicas.

SCATI confirma que todos sus productos cumplen
con la normativa estadounidense NDAA y de la
Unién Europea mediante el marcado CE.

+ INFORMACION aqui
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CIBERSEGURIDAD DE LOS SISTEMAS
DE SEGURIDAD FISICA

Maite EL PASADO 10 DE NOVIEMBRE LA FUNDACION ESYS ORGANIZO LA 1° JORNADA SO-

BRE CIBERSEGURIDAD DE LOS SISTEMAS DE SEGURIDAD FISICA. EN EL ARTICULO SE

ArCOS PRESENTAN LAS PRINCIPALES CONCLUSIONES, RETOS Y OPORTUNIDADES QUE LA
CIBERSEGURIDAD DE LOS SISTEMAS DE SEGURIDAD FiSICA PRESENTA EN EL AM-

DIRECTORA GENERAL BITO EMPRESARIAL ESPANOL. ASIMISMO SE PLANTEAN UNA SERIE DE RECOMEN-
FUNDACION ESYS DACIONES PARA UN MEJOR ABORDAJE DE ESTE ASUNTO CADA VEZ MAS CRUCIAL.

La importancia de entender el concepto
de seguridad integral

La Fundacién Empresa, Seguridad y Sociedad Digital (ESYS) naci6 hace
mas de quince afios con el objetivo de analizar y divulgar cuestiones de
interés relacionadas con la seguridad. Entonces se trataba mas de seguri-
dad fisica, pero, después, la evolucion de la sociedad y la intensidad de la
digitalizacién hicieron que la ciberseguridad fuera ganando terreno, aun-
que la pandemia vivida en 2020 vino a recordarnos que es importante no
descuidar los aspectos fisicos de la seguridad.

Asi, todos hemos aprendido que en la actualidad la cuestion estratégica
es proteger la seguridad integral, abordando conjuntamente la seguridad
fisica y la ciberseguridad, partiendo de un enfoque hibrido. Por ello, la
Fundacidén consideré estratégico adaptar su nombre a esta evolucién de
tal manera que a partir de ahora la Fundacidn se llamara Fundacion Em-
presa, Seguridad y Sociedad Digital. En este proceso de reflexion la Fun-
dacion ESYS coincide con AEINSE que viene analizando desde hace un
tiempo el hecho de que los sistemas electrdnicos fisicos tienen una parte
digital, lo que los hace mas cibervulnerables. Es en este marco donde nace
la idea de organizar unas Jornadas sobre Ciberseguridad de los Sistemas
de Seguridad Fisica.
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Contenido y participantes de las Jornadas

La jornada conté con la presencia de un nutrido grupo de expertos:

« Representantes de empresas propietarias de Sistemas de Seguridad Fisica:
Candido Arregui, RSI de AENA y Justo Lépez, RSI de ENDESA.

« Una empresa de Instalaciones de Sistemas de Seguridad: Javier Rubio, Direc-
tor Global de Ventas de Tecnologia de PROSEGUR.

« Un representante de la Administracion Publica: Alberto Santos, Analista de
la Oficina de Coordinacion de la Ciberseguridad (OCC), Ministerio del In-
terior.

« Un representante de AEINSE, Alvaro Ubierna, miembro del Grupo de Tra-
bajo de Ciberseguridad de la Asociacion Espafola de Ingenieros de Seguridad
(AEINSE).

La mesa fue moderada por Alfonso Bilbao, Presidente de la Comision Técnica de
la Fundacion ESYS.

Se analizan las temdticas que se trataron en los siguientes bloques:
Regulacion y publico objetivo: ;freno o incentivo?

Las obligaciones regulatorias pueden tener un papel orientador en este nuevo en-
foque de la seguridad, pero no estan reaccionando a tiempo, ni de forma coordi-
nada entre los diferentes Ministerios competentes.

Durante la Jornada quedé patente que tanto AENA como ENDESA son conscien-
tes de la necesaria atencién a la ciberseguridad de los sistemas de seguridad fisicos,
por convencimiento, y porque forma parte de su compliance regulatorio.

ENDESA manifesté su dedicacion especifica a la consideracion de los sistemas de
seguridad fisica como un importante activo dentro del OT (Operation Technolo-
gy) de la compania. AENA también esta en el proceso de asegurar sus importantes
sistemas de seguridad de los Aeropuertos ante los ciberataques. En ese sentido, ha
contado con la existencia de una regulacién especifica, tanto de la Agencia Euro-
pea de Seguridad Aérea (EASA), como de la correspondiente Agencia espaiola
(AESA), lo que ha facilitado la labor.

En la Oficina de Coordinacion de Ciberseguridad del Ministerio del Interior,
en el marco de la normativa de proteccion de infraestructuras criticas, ya tienen en
cuenta las vulnerabilidades 16gicas de los sistemas fisicos en relacion a la protec-
cion de las infraestructuras criticas.

Sin embargo, entre los asistentes al acto se senalé la dificultad de encontrar refe-
rencias a la ciberseguridad y a esta necesidad de considerar la seguridad desde un
punto de vista integral en la Ley de Seguridad Privada, y en lo que se conoce del
borrador de reglamento en el que se esta trabajando. Esta falta de peso de la ciber-
seguridad en la normativa de seguridad contrasta, por ejemplo, con la creciente
relevancia otorgada a la figura del CISO en las Directivas NIS (la NIS 1, ya tras-
puesta a la legislacion espafiola, y su reciente sucesora, la NIS 2).
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También se debatié sobre la gran cantidad de obligaciones derivadas de varias
normativas dirigidas a las empresas espafolas que ofrecen servicios de seguri-
dad integral, y sobre el problema que supone para las empresas espanolas en
el sector, especialmente para las PYMES que representan el 99% de las empre-
sas espafiolas y que no son conscientes de esa necesidad.

La Directiva NIS 2.0 va en la direcciéon de extender la obligacién de conside-
rar todo tipo de vulnerabilidades de forma integral y de extender estas obliga-
ciones a empresas distintas de las infraestructuras criticas, pues la obligatorie-
dad se extendera no sélo a esas empresas sino también a las de su cadena de
suministro, en la que pueden participar muchas PYMES.

Una primera conclusién fue que no se puede confiar sélo en la regulacién
como motor de la adopcién de medidas, pues su velocidad es lenta y no tiene
en cuenta todos los elementos necesarios.

Como repensar la gestion de responsabilidades
en las empresas proveedoras de servicios de seguridad

En general los participantes coincidieron en que no todas las empresas pres-
tadoras de servicios de seguridad ofrecen este tipo de servicios integrales y
avanzados, con un enfoque holistico, aunque algunas de ellas —de mayor ta-
mano— si ofrecen servicios de seguridad integral. Por ello va a resultar ne-
cesario que las empresas usuarias también demanden estos nuevos servicios
para que se incremente la oferta.

Desde PROSEGUR se hizo hincapié en su estrategia de considerar la seguri-
dad como un elemento transversal en los servicios de su empresa, siendo un
referente entre las empresas de seguridad fisica que han desarrollado de forma
mas importante la especialidad de ciberseguridad ademas de las tradicionales
de instalacién y mantenimiento de sistemas, de tratamiento de efectivo, de
vigilancia o recepcion de alarmas. Actualmente su oferta al mercado no dis-
tingue tanto en el tipo de servicio que ofrece, sino en soluciones completas
hechas a medida de las necesidades.

En el mundo OT existe una restriccion: el nimero de proveedores. Esto limita
la capacidad de eleccidn para las empresas demandantes de ciberseguridad.

En este sentido se sefialé que la propuesta de Reglamento de Ciberresiliencia,

que define responsabilidades de los fabricantes y desarrolladores en materia
de ciberseguridad, ayudarad a sofisticar este asunto.
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Coordinacion interna en la empresa

La comunicacion y coordinacion entre las personas Responsables de Seguri-
dad de la Informacién (RSI) y la Direccion de Seguridad Fisica (Responsa-
bles de Seguridad y Enlace en los Operadores Criticos) no siempre es idénea
y dificulta en parte la disposicion de las medidas de ciberseguridad (responsabi-
lidad de los RSI) en los sistemas cuya responsabilidad pertenece a la Direccion
de Seguridad.

Es necesario mejorar el nivel de coordinacion entre los responsables de la infor-
macion, la figura del CISO, y los responsables de la seguridad tradicional. Son
profesionales que vienen de comunidades y lenguajes distintos, pero es impres-
cindible que colaboren e intercambien informacion.

Es un cambio cultural muy necesario, pues lo cierto es que se ha producido un
cambio, porque cuando los equipos se conectan a una red mas del 90% de las
vulnerabilidades estan vinculadas a la ciberseguridad. Esta situacién es novedo-
sa y aun no ha sido asimilada en toda su extension por los responsables de segu-
ridad. De ahi que sea necesario seguir trabajando en materia de concienciacién.

Carlos Lopez Blanco
Director de la Fundacion ESYS,

en un moento de swintervencion.
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Recomendaciones de mejora para abordar
los retos de la ciberseguridad de los sistemas
de seguridad fisica

Tras escuchar a las personas expertas que participaron en la mesa redonda, asi
como a las opiniones manifestadas por el publico asistente, la Fundacién ESYS
extrae las siguientes conclusiones:

Necesidad de divulgacion y concienciacion.

El nivel de conocimiento y concienciacion en el sector de la seguridad pri-
vada sobre este asunto es muy limitado, por lo que se necesita una labor de
divulgacién y formacién extensa e intensa.

Necesidad de incorporacion a la regulacién.
La regulacién existente sobre medidas de seguridad, encuadradas en la le-
gislacion de seguridad privada, no tiene en cuenta estas necesidades.

Modelo de proteccion de infraestructuras criticas.

Una excepcion interesante es la normativa de proteccién de infraestructu-
ras criticas que si se guia por el enfoque de seguridad integral. Usar como
modelo esta normativa para la regulacion de otros aspectos en materia de
seguridad seria una solucidn eficaz.

Generalizacion de la seguridad integral en el mercado

de servicios de seguridad.

Las empresas propietarias de sistemas de seguridad no siempre cuentan con
este tipo de protecciones, y la mayoria de las empresas instaladoras no in-
corporan elementos de ciberseguridad como parte de su oferta de los sis-
temas a instalar. Se precisa pues la difusion de buenas practicas tanto en
términos de oferta como de demanda, para que ambas se vean impulsadas.

¢ Gran potencial de mejora a través de la coordinacion interna

en las empresas.

La comunicacién entre los equipos Responsables de Seguridad de la Infor-
macién (RSI) y la Direccién de Seguridad Fisica (Responsables de Segu-
ridad y Enlace en los Operadores Criticos) no siempre es idonea y a veces
dificulta la disposicién de las medidas de ciberseguridad (responsabilidad
de los RSI) en los sistemas cuya responsabilidad es de la Direccién de Segu-
ridad. Se precisa un esfuerzo de divulgacion sobre los potenciales beneficios
al respecto, asi como una concienciacion de los estamentos directivos de las
empresas para facilitar el entendimiento necesario.

Las conclusiones alcanzadas y el éxito de asistencia animan a la Funda-

cion ESYS a seguir profundizando a través de la realizacion de estudios y
jornadas que permitan avanzar en este importante y crucial desafio.
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Buenos dias Raul. Lo primero que te pido es que te presentes al resto de socios
para que podamos empezar a conocerte.

Buenos dias Carlos, soy Ratl Porras Martin, tengo 32 afios. Naci en Madrid, ciu-
dad en la que he vivido toda mi vida. Me considero una persona extrovertida y
curiosa, que no pierde las ganas de aprender algo nuevo cada dia.

Tengo 8 aflos de experiencia profesional, todos ellos en el mundo de la seguridad.
Dispongo de un perfil un tanto peculiar dentro de este sector, ya que combino
conocimientos de seguridad fisica y ciberseguridad.

¢Cudl es tu formacion académica?

Estudié Ingenieria de Telecomunicacion en la Universidad Auténoma de Madrid.
Desde que finalicé la carrera en el afio 2014 he realizado varios cursos especia-
lizados en sistemas de seguridad fisica y sistema de gestion de seguridad de la
informacién. Dispongo de la certificaciéon CISA de ISACA vy, actualmente, estoy
terminando el Curso de Director de Seguridad.

¢Para qué te acredita la certificacion CISA?

La certificacion CISA me acredita a nivel internacional como auditor de sistemas
de seguridad de la informacion. Es otorgada por ISACA (Information Systems
Audit and Control Association) y es una de las certificaciones de seguridad y au-
ditoria informatica mds reconocidas a nivel mundial, aprobada formalmente por
el Departamento de Defensa de Estados Unidos.
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Para conseguir la certificacidn, necesitas demostrar co-
nocimientos en procesos de auditoria de los sistemas de
informacién, gobierno y gestion de TI, adquisicion, de-
sarrollo e implementacion de sistemas de informacion,
gestion de servicios, mantenimiento, operaciones de TI
y proteccion de activos de la informacion.

(En qué empresas has desarrollado tu actividad pro-
fesional?

Comencé mi etapa profesional en la empresa Cueva-
valiente Ingenieros, que posteriormente se denominé
Inerco Security al ser adquirida por el Grupo Inerco.
Estuve trabajando en esta empresa durante 6 afios apro-
ximadamente como ingeniero y consultor de seguridad
fisica y ciberseguridad.

Durante esta etapa me especialicé en andlisis de riesgos
de seguridad integral, ejecucion de auditorias y proyec-
tos de sistemas de seguridad fisica, auditorias de ciberse-
guridad de Tecnologias de la Operacion (OT) y cumpli-
miento normativo en materia de seguridad.

En la actualidad, trabajo en Deloitte, en la division de
Risk Advisory y dispongo del cargo de Delivery Lead.
Pertenezco al departamento de Seguridad Fisica, que se
encuentra englobado dentro del area de Ciberseguridad.

Pasaste de la escuela a una empresa de ingenieria y
consultoria. De lo aprendido en la escuela jqué desta-
carias como mas util al llegar al “mundo real™?

Pues aun recuerdo el primer dia en el que comencé a
buscar empleo tras finalizar mis estudios de ingenie-
ria meditando en todo lo que habia estudiado durante
los 5 afios que dur6 la carrera: célculo, algebra, fisica,
circuitos electrdnicos, redes de comunicaciones, radio-
frecuencia, circuitos digitales, etc. Y pensé, ;en qué soy
experto?, ;cudl es mi especializacion?

Realmente la carrera me sirvid para aprender a resol-
ver problemas complejos, a desarrollar capacidades de
autonomia y esfuerzo continuo. Te das cuenta de que,
cuando comienza tu etapa profesional, necesitas seguir
aprendiendo y continuar creciendo, adquirir nuevos co-
nocimientos y destrezas que no son posibles de alcanzar
durante tus estudios de ingenieria.

Por ello, sigo formdandome continuamente, adquiriendo
conocimientos conjuntos en seguridad fisica y ciberse-
guridad, asi como focalizando en un futuro préximo
formaciones en prevencién de riesgos laborales y se-
guridad y salud en el trabajo (PRL) con el objetivo de
disponer de un perfil de ingeniero y consultor integral

de seguridad (safety, security, cybersecurity), que cada
vez demanda mads el sector, sociedad y las propias orga-
nizaciones.

¢En algln curso de la carrera recibiste formacién so-
bre seguridad fisica y logica?

En la carrera no recibi ningtn tipo de formacion relativa
a seguridad fisica o légica. La especializacion en seguri-
dad la he ido adquiriendo durante los 8 afios que llevo
trabajando en este sector.

Quizés seria necesario e interesante que las universida-
des al menos dispusieran de algin master de especiali-
zacién en seguridad una vez terminados los grados de
ingenierfa para facilitar la integracién de las personas
interesadas en seguridad fisica y/o ciberseguridad al
mundo laboral.

En estos afos has hecho proyectos, direccién de obra,
consultoria, etc. Pero parece que tu trayectoria te ha ido
ubicando en la consultoria. ;Dénde te sientes mas cé-
modo en la de seguridad fisica o en la ciberseguridad?
Mi etapa profesional comenz6 en el sector de seguridad
fisica y es el area en el que mds aflos he trabajado. Por
tanto, a bote pronto, podria decirte que, por experien-
cia, podria encontrarme mds cémodo en la parte de se-
guridad fisica.

Sin embargo, he trabajado en consultoria en ambos sec-
tores y cémodo en los dos, por lo que a dia de hoy con-
sidero que dispongo de un perfil de consultor integral
de seguridad.

Como nos has dicho, actualmente tienes el puesto de
“Delivery Lead” en Deloitte. A grandes rasgos ;Cuales
son tus cometidos?

Como cometido principal seria liderar e impulsar el de-
partamento de seguridad fisica, junto a mi gerente de
linea Enrique Bilbao, en Deloitte. Para ello, desarrollo
funciones tanto de gestion de proyectos como comercia-
les y gestion de equipos.

Desde el punto de vista de gestion de proyectos, llevo a
cabo funciones directas de ejecucion, asi como de pla-
nificacién y asignacién de recursos teniendo en cuentas
las necesidades de cada proyecto y los tiempos acorda-
dos con el cliente para la consecucién de los servicios
contratados.

En la parte de gestion comercial, mis cometidos son es-

tablecer y mantener una relacién de confianza con los
clientes con los que trabajamos, conseguir nuevas opor-
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tunidades de negocio e identificar, definir y ofrecer nue-
vos servicios a nuestros clientes.

Por dltimo, en la parte de gestion de equipos tengo
como funciones principales formar y capacitar al equipo
en los servicios que ofrecemos desde el departamento,
proporcionar apoyo continuo ante cualquier problema
o adversidad que pueda aparecer y motivar al equipo
manteniendo feedback periddico con ellos.

La seguridad fisica estd sufriendo cambios radicales
con la irrupcion de las IT ;Como ves el perfil actual de
los ingenieros y técnicos e instaladores de seguridad
fisica?

Realmente el uso de las redes y sistemas de IT que se
emplean actualmente para respaldar los sistemas de se-
guridad fisica estd permitiendo conseguir una mayor
funcionalidad y una vigilancia mas eficaz en las organi-
zaciones. Sin embargo, también ha propiciado la apari-
cién de amenazas cibernéticas en los sistemas de segu-

ridad.

Desde mi punto de vista, para afrontar estas nuevas
amenazas se requiere un cambio de mentalidad. Es ne-
cesario que los ingenieros, técnicos e instaladores de
seguridad fisica comiencen a incorporar conocimien-
tos en ciberseguridad de manera que, en el disefio de
proteccion de edificios e instalaciones, asi como en su
mantenimiento, se proporcionen las medidas necesarias
para mitigar los riesgos cibernéticos en estos sistemas.

Tenemos que darnos cuenta de que los sistemas de se-
guridad fisica presentan un perfil muy atractivo para los
atacantes ya que son los dispositivos empleados para la
proteccidn fisica de las instalaciones y podrian ser em-
pleados para vulnerar ficilmente la seguridad de las en-
tidades si no se incorporan las medidas de ciberseguri-
dad adecuadas.

Me consta que, trabajando en Inerco, recibiste el Pre-
mio a la Innovacién 2019. ;Qué te hizo merecedor del
mismo?

En Inerco, anualmente, se podian proponer iniciativas
de proyectos innovadores para el desarrollo de nuevos
productos o servicios dentro de la empresa. En ese aflo,
junto a mi antiguo compafiero Manuel Carpio, desa-
rrollamos dos servicios de consultoria para analizar la
ciberseguridad de los entornos OT y de los sistemas de
seguridad fisicos.

Para ello, disefamos una metodologia de evaluacién
que nos permitia definir el grado de madurez de las me-

didas de ciberseguridad implantadas en estos entornos
y determinar las medidas necesarias que debian acome-
ter las distintas organizaciones para alcanzar un grado
de madurez adecuado en base al riesgo y atractivo de la
instalacién.

Aparte de los temas laborales, como todo ser humano,
tendras aficiones “extraescolares”. Cuenta, cuenta...
Me gusta andar a diario, al menos una hora, para despe-
jar el “coco” Por otro lado, soy un poco adicto al padel.
Intento jugar al menos dos o tres partidos a la semana. Y,
el resto, lo normal, salir el fin de semana con mi grupo
de amigos para desconectar de la rutina diaria.

¢Qué viste en AEINSE para hacerte socio?

Un espacio en el que juntar a los distintos ingenieros de
seguridad que formamos parte de este sector para cono-
cernos, compartir conocimiento, experiencia e iniciati-
vas que permitan seguir impulsando nuestra actividad y
seguir creciendo tanto a nivel colectivo como individual.

¢Qué sugerencias puedes hacer a la Asociacién que
nos ayude a mejorar y aportar mas valor a los socios?
Creo que es necesario dar mas visibilidad a la Asocia-
cién. Al igual que estd evolucionando rdpidamente la
seguridad fisica con la irrupcion de las IT en los siste-
mas, la Asociacion deberia expandirse con socios que
dispongan de perfiles de ciberseguridad e incluso de
prevencion de riesgos laborales, con la idea de convertir
a AEINSE en una Asociacion de Ingenieros Integrales
de Seguridad.
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Asociacion Espafola de
Ingenieros de Seguridad

Seguridad Privada en Espafia

Cifras y datos mds relevantes

AGENDA 5051

DEL SECTOR

Y OTROS ASUNTOS DE INTERES

INFORME APROSER DE LA SEGURIDAD PRIVADA 2021

APROSER recoge en su informe del sector de la Seguridad Privada
en Espania las cifras y datos mas relevantes en el aio 2021.

El volumen de facturacién de las empresas de seguridad ascendid a
4.431 millones de euros, con un crecimiento del 5,1% respecto al ano
2021. El mayor crecimiento lo experimento el negocio de los siste-
mas de alarmas con un 8,2% alcanzando los 1.507 millones. Seguido
del transporte de fondos, con un 4,5%, llegando a los 237 millones
y la vigilancia supuso 2,651 millones, con un 3,6% de crecimiento.

La procedencia de la facturacién se repartié entre el sector privado y
el publico, con un 75% y 25% respectivamente.

Acceso al documento completo agui%‘:-j

AEINSE BOLETIN N°48 DICIEMBRE 2022 23


https://www.aproser.es/web/wp-content/uploads/2022/11/Aproser_Di%CC%81ptico_2022_V2.pdf

Asociacion Espafola de
Ingenieros de Seguridad

DEL SECTOR

Y OTROS ASUNTOS DE INTERES

La “pérdida desconocida”
del sector del Comercio supero los
1.500 millones de euros en 2021

Seguln manifesto la Asociacion de Fabricantes y Distribuidores (AECOC)
en su XXV Congreso de Prevencion de Pérdida, el pasado ano, la pérdida
desconocida ascendié a 1.515 millones de euros, de los que 818 fueron
debidos a hurtos.

La mitad de los articulos sustraidos tenian un precio inferior a los 50 eu-
rosy el 21% un precio superior a 100 euros. Estando el resto entre ambas
cantidades. Los articulos mas afectados por el hurto son, légicamente,
aquellos que tienen mejor salida en el mercado “secundario”. La tecno-
logia, la ropa, las colonias, o los alimentos son los objetivos preferidos de
los ladrones.

El Consejo de la UE adopta el
Reglamento DORA sobre la resiliencia
operativa digital

El pasado mes de noviembre el consejo de la UE ha adoptado el Regla-
mento del Parlamento Europeo y del Consejo sobre la resiliencia ope-
rativa digital, conocido como Reglamento DORA (Digital Operational Re-
silience Act), que establece requisitos uniformes para la seguridad de las
redes y sistemas de informacidon de las empresas y organizaciones que
operan en el sector financiero, buscando asegurar que el sector finan-
ciero en Europa siga funcionando de forma resiliente en caso de grave
perturbacidn operativa.

Este reglamento no solo afecta a la que entendemos normalmente por
entidades financieras, sino también a terceros esenciales que les presten
servicios relacionados con las TIC, como plataformas en la nube o ser-
vicios de analisis de datos. También se aplicara a otras organizaciones,
entre las que cabe citar las entidades de dinero electrénico, empresas de
servicios de inversidn, gestores de fondos de inversién alternativos, fon-
dos de pensiones de empleo, proveedores de servicios de criptoactivos,
empresas de seguros y de reaseguros, etc.
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https://data.consilium.europa.eu/doc/document/PE-41-2022-INIT/es/pdf
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EL PASADO 22 DE NOVIEMBRE, TUVO LUGAR EL 9° CONGRESO PIC DEL SECTOR ENERGIA.
EN FORMATO PRESENCIAL Y ON LINE,
REUNIO A MAS DE 750 PROFESIONALES DEL SECTOR.

Durante toda la jornada se sucedieron diversas
mesas redondas que comenzando con la situacion
del propio sector energético y su crisis, los ponen-
tes acometieron la VISION INTEGRAL DE LA
SEGURIDAD; LOS RIESGOS SECTORIALES
PARA LA CONTINUIDAD DEL SERVICIO Y
RETOS DE FUTURO.

Moderé la jornada, Cesar Alvarez, coordinador
de Proyectos de la Fundaciéon Borreda, que puso
en contexto de dénde viene el modelo PIC y ana-
1iz6 los cambios recientes producidos.

“Donde antes teniamos un robusto sistema PIC
coordinado por la Secretaria de Estado de Segu-
ridad, ahora nos encontramos con dos sistemas
diferentes: uno de infraestructuras criticas que de-
pende del Ministerio del Interior y un sistema de
seguridad de las redes y sistemas de la informacion
que depende del Ministerio de Asuntos Econémicos
y Transformacion Digital”.

Asi fue: IX Congreso PICSE - Se uritecnia@'j-j
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https://www.seguritecnia.es/canal-seguritecnia/eventos/9o-congreso-picse-proteccion-integral-de-infraestructuras-criticas-y-servicios-esenciales_20221205.html?utm_source=ActiveCampaign&utm_medium=email&utm_content=%F0%9F%8E%A5+Ya+est%C3%A1+disponible+el+v%C3%ADdeo+%7C+9+Congreso+PICSE&utm_campaign=Seg_2022_12_07_Promociones_Borrmart_y_KPro_TEMP%3AAsi_Fue_congreso_picse_2022
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En la pagina de la Agencia Estatal Boletin Oficial del Estado,
se ha publicado recientemente el Codigo electrénico Ambitos
de la Seguridad Nacional: Proteccion de Infraestructuras Cri-

ticas.

Una recopilacién, actualizada en julio 2022, de la legislacion
que afecta este sector que estimamos de interés para nuestro

colectivo.
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