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El 9 de marzo pasado celebramos nuestra Asamblea General 
Ordinaria, en la que, más allá del placer de reencontrarnos 
con un importante conjunto de compañeros... 

Esta unanimidad se concretó en la aprobación de las tres líneas generales de actua-
ción siguientes:

1.  Presencia positiva de la Asociación en el sector de la Seguridad.
2.  Ayuda a la formación interna de nuestros socios.
3.  Estabilidad económica y de gestión de la Asociación.

De entre ellas, la primera está ligada a mantener la participación activa en las diferen-
tes iniciativas, propias y del sector, de difusión de nuestros valores como ingenieros, 
ligados al rigor técnico, a nuestro código ético profesional y a la divulgación en general 
de la importancia de la tecnología en la Seguridad.

La tercera línea se está manteniendo con una administración, modesta en los medios 
(digitalización de prácticamente todos los procesos) y basada en el esfuerzo no remu-
nerado de todos los componentes de la estructura gestora, lo que unido a la ayuda re-
cibida de los patrocinadores, permite mantener unas modestas cuotas a los asociados 
(no olvidemos que los miembros de AEINSE lo son a título particular).

En la segunda línea de actuación hemos coincidido con la Asociación Empresarial 
AES, que reúne al colectivo más importante de empresas dedicadas a la instalación y 
mantenimiento de Sistemas de Seguridad, a la Recepción de Alarmas y a la fabrica-
ción y distribución de equipos y tecnología de Seguridad. Es decir, la Asociación de 
las empresas en las que militan gran parte de nuestros asociados.

Por ello, la firma de un acuerdo de colaboración AES-AEINSE ha sido la consecuencia 
lógica de acometer juntos algunos de los problemas conjuntos que nos afectan, entre 
ellos la carencia de Ingenieros de Seguridad en el sector, la necesidad de atraer a los 
jóvenes licenciados de las Universidades, y la formación continua de los ingenieros 
ante una evolución tecnológica incesante. En otro apartado de este Boletín se da cuenta 
en más detalle de este acuerdo. 

Esperamos desde esta Junta Directiva saber cumplir lo mandatado por nuestros aso-
ciados, que han mostrado su confianza en que lo llevemos a buen puerto. No olvidamos 
tampoco felicitar a los que hacen posible haber llegado con brillantez a este número 50 
de nuestros boletines, muy especialmente al editor Carlos Martínez y a la diseñadora 
Carla Esteban. Gracias, amigos.
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Tras la Asamblea General...

...Y de compartir en la cena las conversaciones profesionales y de 
amistad con representantes de nuestros patrocinadores y socios, se 
contó con la unanimidad en la decisión de encarar las necesidades 
de nuestro colectivo de forma decidida.
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Asamblea General Ordinaria

AEINSE 
2023 

NOTICIAS

09
MAR
2023

El acto fue muy concurrido y contó con tres fases sucesivas. 

En la primera se celebró la Asamblea General según se prevé en los estatutos, en la 
que se presentó la memoria de lo realizado y el cierre de cuentas de 2022, ambos 
documentos aprobados por unanimidad. También se presentó el Plan de Trabajo 
de 2023 y el presupuesto correspondiente, que también contaron con la aprobación 
unánime. Así mismo se aprobó el nombramiento de dos vocales más para la Junta 
Directiva, Álvaro Ubierna y Domingo Martínez.

En una segunda fase del acto, con la incorporación de representantes de las empresas 
patrocinadoras, se presentó el proyecto de realización de Guías de Buenas Prácticas 
para el desarrollo del trabajo de los Ingenieros de Seguridad. Esta actividad que se 
consideró estratégica, va a permitir  contar con unas referencias importantes, genera-
das por los propios miembros de AEINSE, de cara a establecer unos niveles de calidad 
en las tareas de generación de proyectos, ejecución de las instalaciones y realización 
de los mantenimientos. Ya están e publicada dos Guías de esta serie, que se unen a 
documentos importantes para la profesión. Como el Decálogo Ético y la Guía sobre 
Ciberseguridad, o los Estudios sobre Necesidades de Formación.

Finalmente se celebró una animada cena de convivencia entre todos los asistentes. 
Los asociados de AEINSE pueden encontrar los documentos de la asamblea en la 
página web – acceso socios.

“El pasado 9 de marzo se celebró 
la Asamblea General Ordinaria de AEINSE de 2023, 

en la que se presentó la actividad estratégica de la generación 
de Guías de Buenas Prácticas de los ingenieros de Seguridad”
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NOTICIAS
ACTUALMENTE HAY TRES GRUPOS DE TRABAJO IMPLICADOS EN LA ELA-

BORACIÓN DE LAS GUÍAS G32/23 ANÁLISIS DE RIESGOS, G33/23 DISEÑO Y 

G34/23 REDACCIÓN DEL PROYECTO DE SEGURIDAD. 

No existe un calendario de finalización definido, pues todos los integran-
tes de los grupos están trabajando y es su tiempo libre el que dedican a la 
redacción de las guías. Hay que tener en cuenta que deben recopilar infor-
mación y coordinarse entre ellos y a veces resulta complicado acomodar las 
agendas. Esperamos disponer a mediados de mayo el primer borrador de 
la Guía G34/23. 

Como en el boletín anterior, os recordamos que tenemos bastante trabajo 
por delante y la colaboración de los socios es fundamental, vuestra colabo-
ración es muy importante. Os esperamos: aeinse@aeinse.es

EL PASADO 26 DE ABRIL TUVO LUGAR UNA NUEVA SESIÓN TÉCNICA AEINSE. 

EN ESTA OCASIÓN JAVIER TALLÓN DE F.F. VIDEOSISTEMAS NOS ILUSTRÓ SO-

BRE LA ”INTELIGENCIA ARTIFICIAL Y LOS METADATOS EN EL ORIGEN DE LAS 

IMÁGENES”

En la sesión, Javier Tallón hizo previamente un recorrido por la evolución 
de las cámaras, partiendo de las analógicas hasta llegar a las actuales con 
análisis de imagen, inteligencia artificial y generación de metadatos. Si-
guió con la importancia del estándar ONVIF para la integración en los sis-
temas y gestión y finalizó con el enorme potencial que tiene la generación de 
metadatos asociados a las imágenes para la generación de procesos y toma 
de decisiones automáticas en las instalaciones, aumentando su fiabilidad al 
poder relacionarse con otros dispositivos IoT.  

La sesión, como en otras ocasiones, acabó con las respuestas a las preguntas 
enviadas por los asistentes.

 
GRUPO DE TRABAJO

BUENAS PRÁCTICAS

 
GRUPO DE TRABAJO

FORMACIÓN

GRUPO DE TRABAJO 
CIBERSEGURIDAD
La “Guía de Buenas Prácticas de gestión y mantenimiento de la ci-
berseguridad de sistemas de seguridad física” que está elaborando 
el Grupo de Trabajo de Ciberseguridad continúa en fase de revisión. 

Si alguno de los asociados estuviera interesado en incorporarse al grupo, 
puede ponerse en contacto con nosotros en la dirección de correo electró-
nico: socios@aeinse.es.
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NOTICIAS

ACUERDO DE COLABORACIÓN

AES-AEINSE
Entre AES y AEINSE existe un conjunto de intereses comunes dado que muchos de los asociados de 
AEINSE son trabajadores de empresas como las que integra AES, y en muchos casos con obvios proble-
mas comunes, a los ingenieros y a las empresas que los emplean.
 
Estos intereses comunes han llevado a la firma de un acuerdo de colaboración entre ambas Asociaciones con 
el fin de cooperar para abordar varios desafíos que afectan a ambos colectivos, con el objetivo de ampliar las 
oportunidades en nuestra industria, entre otras:

Carencia generalizada de Ingenieros de Seguridad.

Necesidad de formación continua técnica, dada la velocidad del cambio tecnológico.

Necesidad de profesionalización del sector y deseo 
de ambos colectivos de significarse ante competencias desleales.

En los primeros pasos de esta colaboración se abordará de forma conjunta la participación en común de los in-
genieros de AES y de AEINSE en los cursos de formación continua (Sesiones Técnicas de corta duración muy 
especializadas), la difusión de la profesión de ingeniero de Seguridad en Universidades y Colegios Profesio-
nales y, en general, la puesta en común de las acciones divulgativas de la tecnología de Seguridad. 

En los próximos meses se espera incrementar la actividad conjunta de ambas Asociaciones.
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NOTICIAS

El pasado 19 de Abril AEINSE fue invitada a participar en el webinar organizado por AESYC 
(Alianza Española de Seguridad y Crisis) 

sobre el tema “La infravaloración del Director de Seguridad Corporativo”.
 
AEINSE fue representada por el Presidente Alfonso Bilbao, junto a representantes de ADIPRO, ADSI, AJDSE, 
SEDEXPO, RENFE y el Hospital 12 de Octubre. Desde AEINSE se hizo hincapié en la necesidad de la apertura 
mental de los Directores de Seguridad a las nuevas tecnologías y a la formación continua.

WEBINAR

AESYC 230419
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NOTICIAS
P A T R O C I N A D O R E S

La compañía farmacéutica AstraZeneca
ha optimizado sus procesos de control 
de accesos con la solución C·Cure 
de Johnson Controls 

El laboratorio farmacéutico AstraZeneca ha elegido la plataforma de 
C•CURE como sistema de control de accesos corporativo y ha sido espe-
cialmente relevante en la decisión el módulo “Access Workflow Manage-
ment”. Mediante dicho portal de gestión de workflows de aprobaciones, 
se simplifica todo el flujo de trabajo relacionado con las autorizaciones 
de acceso a las diferentes áreas de sus instalaciones, algunas especial-
mente sensibles.

Como empresa farmacéutica, AstraZeneca está sujeta a diferentes legislacio-
nes y debe cumplir con las pautas de las agencias reguladoras, como la FDA 
(Food and Drug Administration) u otras equivalentes internacionales, que 
incluyen procesos exhaustivos de documentación y auditoría. Por ejemplo, 
cada variación de autorización de acceso debe documentarse minuciosamente 
con información sobre quién tiene acceso, dónde accedió, quiénes concedie-
ron el permiso de acceso y cualquier documentación de capacitación relevante 
con las firmas adecuadas.

Además ésta y otras funcionalidades avanzadas están distribuidas globalmente 
en AstraZeneca a través de la arquitectura C•CURE Enterprise que mantie-
ne sincronizada en tiempo real toda la información de los diferentes servidores 
ubicados en las múltiples ubicaciones internacionales de la compañía.

Con C•CURE, AstraZeneca encontró una manera de optimizar sus procesos 
de gestión de accesos mediante una plataforma 100% digital, modernizada y 
simplificada. Gracias a C•CURE los equipos de seguridad de AstraZeneca se 
pueden para concentrar en tareas de mayor prioridad optimizando sus recur-
sos y obteniendo mejores resultados en su gestión de seguridad global.

https://www.dormakaba.com/es-es
https://www.dorlet.com/es
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NOTICIAS
PATROCINADORES

Integrar la ciberseguridad 
en la fase de desarrollo del software Axis

En Axis, creemos que las cuestiones de seguridad de-
ben abordarse desde el principio y durante todo el 
proceso de desarrollo, no solo al final. Y lo pensamos 
porque se toman infinidad de decisiones durante to-
das las fases de desarrollo del software, desde el mo-
mento en que se establecen los requisitos de la apli-
cación y las fases de diseño e implementación hasta 
la verificación y el despliegue. 

En cada una de estas fases, desarrolladores, arqui-
tectos y responsables del producto toman decisiones 
que son difíciles de revertir cuando el software ya 
está terminado.

+ información aquí.

Para garantizar la ciberseguridad y su integración en 
el ciclo de vida de desarrollo del software, Axis ha 
introducido una metodología conocida como Axis 
Security Development Model (ASDM). Este mo-
delo describe las actividades de seguridad que deben 
tenerse en cuenta durante las diferentes fases del de-
sarrollo de un software. 

El objetivo es reducir las vulnerabilidades, y tam-
bién los costes de desarrollo, definiendo un punto 
de referencia para la ciberseguridad y proporcionan-
do orientaciones. Gracias a este planteamiento, los 
equipos de desarrollo lo tienen más fácil para estar 
al corriente de las expectativas y para comunicar las 
decisiones vinculadas a la seguridad.

https://www.axis.com/es-es/newsroom/article/integrar-la-ciberseguridad-en-la-fase-de-desarrollo-del-software-axis
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NOTICIAS
PATROCINADORES

Con una AI mejorada IVA Pro Buildings es ideal 
para la detección avanzada dentro y alrededor de 
edificios. IVA Pro Perimeter es perfecta para la de-
tección a larga distancia en perímetros de edificios, 
instalaciones de energía y aeropuertos, incluso en 
condiciones climáticas extremas. 

IVA Pro Traffic mejora las estrategias de movilidad, 
seguridad y el uso eficiente de las carreteras y ciuda-
des mediante la clasificación y conteo de coches, bici-
cletas, motocicletas, autobuses y camiones (precisión 
>95%) e IVA Pro Intelligent Tracking para segui-
miento de personas y vehículos.

Fácil de instalar, con una calidad de imagen excepcio-
nal, resoluciones hasta 4K UHD, tecnología starli-
ght X, nuevos IR inteligentes para evitar sobreexpo-
siciones y garantizar la iluminación. 

Con todo ello, mejoramos la detección y clasifica-
ción de objetos de una manera fiable, entendiendo 
el movimiento de los objetos y mejorando la com-
presión de la escena aportando valor más allá de la 
seguridad.

+ información aquí.

Hemos lanzado la nueva generación de cámaras móviles AUTODOME 7100i (IR) diseñadas para 
aplicaciones de seguridad de alto nivel. Incorporan Intelligent Video Analytics Pro (IVA Pro), un 
nuevo conjunto aplicaciones específicas de análisis de video basados en deep learning.

Nuevas cámaras AUTODOME 7100i (IR) 
con Inteligencia Artificial (AI)

https://www.boschsecurity.com/xc/en/news/product-news/autodome-7100i-ir/
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Esta solución es ideal para aquellas oficinas o insta-
laciones que cuentan en sus entradas con un espacio 
reducido, una configuración complicada o buscan 
aprovechar al máximo el espacio sin renunciar al ac-
ceso individual de usuarios. 

Su nueva tecnología de sensores y el algoritmo Sens-
lib supervisan el paso individual de personas de la 
manera más precisa que se haya hecho jamás, permi-
tiendo un considerable ahorro de espacio gracias a su 
sistema modular.

Está disponible en una serie de colores preconfigura-
dos como True White, Organic Sand o Deep Black 
y permite la combinación de diferentes elementos 
dentro de estos acabados. 

Con la barrera Argus V60, dormakaba aporta un va-
lor añadido al edificio ya que promueve la libertad y 
la flexibilidad de acceso con la máxima seguridad y, 
además, su elegante diseño permite que se integre a la 
perfección en el concepto arquitectónico. 

En definitiva, esta barrera está al servicio de las per-
sonas y su modularidad permite adaptarlo a cual-
quier necesidad. Cada elemento puede combinarse 
armoniosamente con cada sala y su función y no se ve 
como una necesidad técnica. 

Para el usuario la barrera Argus V60 
es una parte del entorno.

+ información aquí.

dormakaba España lanza al mercado ibérico un nuevo sistema innovador: 
la barrera de sensores Argus V60.

Argus V60
la solución de acceso 
que mejor se adapta al espacio

NOTICIAS
PATROCINADORES

https://www.dormakaba.com/es-es/oferta/productos/puertas-automaticas-y-sistemas-de-individualizacion-de-paso/pasillos-de-sensores/barrera-de-sensores-argus-v60--dk_33100
https://www.dormakaba.com/es-es
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NOTICIAS
PATROCINADORES

Presenta su nueva solución de taquillas inteligentes 
para espacios de trabajo flexibles

Dispone de dos tipos de cerraduras de taquillas (bo-
tón e invisibles) que permiten la monitorización de 
la ocupación y el uso de las taquillas, ofreciendo así 
una mayor seguridad. Además, es muy fácil de ins-
talar (Plug&Play), no requiere mantenimiento y no 
necesita llaves ni códigos que puedan perderse u ol-
vidarse. 

La solución de taquillas se integra perfectamente con 
el software de gestión DASSnet, posibilitando su 
apertura con una credencial física de acceso (Mi-
fare/Desfire) o desde el smartphone (DMA, DOR-
LET Mobile Access), permitiendo así una gestión 
centralizada y un control completo sobre todos los 
dispositivos conectados. 

Esto hace que sea una solución completa y escalable, 
adaptable a las necesidades de cualquier instalación. 

En resumen, la solución de taquillas de DORLET 
ofrece una gestión sin cables muy versátil para espa-
cios de trabajo flexibles, optimizando el espacio y la 
rotación de la plantilla entre trabajo remoto y presen-
cial de forma eficiente y segura. 

Además, su integración con otros sistemas de seguri-
dad y el software de gestión DASSnet la convierten 
en una solución completa y adaptable a cualquier ne-
cesidad.

+ información aquí.

DORLET ha lanzado una nueva solución de taquillas inteligentes para espacios de trabajo flexibles, dise-
ñada para su integración en su sistema de control de acceso y seguridad integral.), esta solución ofrece 
una gestión sin cables muy versátil.

https://www.dorlet.com/es/productos/software/control-de-taquillas/modulo-de-taquillas
https://www.dorlet.com/es
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+ información aquí

NOTICIAS
PATROCINADORES

Sistema de análisis de imágenes basado en Inteligencia Artificial 
para la detección de fuego con cobertura de 450 km2.

La Cámara térmica de imagen panorámica es capaz de realizar deteccio-
nes basada en inteligencia artificial y generar imágenes térmicas pano-
rámicas de alta definición en tiempo real. Posee un ángulo de visión de 
360º a través de un sensor y, puede detectar un punto de fuego de 1m2 
a una distancia de hasta 3 km cubriendo una superficie de 28 km2. Para 
esto muestra una imagen que se procesa cada dos segundos informando 
de la detección mediante una alarma. El sistema envía un comando al 
posicionador dual para que se oriente hacia el punto de alarma.

El posicionador dual (térmico-visible) de largo alcance posee una óptica 
térmica varifocal autoenfocable de 25-225mm y una resolución térmica 
de hasta 1,3 Megapíxeles. Además, cuenta con analítica de detección de 
fuego de hasta 12 km cubriendo una superficie de 450 km2, ampliando 
de esta forma el radio de supervisión del incendio.

Esta solución se puede utilizar tanto como sistema de monitorización de 
alarmas en tiempo real, como para desplegarlo en los puestos de mando  
para hacer seguimiento del incendio. Este sistema se puede gestionar de 
forma remota desde un centro de control.

Los incendios forestales provocan 
una pérdida significativa en bienes 
materiales, así como también en 
la flora y fauna de todo el planeta.

Desde F.F.Videosistemas contamos 
con una solución capaz de detectar 
y monitorizar incendios en áreas de 
hasta 450 km2. Para esto se utilizan 
dos cámaras: una cámara térmica de 
imagen panorámica 360º y un posi-
cionador dual de apoyo.

Detección y monitorización 
de incendios forestales

https://ffvideosistemas.com/deteccion-y-monitorizacion-de-incendios/
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Las cámaras térmicas proporcionan una detección cla-
ra de día y de noche y permiten supervisar visualmente 
la temperatura de la escena. Son ideales para instala-
ciones industriales, aeropuertos, puertos y zonas mi-
neras. Los dispositivos funcionan en climas complejos 
y en diferentes condiciones de iluminación, incluidas 
la oscuridad total y las zonas retro-iluminadas. 

Las imágenes son de alto contraste para mostrar clara-
mente las diferencias de temperatura entre un objeto y 
un fondo, de modo que los usuarios puedan detectar 
incidentes más fácilmente. 

Las cámaras térmicas incluyen analíticas de audio y 
vídeo para una mayor eficiencia operativa. La clasifi-
cación de sonidos puede alertar a los operadores cuan-
do se detecta un sonido anormal, como un grito o una 
posible agresión. 

Las cámaras pueden también detectar posibles mani-
pulaciones y disponen de detección de golpes. La de-
tección de merodeo permite identificar objetos aban-
donados en una zona durante un tiempo inusual. 

Hanwha Vision (antes Hanwha Techwin) incorpora tres nuevos modelos a su gama Wise-
net T: TNO-L3030T, TNO-L4030T y TNO-L4030TR. Estas cámaras térmicas trabajan 8 ips, 
lo que significa que no se clasifican como de «uso militar»: esto permite agilizar mucho 
su gestión y entrega. Vienen con una resolución máxima de 320 x 240 (QVGA) y 640 x 480 
(VGA) y una lente fija integrada de 13,7 / 13 mm.

NOTICIAS
PATROCINADORES

HANWHA 
CAMBIA SU NOMBRE:

Gama de cámaras térmicas de Hanwha Vision: 
nuevos modelos de baja frecuencia



14AEINSE BOLETÍN Nº50 MAYO 2023

Cómo las billeteras digitales wallets
están cambiando la industria de la seguridad

NOTICIAS
PATROCINADORES

Las billeteras digitales 
brindan a las personas una 
nueva manera de autenti-
car digitalmente sus iden-
tidades de manera cómoda 
y ágil. Las billeteras digi-
tales pueden ayudar a las 
personas no solo a realizar 
transacciones de manera 
segura, sino también a des-
plazarse con libertad y a 
trabajar con productividad.

HID invita a todos los miem-
bros de AEINSE a invertir 10 
minutos de su tiempo leyendo 
el informe, preparado por Be-
van Hayes, quien plantea te-
mas tales como:

•	 ¿Qué factores están incidiendo en el cambio hacia la verificación de 
identidades digitales?

•	 ¿Qué infraestructura es necesaria para aprovechar al máximo una ex-
periencia móvil conectada?

•	 ¿Cuáles son los requerimientos de normativas y comunicación relati-
vos a la forma en que se utilizan y almacenan los datos o a las inquie-
tudes de privacidad que puedan surgir?

•	 ¿Qué oportunidades hay ahora y existirán en el futuro para organi-
zarse en torno a modelos de servicio y crecimiento orientado al servi-
cio, como la identidad ofrecida como SaaS?

Bevan cuenta con más de 20 años de experiencia en el sector tecnológico. Se 
unió a HID en 2020 como gerente de Comercialización de Productos, respon-
sable de la evolución continua de las soluciones de control de acceso móvil en 
el ámbito internacional.

+ informe completo aquí.

https://blog.hidglobal.com/es/2022/10/como-las-billeteras-digitales-estan-cambiando-la-industria-de-la-seguridad
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Grupo Cajamar 
y su apuesta 

por la videovigilancia 

LA BANCA COOPERATIVA CAJAMAR ES UNA DE LAS DIEZ ENTIDADES MÁS SIGNIFICATIVAS DEL SISTEMA 
FINANCIERO ESPAÑOL. SU MISIÓN ES IMPULSAR EL DESARROLLO ECONÓMICO Y SOCIAL DE LAS ZONAS 
GEOGRÁFICAS EN LAS QUE ESTÁ PRESENTE. La banca cooperativa Cajamar 

es una de las diez entidades más significativas 
del sistema financiero español. 

Su misión es impulsar el desarrollo económico y social 
de las zonas geográficas en las que está presente.

EXPANSIÓN TERRITORIAL
Dentro de su estrategia de compromiso con la econo-

mía social, Cajamar no ha parado de crecer. Desde el 

año 2000, la entidad ha abierto nuevas sucursales, pero 

también ha integrado 30 cajas rurales en diferentes 

Comunidades Autónomas. Esto ha supuesto un reto en 

materia de seguridad física. “Estas cajas tenían siste-

mas de seguridad dispares y, en algunos casos, obsole-

tos”, explica su responsable de Seguridad, José Manuel 
García. 

CONTROL DEL SISTEMA CCTV
En la actualidad, Cajamar gestiona su sistema de video-

vigilancia con los videograbadores de Lanaccess, 800 

equipos que controlan 6.000 cámaras distribuidas por 

las sucursales de todo el país.

“Aunque parezca complicado, el software de gestión de 

Lanaccess facilita el control ya que la herramienta per-

mite detectar incidencias en las cámaras o cualquier 

otro sistema que forme el equipo de grabación”.

CIBERSEGURIDAD POR DISEÑO
Además, los videograbadores de Lanaccess funcionan 

como una barrera entre la red corporativa y las cáma-

ras IP. Los equipos están equipados con un switch PoE 
que permite la monitorización automática de las cone-

xiones activas. 

En caso de que se detecte que una cámara ha sido re-

emplazada por otro dispositivo, el puerto se bloquea 

automáticamente, lo que aumenta la protección de la 

red de Cajamar contra accesos no autorizados.

Cajamar recurrió a Lanaccess hace 15 años porque 

como fabricante de soluciones de videovigilancia ya te-

nía una trayectoria consolidada en el sector bancario.  

Juntos, como dice el responsable de seguridad del ban-

co, “hemos ido creciendo y valoro su servicio técnico [el 

de Lanaccess] muy positivamente”.

Entrevista completa a José Manuel García, 
Responsable de Seguridad de Cajamar aquí

NOTICIAS
PATROCINADORES

S
ed

e 
de

 C
aj

am
ar

 e
n 

A
lm

er
ía

. F
ue

nt
e:

 C
aj

am
ar

.

https://www.youtube.com/watch?v=i2HY2tmytUM
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Locken 2.0
Expandiendo fronteras a nuevos segmentos 

NOTICIAS
PATROCINADORES

Las recientes adquisiciones realiza-
das por ISEO Ultimate Access Tech-
nologies, empresa líder en solucio-
nes mecánicas y electrónicas para 
la seguridad y el control inteligente 
de accesos, permite ahora a Locken, 
miembro de Iseo, introducirse en el 
sector de Real Estate.

Aquí, Locken ha encontrado un gran potencial de cre-

cimiento gracias a Luckey, su nuevo software de ges-

tión segura basado en la nube. Caracterizado por su 

fácil gestión y por su capacidad de controlar digital-

mente cualquier tipo de acceso. 

Luckey es la solución ideal para espacios de co-wor-

king, co-living, co-housing, centros médicos, business 

centers y universidades.

Este software destaca sobre otros por su capacidad 

de personalización para satisfacer las necesidades 

del cliente y por su integración con el sistema meca-
trónico Locken F9000; solución idónea para situacio-

nes en las que no es factible o deseable utilizar el ca-

bleado electrónico o baterías en el sistema de cierre.

Las llaves F9000 están diseñadas para abrir una se-

rie de cerraduras mecánicas tradicionales y, al mismo 

tiempo, están programadas dinámicamente para ac-

ceder a cerraduras mecatrónicas e incluso inteligen-

tes y completamente digitales. 

Asimismo, pueden ser fácil-

mente programadas por parte 

el operador o usuario autori-

zado a través de la aplicación 
móvil de Luckey.+ información aquí.

https://www.locken.es/
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Barrera de microondas de uso aeroportuario: 
SEGURIDAD DE LA CIRCULACIÓN DE AERONAVES EN TIERRA 

NOTICIAS
PATROCINADORES

En los aeropuertos, la correcta gestión de las rutas 
de acceso a las pistas principales, con automatiza-
ción de las luces, es esencial para evitar colisiones 
no deseadas, especialmente cuando las condiciones 
meteorológicas son críticas y disminuyen drástica-
mente la visibilidad desde la torre de control.

Partiendo de la experiencia en el campo del apoyo 
al control del tráfico aéreo en tierra, CIAS ha desa-
rrollado una versión especial de la conocida barrera 
de microondas de lógica difusa de banda K, la nue-
va ERMO482X3PRO-AIR, la cual proporciona una 
fiabilidad de detección del 100% en rango de hasta 
250m.

Gracias a su diseño mejorado y sus 16 canales de fre-
cuencia programable ERMO482X3PRO-AIR se ha 

hecho aún más inmune a las interferencias de radio-
frecuencia normalmente presentes en los entornos 
aeroportuarios.

ERMO482X3PRO-AIR dispone también de su pro-
pia plataforma de monitorización y gestión de alar-
mas IB-SYSTEM-IP, gracias a la cual puede inte-
grarse en cualquier VMS o PSIM de terceros, tales 
como Qognify QVMS®, Milestone, Hikvision, Vi-
gilate, Citel, Arteco, Genetec, Axess TMC, March, 
Xtravision, Videotec, Geutebruck Lenel, Diva, 
BACNet, Honeywell, Siemens, Tyco, Jhonson 
Controls, Alesys, Nanodems, Thales, Cortech, en-
tre otros...

La nueva barrera de microondas digital de uso aeroportuario ERMO482X3PRO-AIR 
es un auténtico sistema salvavidas para prevenir el riesgo de colisión entre aeronaves.  

+ información aquí.

https://www.sicuralia.com/barreras-de-microondas-cias-serie-ermo482x-3pro-air/
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NOTICIAS
PATROCINADORES

Sergio cuenta con más de 20 años de experiencia 
en el sector liderando proyectos internacionales en 
el ámbito del control de accesos corporativo y la 
integración de múltiples sistemas de seguridad y 
cuenta con una visión muy completa del negocio 
y la tecnología.

Estas nuevas soluciones de Control de Accesos e 
Integración de Sistemas se conciben utilizando la 
misma receta que forma parte del ADN de SCATI 
tecnología propia, flexibilidad y máximo cuidado 
en la preventa, ejecución y postventa de los pro-
yectos, proporcionando servicios integrales.

Con este salto, SCATI busca el crecimiento dentro 
de los mercados en los que opera (Europa, Lati-
noamérica, Oriente Medio y Sudeste Asiático), 
para convertirse en un player único en la creación 
de soluciones flexibles e integrales para los usua-
rios corporativos.

“Continuaremos con la estrategia de negocio que 
Scati viene utilizando hasta la fecha, priorizando 
el diseño y desarrollo de soluciones tecnológicas 
propias, con una alta capacidad de adaptación a las 
necesidades que nos plantean nuestros clientes”.

PARA LIDERAR ESTA NUEVA DIVISIÓN SE INCORPORA SERGIO GÓMEZ, EXPERTO EN ELECTRÓNICA E INFORMÁ-
TICA CUYO EQUIPO YA ESTÁ TRABAJANDO INTENSAMENTE EN EL DESARROLLO DE LAS NUEVAS SOLUCIONES 
DE CONTROL DE ACCESOS Y DE INTEGRACIÓN: SCATI ACCESS Y SCATI SENTRY. 

      

SCATI crea una nueva división 
orientada al desarrollo de soluciones propias 

de Control de Accesos e Integración de sistemas
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Ignacio
Rojo

DIRECTOR UNIDAD DE NEGOCIO 
DORLET SECURITY

dorlet@dorlet.com

EL RECIENTE INFORME PUBLICADO POR MICROSOFT (MICROSOFT DIGITAL DEFENSE 

REPORT 2022) INFORMA QUE SE HA DETECTADO QUE LAS CIBERAMENAZAS DIRI-

GIDAS A INFRAESTRUCTURAS CRÍTICAS HAN PASADO DE REPRESENTAR UN 20% 

DE LOS ATAQUES ENTRE PAÍSES A UN 40% DEL TOTAL... UN CRECIMIENTO DEBIDO 

PRINCIPALMENTE A LA GUERRA DE UCRANIA. 

En respuesta a los recientes ataques rusos contra instalaciones energéticas 
que han tenido lugar recientemente en Ucrania, los representantes de la 
Unión Europea han declarado que estos ataques contra infraestructuras 
energéticas deben ser considerados crímenes de guerra.

El sector de la energía: 
Infraestructura “muy” crítica 

Existe una estrecha relación entre el sector de la energía y el resto de los 
sectores catalogados como Infraestructuras Críticas. Cualquier incidente 
que tenga lugar en instalaciones o infraestructuras del sector de la energía, 
además de suponer un riesgo para los trabajadores de las mismas, puede 
suponer un efecto en cascada en otros sectores de la economía y de la so-
ciedad. 

A R T Í C U L O  E S P E C I A L I Z A D O

TRATAMIENTO 
DEL SECTOR DE LA ENERGÍA 
COMO INFRAESTRUCTURA CRÍTICA
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Antes de los ataques del 11 de Septiembre de 2001, el enfoque de la seguridad en 
el sector de la energía se concentraba, sobre todo, en accidentes y desastres natu-
rales. Fue a partir de esta fecha cuando la protección frente a daños intencionados 
obtuvo un mayor grado de consideración. 

La industria energética requiere proteger sus infraestructuras y a las personas que 
trabajan en las mismas. Los sistemas de seguridad física nos pueden ayudar a mi-
tigar riesgos, prevenir accidentes y vigilancia de perímetros y accesos de forma 
centralizada.  

Con el fin de proteger las instalaciones catalogadas como infraestructuras críticas, 
existen unas regulaciones normativas de Grado, de obligado cumplimiento por los 
sistemas de seguridad electrónica, que protejan este tipo de instalaciones. 

La normativa obliga que este tipo de infraestructuras realice una evaluación de 
riesgos y, en las zonas que lo requieran, implantar sistemas que cumplan las nor-
mativas de GRADO (EN-60839 Control de Accesos, EN-50131 Intrusión). 

La importancia de los sistemas 
de seguridad Integral 

En empresas energéticas cuyas infraestructuras son de gran tamaño y complejidad, 
es fundamental disponer una estrategia de seguridad centralizada, tanto en el ám-
bito físico como en el cíber. 

Los sistemas de seguridad electrónica deben facilitar que el vigilante que se en-
cuentre en el Centro de Control pueda interactuar con un único sistema que inte-
gre elementos de distintos fabricantes y que, además, le permita gestionar y moni-
torizar instalaciones remotas con independencia de su ubicación geográfica. 

En el caso de tener que monitorizar varias instalaciones remotas, un aspecto clave 
es disponer de una arquitectura de servidores, que además de estar redundados 
por cuestiones de seguridad de la información, se encuentren distribuidos y cuen-
ten con mecanismos de sincronización de información.  

El objetivo es que, ante cualquier tipo de incidente o alarma, se dote al operador 
de la capacidad de ofrecer una respuesta previamente programada y de una forma 
centralizada. 
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En el caso concreto de instalaciones del sector de la energía, los sistemas de seguri-
dad electrónica nos ofrecen soluciones específicas customizadas. 

Ejemplos de este tipo de soluciones son: 

•	 El envío seguro de credenciales virtuales al dispositivo móvil 		
de un operario.

•	 Alarmas por exceso de tiempo de permanencia en zonas peligrosas.
•	 Localización de trabajadores.
•	 Gestión de evacuaciones.
•	 Esclusas con doble autenticación. 
•	 Gestión de ocupación mínima en recintos peligrosos.
•	 Inhabilitación de entrada/salida sin recogida/devolución material 			 

de protección.
•	 Servidores redundados, etc. 

Convergencia entre sistemas 
de seguridad física y ciberseguridad  

Cuando hablamos de ciberseguridad completa y global, nos referimos a proteger 
todos los aspectos del sistema. No sólo las comunicaciones, servidores y datos, sino 
también aspectos relacionados con la vulnerabilidad de sistemas de seguridad física 
que pueden suponer un punto de entrada para posibles atacantes. 

La ciberseguridad aplicada a los sistemas de control de accesos y sistemas de segu-
ridad electrónica en general ha ido tomando más y más relevancia en los últimos 
años. Tanto en instalaciones catalogadas como Infraestructuras Críticas como en 
otros entonos de alta exigencia de seguridad. 

La seguridad física de los dispositivos industriales y de los datos asociados de estos 
equipamientos debe ser tratada como una pieza más de la ciberseguridad indus-
trial. La seguridad física es el pilar de la seguridad lógica. 

Un plan de ciberseguridad debe contemplar medidas y sistemas de seguridad físicos 
que impidan el acceso de los atacantes a zonas seguras como CPDs o cuartos de co-
municaciones. Una vez que un hacker obtiene acceso a la red interna de seguridad, 
se corre el riesgo de perder el control de sistemas de seguridad esenciales, como los 
sistemas de gestión de video, alarmas de intrusión, incendios etc. Otros sistemas co-
nectados también son vulnerables, como los sistemas de ventilación o ascensores, 
que podrían usarse para paralizar la seguridad y las operaciones en una instalación.  

Todo sistema de seguridad debería contar con comunicaciones punto a punto pro-
tegidas y cifradas. Todos los diferentes elementos que componen una instalación 
(dispositivos físicos, Software y comunicaciones) encriptan la información que 
intercambian entre sí y donde la gestión de las keys la puede hacer exclusivamente 
el cliente final. De esta forma, conseguimos que los diferentes elementos se inter-
comuniquen de manera cibersegura. Además, los sistemas deben estar certificados 
en Grado 4 según la norma EN-60839 de Control de Accesos y en Grado 3 según 
la norma EN-50131 de Intrusión.
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La Directiva NIS2  

La Directiva NIS2 establece medidas que tienen por objeto alcanzar un elevado 
nivel común de ciberseguridad en toda en todos los estados de la Unión Europea
Establece para todos los estados miembros:

•	 La adopción de estrategias nacionales de ciberseguridad y designación de 
autoridades competentes, autoridades de gestión de crisis, puntos de con-
tacto únicos sobre ciberseguridad y equipos de respuesta a incidentes de 
seguridad informática. 

•	 Medidas de gestión de riesgos y obligaciones de notificación para las enti-
dades cuyo tipo se enmarca como críticas e importantes en los anexos I y II 
de la directiva así como para las entidades identificadas como críticas con 
arreglo a la Directiva (UE) 2022/2557. 

•	 Normas y obligaciones sobre el intercambio de información de cibersegu-
ridad.

•	 Obligaciones  de supervisión y ejecución para los Estados miembros.

•	 La Directiva entró en vigor el 27 de diciembre de 2022 tras su publicación 
en el Diario Oficial de la Unión Europea y establece que a más tardar el 
17 de octubre de 2024, los Estados miembros adoptarán y publicarán las 
medidas necesarias para dar cumplimiento a lo establecido en la presente 
Directiva. Comunicarán inmediatamente a la Comisión el texto de dichas 
disposiciones.
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Afecciones de la Directiva NIS2 
sobre instalaciones catalogadas como críticas 
e importantes

1. Obligaciones de notificación y gestión de riesgos:
Los Estados miembros deben garantizar que las entidades esenciales e impor-
tantes notifiquen sin demora los incidentes significativos y que no se desvíen 
recursos de la gestión del incidente para cumplir con las obligaciones de no-
tificación. Además, estas entidades deben informar a los destinatarios de sus 
servicios sobre las medidas o soluciones que pueden aplicar para reducir el 
riesgo resultante de una ciberamenaza significativa.

2. Medidas de supervisión y cumplimiento:
La Directiva NIS2 establece medidas de supervisión para garantizar el cum-
plimiento efectivo y una lista mínima de medidas y medios de supervisión. 

Los Estados miembros deben velar por que los órganos de dirección de las 
entidades esenciales e importantes aprueben las medidas para la gestión de 
riesgos de ciberseguridad adoptadas por dichas entidades. Además, los miem-
bros de los órganos de dirección deben asistir a formaciones para adquirir co-
nocimientos y destrezas suficientes que les permitan detectar riesgos y evaluar 
las prácticas de gestión de riesgos de ciberseguridad.

3. Tratamiento de datos personales:
Los Estados miembros establecerán normas que permitan a las autoridades 
competentes tratar categorías especiales de datos personales para garantizar 
la seguridad de los sistemas de redes e información.

4. Organismos de investigación:
La Directiva establece que las entidades que dedican la parte esencial de sus 
actividades a la investigación aplicada o al desarrollo experimental estén in-
cluidas entre los organismos de investigación.

5. Efectos en cascada y notificación de incidentes:
La Directiva establece que cualquier perturbación, incluso aquellas que ini-
cialmente se circunscriben a una entidad o un sector, puede tener efectos en 
cascada más amplios que pueden ocasionar repercusiones de gran alcance y 
duración en la prestación de servicios en todo el mercado interior. 

Los Estados miembros deben velar por que las entidades afectadas presenten 
una alerta temprana y una notificación del incidente en un plazo determinado 
y deben presentar informes intermedios y finales.

6. Medidas de seguridad adicionales:
La Directiva NIS2 establece requisitos más estrictos respecto a NIS en cuanto 
a las medidas de seguridad que deben implementarse para garantizar la pro-
tección de los sistemas de información. 
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Entre las medidas de seguridad establecidas por la Directiva NIS2 se incluyen 
la implementación de medidas proactivas y medidas de respuesta rápida para 
garantizar la seguridad de las redes y sistemas de información.

7. Implicaciones para los sistemas de seguridad física:
La Directiva NIS2 no se enfoca específicamente en sistemas de control de 
seguridad física. Su ámbito de aplicación abarca principalmente la seguridad 
de redes y sistemas de información. 

En consecuencia, los sistemas de seguridad física que forman parte de los ser-
vicios digitales de una organización deben acatar las medidas de seguridad 
establecidas por la Directiva NIS2 para garantizar la protección de sus redes 
y sistemas de información. 

Los proveedores de dichos sistemas deben cumplir con requisitos mínimos de 
ciberseguridad, incluyendo la identificación y gestión de riesgos, así como la 
implementación de medidas técnicas y organizativas adecuadas.

Conclusiones: 

Debido a la compleja situación geopolítica internacional, 
las instalaciones energéticas se han convertido en objeti-
vos potenciales de ataque tanto físicos como ciberataques. 

Es conveniente que los sistemas de seguridad de este tipo 
infraestructuras críticas estén constituidos por sistemas 
distribuidos y con una gestión centralizada. Estos sistemas 
requieren de una protección proactiva frente a ataques. 

Existen regulaciones normativas de obligado cumplimien-
to aplicables a los sistemas de seguridad electrónica que 
se instalen en instalaciones catalogadas como Infraes-
tructuras Críticas. Estos sistemas deben estar certifica-
dos según las normas Control de Accesos (EN-60839) e 
Intrusión (EN-50131).  

La Directiva NIS2 impone a entidades esenciales e im-
portantes la obligación de gestionar riesgos de ciberse-
guridad, notificar incidentes de forma rápida y comunicar 
soluciones para reducir riesgos a los usuarios de sus ser-
vicios.
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Buenos días Ana María, te has incorporado a nuestra asociación hace 
unos cuatro meses y aún no sabemos casi nada de ti ¿Puedes, por 
favor, presentarte?.
Buenos días Carlos, antes de presentarme me gustaría expresar mi 
agradecimiento a esta oportunidad que me brindáis desde la asociación 
para dar a conocer, tanto mi persona como mi trabajo.

Me llamo Ana María Juan Ruiz, tengo 41 años, ingeniera de Telecomu-
nicación y madre de un niño de 10. Actualmente vivo en Murcia, pero 
he estado 10 años viviendo en Madrid y nací y me crie en un pueblecito 
de la provincia de Almería llamado Zurgena. Me considero una persona 
afable, responsable y con dosis de proactividad.

¿Qué has visto en AEINSE que te ha llevado a asociarte?
Era una asignatura pendiente, pues era una manera más de poder man-
tenerme en la vanguardia. Conocía de su existencia a través de Pedro 
de la Hoz (secretario de la asociación), pero entre unas cosas y otras no 
había tenido tiempo para asociarme. Ahora he visto el momento y muy 
contenta, tanto por la bienvenida como por la labor que realizáis de 
visualización del sector y por la formación que ofrecéis.

SOCIA
C O N O C E  A  U N A

Ana María
Juan Ruiz

socia nº 210
anamariajuan@gmail.com 
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¿Cuál es tu formación académica?
Soy Ingeniera de Telecomunicación, aunque ante-
riormente hice Ingeniería Técnica de Telecomunica-
ciones, especialidad en Telemática.

Hace poco, por tener una formación más especiali-
zada en seguridad, me he titulado como Director de 
Seguridad. Tengo la habilitación en trámite.

¿En qué empresas te has desarrollado 
y actualmente llevas a cabo tu labor profesional?
Mi primera experiencia laboral viene de la mano de 
INECO. Me incorporé al proyecto de Asistencia Téc-
nica de la Dirección de Protección Civil y Seguridad 
de ADIF. Este fue mi primer contacto con la Segu-
ridad: Centrales de intrusión, control de accesos, 
CCTV, interfonía, seguridad perimetral, protección 
contra incendios, centros de control...

Desarrollaba proyectos de seguridad integral en de-
pendencias de ADIF y estuve involucrada en una 
parte super bonita para mí, que es la centralización 
de las señales de los diferentes sistemas a través de 
plataformas de integración en los centros de control.

En el año 2013, con la crisis, estuve inmersa en un 
proceso de ERE y se acabó el contrato.  

Encontré trabajo en ELECNOR diseñando redes 
FTTHx (Fiber To The Home), pero como cuando se 
pierde algo, es cuando se valora, no me gustaba el 
trabajo. Yo quería estar en seguridad...

Buscando y contactando con empresas del sector di 
con REVENGA INGENIEROS. En ese momento le 
habían adjudicado, junto con CAF Signalling y FCC, 
el contrato de redacción de proyectos constructivos, 
ejecución de obras, conservación y mantenimiento 
de las instalaciones de enclavamientos, sistemas de 
protección del tren, control de tráfico centralizado, 
sistemas auxiliares de detección, telecomunicaciones 
fijas y móviles GSM-R e instalaciones de protección 
y seguridad, tanto de la línea del AVE Monforte del 
Cid-Murcia como la de Vandellós-Camp de Tarragona. 

Y me acogieron/incorporaron a su gran familia 
como Responsable Técnica de los sistemas de VCA 
(Videovigilancia, Control de Accesos y Antiintru-
sión).  Me ocupé del diseño, configuración y la pues-
ta en marcha de las instalaciones, incluyendo la fase 
de pruebas.

Una vez ejecutado el proyecto y puesto en servicio, 
ya en Murcia, me incorporé a la UTE Monforte (Re-
venga, CAF y FCC) para llevar a cabo la gestión del 
mantenimiento del proyecto como Responsable de 
los Sistemas de Comunicaciones IP, GSMR y VCA. 

Actualmente me ocupo de la gestión del manteni-
miento preventivo, correctivo y predictivo de los 
sistemas mencionados anteriormente, de la gestión 
de incidencias, relaciones con los proveedores, los 
especialistas que nos ofrecen soporte y el cliente... 

También formo parte en el diseño y la implementa-
ción de un sistema GMAO que nos ayude a llevar la 
gestión del mantenimiento de una manera más efi-
ciente y coordino a un grupo de personas que me 
ayudan a mejorar día a día y a sacar el máximo po-
tencial de los sistemas de los que estoy a cargo.

De los proyectos en que has participado 
¿Cuáles te parecen los más relevantes y porqué? 
Más que hablar de proyectos me parece más intere-
sante hablar de las distintas fases de los proyectos en 
los que he participado, de las que todas he ido apren-
diendo y han ido forjando mi perfil profesional. 

En ADIF aprendí la visión desde el punto de vista 
del cliente. 

Desde Revenga, mi posición era diseñar con respec-
to a los requisitos de los clientes y llevarlos a cabo. 

De esta etapa destacaría lo gratificante que es ma-
terializar la idea que has plasmado en un papel y 
hacerla realidad, pudiendo comprobar su correcto 
funcionamiento en la fase de pruebas.

Y ahora, en la UTE estoy en la fase del mantenimien-
to del proyecto ejecutado. Desde aquí pienso que es 
importante sacar la máxima rentabilidad y provecho 
a lo ejecutado, en mi caso, dentro de las pautas que 
permite el cliente. 

¿Cuándo decides titularte como Directora 
de Seguridad?
Llevaba tiempo pensándolo pues me parecía inte-
resante la simbiosis entre un director de Seguridad, 
con el conocimiento en base legal, análisis de ries-
gos, protocolos de actuación... y un ingeniero de se-
guridad, con el conocimiento técnico de prescripcio-
nes técnicas, arquitecturas y equipamiento. 
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El empujoncito a titularme ha sido el ser la respon-
sable del sistema de VCA y de la red de telecomuni-
caciones en la UTE. 

¿Las enseñanzas recibidas en el curso estuvieron a 
la altura de tus expectativas? ¿Qué quitarías y qué 
añadirías?
Estoy contenta con el resultado obtenido gracias a 
que he complementado mi experiencia técnica has-
ta el momento con la parte operativa y legal que me 
faltaba. 

No tengo muy claro qué quitaría, pero sí estoy super 
convencida que añadiría más sobre seguridad lógica, 
ya que sólo se muestran contenidos muy básicos so-
bre el tema.

Desde la UTE se gestionan temas de seguridad del 
tráfico ferroviario, según tu visión ¿Qué factores de 
la seguridad física estimas que afectan a la seguri-
dad del tráfico?
En la seguridad del tráfico ferroviario prima la segu-
ridad en la circulación. Hay mucha infraestructura 
de sistemas implicados para ello. Estos sistemas, en 
la mayoría de las ocasiones, están alojados en salas 
técnicas. 

Es primordial la seguridad física de esas salas: Anti-
intrusión, control de acceso, CCTV, PCI, extinción, 
así como sistemas auxiliares como pueden ser res-
paldo de SAIs, climatización... como en cualquier 
sala de CPD.

Por otro lado, para la traza (infraestructura por 
donde discurre el tren) también es importante una 
buena seguridad física que garantice esa circulación 
segura del tren, es decir, elementos como protección 
perimetral, control de accesos, CCTV, ayudan a que 
no haya intrusiones de personal no autorizado que 
pueda manipular algún elemento de la infraestructu-
ra o incluso depositar obstáculos en vía.

Otro punto importante es la circulación en túneles 
y/o andenes de estaciones soterradas. Como en los 
anteriores casos expuestos, también es necesaria la 
seguridad física, además de lo mencionado ante-
riormente, protección contra incendios, extinción, 
interfonía... Hay que disponer de planes de autopro-
tección y evacuación.  

Y para finalizar, las señales de todos estos sistemas 
reportan a diferentes centros de control que son ca-
paces de absorber y coordinar todas las actuaciones 
ante un incidente y/o accidente.

Supongo que la ciberseguridad de los sistemas 
será una alta preocupación en la actualidad
Claro, me preocupa bastante. Me siento privilegiada 
y a la vez, muy comprometida, por llevar la gestión 
del mantenimiento de una instalación que forma 
parte de una Infraestructura Crítica.

Desde mi posición intento hacer todo lo que está en 
mi mano para evitar que haya “puertas abiertas” en 
nuestras instalaciones.

Finalmente, como sabes tenemos en marcha tres 
grupos de trabajo con bastantes tareas por delante 
¿Crees que podrías colaborar en alguno de ellos?
¿Por qué no aportar mi humilde granito de arena? 
Ahora que ya me conocéis y sabéis mi trayectoria, 
hablamos dónde mejor puedo encajar y si puedo 
aportar, ¡adelante!

Muchas gracias Ana María
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AGENDA
DEL SECTOR
Y OTROS ASUNTOS DE INTERÉS

HUELLA 2023
un camino en común

Editorial Borrmart ha organizado para el  próximo mes de mayo una 
velada en Madrid con el nombre de “HUELLA 2023, un camino en 
común”.

Un evento para celebrar que se cumplen los 500 números de la re-
vista Seguritecnia y 100 números de Red Seguridad en que reuni-
rán a toda su comunidad y amigos del sector para festejar el logro 
alcanzado. 

MAYO
2023
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AGENDA
DEL SECTOR
Y OTROS ASUNTOS DE INTERÉS

Publicado el 

Informe Anual 
de Seguridad Nacional 
2022
El 12 de abril de 2023, el Consejo de Seguridad Nacional —presidido 
por Su Majestad el Rey, Felipe VI— aprobó el Informe Anual de Seguri-
dad Nacional 2022. 

Esta es la décima edición del informe  desde la promulgación de la pri-
mera Estrategia de Seguridad Nacional.

El Informe está dirigido y coordinado por el Departamento de Seguridad 
Nacional, con las contribuciones de los ministerios de la Administración 
General del Estado y del Centro Nacional de Inteligencia. 

El año 2022 estuvo marcado por la invasión de Ucrania y sus consecuen-
cias para la Seguridad Nacional en todos sus ámbitos, tanto en términos 
geopolíticos, como energéticos, económicos o de seguridad y defensa.

El Informe incluye un análisis de riesgos en el que destaca entre otros: 
el impacto en la percepción de los riesgos y amenazas a la Seguridad 
Nacional causado por la invasión rusa que pone de manifiesto la vulne-
rabilidad energética, el aumento de las ciberamenazas y las campañas 
de desinformación, la configuración  de la tecnología como arma estra-
tégica y la degradación medioambiental.

12
ABR
2023

+ INFORMACIÓN

https://www.dsn.gob.es/es/documento/informe-anual-seguridad-nacional-2022
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AGENDA
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Y OTROS ASUNTOS DE INTERÉS

SECURITY FORUM
Organizado por Cuadernos de Seguridad, este año Security Forum ten-
drá lugar el miércoles 31 de mayo y jueves 1 de junio en el Palau de 
Congresos de Barcelona.

En palabras del organizador: “En esta edición, las últimas tendencias en 
seguridad, protección contra incendios, gestión de riesgos y tecnología 
serán las protagonistas. Ven y aprende de los mejores de la industria a la 
vez que expandes tu red de contactos”.

El evento vuelve a celebrarse en coincidencia con Tecnohotel Forum, 
Foodservice Forum y Hotel Design Xperience.

31 MAY
01 JUN

2023

+ DESCARGA ENTRADA GRATUITA

https://plataformadenegocio.es/congreso-security-forum?utm_source=email&utm_medium=eblast&utm_campaign=adelanto_congreso_SF23
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AGENDA
DEL SECTOR
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IFSEC International 
celebra su 50 aniversario en Londres entre el 16 y el 18 de mayo

En esta ocasión se darán a conocer las últimas soluciones en control de 
accesos, videovigilancia, ciberseguridad, entre otras cosas. 

Esta edición se organiza en siete áreas: Seguridad, Sistemas de Segu-
ridad, Seguridad del hogar, Seguridad Laboral, Tecnologías de seguri-
dad, Servicios de seguridad y Servicios.

Simultáneamente con IFSEC tendrán lugar las ferias FIREX, SAFETY & 
HEALTH y FACILITIES.

Una de las ferias de seguridad más consolidadas 
de Europa, reunió en su pasada edición más de 
22.000 profesionales del sector de la seguridad 
y riesgos.

16 -18
MAY
2023

+ ACCESO GRATUITO

https://register.visitcloud.com/survey/1rwnifa3dd4wm?utm_source=Web&utm_medium=Web&utm_campaign=IFSEC23-HW-IFSEC-Homepage
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15 Encuentro de la Seguridad Integral (Seg2) 
El nuevo paradigma de Seguridad: 

LA RESPUESTA A LOS DESAFÍOS GEOPOLÍTICOS

“La seguridad se ha convertido en un elemento muy a tener en cuen-
ta en todo tipo de organizaciones y Estados debido al nuevo paradigma 
geopolítico (guerra de Ucrania, nuevos bloques supranacionales, guerra 
digital, aumento de los ciberataques, peligros del ciberespacio…) y a la 
digitalización”.

En el evento se tratarán los siguientes temas:

•	 Regulación: 
	 Cómo está respondiendo Europa ante esta situación con inversión y 

regulación (Ley NIS2, DORA, 5G, Inteligencia Artificial, Resilience Act…).
•	 Inspección: 
	 Inspección nacional y europea, organismos reguladores y supervisores.
•	 Gestión: 
	 Gestión y comunicación de incidentes, gestión de terceros y resiliencia.

Organizado por las revistas Red Seguridad y Seguritecnia, y bajo el  tí-
tulo “El nuevo paradigma de Seguridad: La respuesta a los desafíos 
geopolíticos”,  el evento tendrá lugar  del 15 el próximo 22 de junio bajo 
el formato TV Experience.

15 - 22
JUN
2023

AGENDA
DEL SECTOR
Y OTROS ASUNTOS DE INTERÉS Seg2
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AGENDA
DEL SECTOR
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FEINDEF 
Feria Internacional de Defensa y Seguridad de España

En esta tercera edición, cuenta con casi 400 expositores a la fecha de edición de 
este boletín, tanto empresas privadas, como de la Administración pública, las 
Fuerzas  Armadas y los Cuerpos de Seguridad.

En palabras de la Fundación FEINDEF “es una feria que nació con una vocación 
europeísta, en un momento clave para una Europa en busca de una necesaria 
autonomía estratégica común, que defienda nuestros intereses y valores y que ga-
rantice nuestro futuro. Los últimos acontecimientos hacen que una nueva Europa 
de la Defensa nazca con el objetivo de crear una base industrial y tecnológica que 
cumpla con la nueva estrategia europea para la industria de defensa”.

La feria, única en España del sector de la Defensa y Seguridad 
apoyada institucionalmente por el Ministerio de Defensa, tendrá 
lugar  en IFEMA, pabellones 8 y10, entre los días 17 y 19 de mayo.17 - 19

MAY
2023

+ INFORMACIÓN

https://register.visitcloud.com/survey/1rwnifa3dd4wm?utm_source=Web&utm_medium=Web&utm_campaign=IFSEC23-HW-IFSEC-Homepage
https://www.feindef.com/index.php/es/
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LEÍDO EN...

En la sección de economía de la página web de El 
Confidencial, encontramos el artículo “Qué nos 
dice la industria de los semiconductores del futuro 
de la economía”, en la que Jesús Fernández-Villa-
verde, catedrático en Economía de la Universidad 
de Pennsylvania, explica las claves de la lucha por 
el control de la industria mundial de los semicon-
ductores.

Lectura recomendada para conocer las claves eco-
nómicas y geoestratégicas que hay detrás de estos 
pequeñísimos componentes imprescindibles en 
infinidad de productos de uso cotidiano y de desa-
rrollos tecnológicos futuros.

Leer el artículo completo aquí

LEÍDO EN...

Qué nos dice la industria de los 

semiconductores 
del futuro de la economía

https://blogs.elconfidencial.com/economia/la-mano-visible/2023-04-08/futuro-economia-microchips_3607191/?utm_source=whatsapp&utm_medium=social&utm_campaign=appEC
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LEÍDO EN...

En la página web de la revista se puede leer una interesante 
noticia del uso de la esteganografía por los delincuentes. Esta 
técnica bastante desconocida  aunque muy antigua consiste en 
la ocultación de información dentro de otra información, por 
ejemplo de una imagen, que solo puede ser descubierta por 
quien conoce las claves para ello. Ya los griegos utilizaban es-
tas técnicas.

Texto completo

Carlos Seoane, autor del artículo técnico de nuestro boletín nú-
mero 46, es asiduo colaborador del diario de Méjico El Univer-
sal. Recientemente publicó un artículo titulado “La Matrix del 
secuestro virtual” sobre los secuestros virtuales, no reales. 

Hechos que en nuestro país no son muy conocidos, pero que 
conviene conocer para estar prevenidos si llega el caso. Son 
actos fácil de ejecutar y con muy poco riesgo para  los delin-
cuentes. En el artículo Carlos da las claves que ayudan a re-
conocerlos.

Texto completo

Esteanografía:
lo último en ciberdelincuencia

Secuestros virtuales

https://www.redseguridad.com/actualidad/esteganografia-lo-ultimo-en-ciberdelincuencia_20230306.html?dicbo=v2-In5DhxR
https://www.eluniversal.com.mx/opinion/carlos-seoane/la-matrix-del-secuestro-virtual/
https://www.dormakaba.com/es-es
https://www.dorlet.com/es

