BOLETIN N°51 .

JL
EINSE  © .

Asociacion Espafiola de i
Ingenieros de Seguridad

Mensaje
de la Junta Directiva

NOTICIAS AEINSE

Security FORUM

GT: Formacién, Ciberseguridad y
Buenas Practicas

AXIS Cibersecurity

Summit 2023

NOTICIAS
PATROCINADORES

ARTICULO
ESPECIALIZADO

Tratamiento de la ENERGIA
como Infraestructura Critica

Ignacio Rojo
DORLET Security

CONOCE A UN sOcCIO
Pedro de Ibarrondo

AGENDA
DEL SECTOR

LEIDO EN...

AXISA © BOSCH (SN @hua A pEsico [EJDoRLET

COMMUNICATIONS

dormakabara $PFEFV Q CI0Y canaccess ISEO

Hanwha Vision w————- == == === s

Sicuralla @SCATI Tyco


Carlos_Pc
Nota adhesiva
no va el enlace a la página


JE
AEINSE

Asociacion Espafiola de
Ingenieros de Seguridad

Mensaje de la Junta Directiva

“Inteligencia Artificial (IA) ademas de un tema central
en la actualidad es también un término polisémico,
significa varias cosas a la vez”

A Inteligencia Artificial...

ses Ingenieria Artificial?

Las aplicaciones para uso genérico como el famoso ChatGPT (textos), o fliki.ai(-
videos), Autodraw (dibujos), Control net (dibujos y fotos), etc. son multiples, y al
alcance de aficionados, para bien y para mal (por ejemplo el uso de ChatGPT para

generacion de cédigo de malware).

Quiza sea una parte muy popular de la
presencia de la IA en la sociedad en ge-
neral.

En nuestro gremio es bien conocida la
existencia de IA por ejemplo en la ges-
tion de la videovigilancia, ya sea a través
del software inteligente embebido en
las cdmaras, o en la gestion de los VMS.
También estamos acostumbrados a tra-
tar con la IA en el ambiente doméstico,
desde las maquinas aspiradoras hasta
los ubicuos Siri o Alexa.

Estos ejemplos, sin duda irdn planteando
cambios en nuestras vidas de forma mas
0 menos acelerada, y generando espa-
cios inexplorados desde el punto de vista
de la seguridad, la ética o la legislacion.

Hay un conjunto de plataformas basadas
en IA que, sin embargo, van a afectar
en muy corto plazo de tiempo a nuestra
profesion y a nuestros profesionales. Se
trata de las plataformas especializadas
en dotar de IA a tareas profesionales.
Actualmente ya existen plataformas de
ayuda al diagndstico médico, de soporte
a la gestion de los abogados, a la coordi-
nacion de operaciones militares, etc.

Se tata de que las tareas de recopila-
cion de datos para inferir de los mismos

decisiones (0 ayuda a las decisiones) se
realicen a través de estas plataforma de
IA, y por ello se simplifique la actividad
profesional.

Buscar una solucién ante un determina-
do problema técnico de Seguridad, plan-
teado en lenguaje convencional, hard
que estas plataformas presenten alter-
nativas sobre las que decidir, incluyendo
los equipos necesarios o las tecnologias
a utilizar.

Serd, sin duda un acelerador importante
a los proyectos o decisiones técnicas..., y
también la posibilidad de no dedicar re-
cursos a estas tareas.

;Todo esto redundara en menos empleo?
Puede ser. Pero lo que es seguro es que
los Ingenieros de Seguridad han de co-
nocer, manejar las nuevas herramientas
que vienen e, incluso participar en su
desarrollo, y que la IA no quiere decir
Ingenieros Artificiales, sino que los In-
genieros de Seguridad reales manejaran
la IA a su servicio.

Una vez mas, la formacion es esencial en
el futuro, y el presente, de nuestra pro-
fesion.
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El pasado 31 de mayo, y para celebrar el décimo aniversario de Security Forum , se
celebr6 una cena institucional seguida de la entrega de distinciones a instituciones y
asociaciones en agradecimiento al apoyo y colaboracién con Security Forum durante
sus diez afos de actividad.

Ivan Ballesteros, a quien podemos ver a la izquierda en la imagen, recibi6 el ga-
lardén en nombre de AEINSE.

31 MAY -1 JUN | PALACIO DE CONGRESOS BCN

international Sﬂ:u‘rr’l}' Conferance & Exhebition

SECURITY FORUM
20235

Diez afos siendo el meeting point de la seguridad
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GRUPO DE TRABAJO
BUENAS PRACTICAS

Las gufas G32/23 Andlisis de Riesgos y G33/23 Disefio se encuentran en
proceso de elaboracion.

A todos nos gustaria que la realizacion de las guias fuera mas rapida, pero
hay que tener en cuenta que los compafieros estan trabajando y deben sacar
tiempo libre para trabajar en ellas. Por esto, cuanto mas se pueda repartir
el trabajo, mas rapido podremos avanzar. Si alguien se anima a colaborar
puede enviarnos un correo a

CIBERSEGURIDAD

El grupo de trabajo sigue trabajando en la revision de la “Guia de Bue-
nas Practicas de gestion y mantenimiento de la ciberseguridad de sis-
temas de seguridad fisica”.

Se espera su publicacién para mediados del mes de septiembre. El verano es
época complicada. Si alguno de los asociados estuviera interesado en incor-
porarse al grupo, puede ponerse en contacto con nosotros en la direcciéon
de correo electrénico:

GRUPO DE TRABAJO
FORMACION

Desde entonces el grupo de formacion esta preparando los temas de las
proximas sesiones formativas:

« Las posiciones de camaras mas comprometidas y posibles soluciones.

« Aplicacion del reporting como herramienta para reducir falsas alarmas.

Por otro lado, respecto a la publicacion a principios de aio del estudio
“AEINSE 21/23. Materias Formativas de los Ingenieros de Seguridad”, se
han recibido consultas por los grupos de interés sobre su contenido.
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AXIS CIBERSECURITY SUMMIT 2023

El pasado 1 de junio tuvo lugar en la sede Microsoft de Madrid, el encuentro de AXIS sobre la ciberse-
guridad en sistemas de seguridad fisica. Bajo el lema “La ciberseguridad es una responsabilidad com-
partida” reunio a expertos de empresas proveedoras, usuarias, asociaciones y de la Administracion.

El evento tuvo tres paneles:

* Laciberamenaza a los sistemas de
seguridad. ;Por qué preocuparse
y quién es responsable?

* Proactividad en ciberseguridad
para los sistemas de seguridad
¢(Cémo impulsar un marco
normativo?

» ;Cédmo podemos trabajar juntos
para reducir el riesgo?

En este dltimo panel participé nuestro
presidente Alfonso Bilbao que destacd
dos conceptos en aras de reducir el riesgo:

+ Formacién de Usuarios, instaladores
e ingenierias en la Ciberseguridad de
los Sistemas de Seguridad como acti-
vidad ineludible.

+ Implicacién de los responsables de
Ciberseguridad de las empresas usua-
rias en la proteccion de los Sistemas
de Seguridad Fisica, considerandolos
como Sistemas Informaticos a prote-
ger, asi como sus datos.

AEINSE BOLETIN N°51 JULIO 2023
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BOSCH ;és SCATI

IS, SCATI VAS identifica codigos
y realiza su seguimiento mediante
camaras de CCTV
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GEUTEBRUCK SCATI VAS es el nuevo modulo software de analisis de video que, a tra-

vés de camaras de videovigilancia, identifica y reconoce cualquier cadi-
(’_'”] go, extrae su informacion y realiza un seguimiento del objeto o persona
Hanwha Vision al que esté asociado.

m@ Esta aplicacion software realiza procesado de video centralizado que permite a
los usuarios disponer de motores de analiticas mucho mas potentes y precisos
que el procesado on-the-edge (en la punta).

h&r‘ﬂcg ESS Si bien la primera analitica incorporada en SCATI VAS esta disefada para

detectar y reconocer cédigo de barras, QR, Datamatrix, etc. en las imagenes

— : capturadas por las camaras del sistema de CCTV; nuestro Departamento de
!QEQ I+D ya esta desarrollando nuevas analiticas.

i . Esta aplicacion se integra con los diferentes médulos de la SUITE VISION.
Sicuralis SCATT VAS identifica cualquier cédigo en tiempo real, lo notifica mediante
alarma a SCATI WATCHER y permite la visualizacién de imdgenes asociadas
a la alarma a través de un pop-up.

G SCATI

Paralelamente, los metadatos generados son recogidos por SCATI RECKON,
el médulo de Business Intelligence de SCATI, que centraliza la informacion
para facilitar las bisquedas a través de filtros personalizados o mostrarla de
forma sintetizada a través de informes y graficos personalizados.

tyco
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Johnson Controls, Tyco Security Products
presenta sus soluciones de Inteligencia Artificial y Radar
en Security Forum 2023

Recientemente Johnson Controls Security Pro-
ducts, tuvo una participacion destacada en el even-
to del Security Forum, celebrado los pasados dias
31 de Mayo y 1 de Junio en Barcelona. Durante este
importante encuentro, y formando parte de su pro-
pio “Roadshow Europeo Sphere 2023”, estuvieron
presentes con su camién de demostraciones MEU.

Durante el evento se hizo la presentacion de las ul-
timas soluciones de Inteligencia Artificial y de Ra-
dar, tecnologias que combinadas permiten alcanzar
los mas altos niveles de eficacia en la deteccion pe-
rimetral.

Igualmente la tecnologia de inteligencia artificial
disponible en sus propias cdmaras permite combi-
nar reglas de analitica de video y de categorizacion

de objetos aplicables no solamente a entornos peri-
metrales, si no que a cualquier drea donde se quiera
realizar una deteccidon avanzada. El camién de de-
mostraciones MEU, ha sido el protagonista mos-
trando tecnologias de vanguardia y realizando de-
mostraciones en vivo donde también se mostraron
otras innovaciones como por ejemplo cimaras mul-
tisensor, dispositivos méviles de seguridad como las
camaras corporales o el terminal de control de acce-
sos C*CURE Go Reader.

Johnson Controls Security Products se siente orgu-
llosa de haber formado parte de un evento destacado
como Security Forum y agradece su presencia a to-
dos los asistentes que visitaron el camion de demos-
traciones y participaron activamente en sus demos-
traciones interactivas.
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AXIS Object Analytics
ahora ofrece conteo de cruce de linea
para una supervision mas efectiva

Disponible en la version beta de la dltima edicién
de AXIS Object Analytics. Esta funcion inteligente
cuenta los objetos que cruzan una linea virtual en la
direccién definida y puede activar un evento siempre
que el nimero de objetos seleccionado haya cruzado
la linea. Los datos pueden consultarse de diferentes
formas e integrarse en aplicaciones de terceros para
visualizarlos de una forma mas sencilla.

AXIS Object Analytics viene preinstalado en las
camaras de red Axis compatibles y aporta valor sin
ningun coste afiadido. Utiliza algoritmos basados en
IA y condiciones conductuales para analizar la esce-
na y el comportamiento espacial de los objetos que
contiene y pasar por alto los eventos sin relevancia
mas habituales. Disefiado para la supervision proac-
tiva, permite a los usuarios centrarse en los objetos
de interés y en los eventos que requieren su atencion,
ademads de recopilar informacién para tomar deci-
siones. Los escenarios pueden configurarse en unos
pocos clics segin las necesidades especificas de su-
pervision y es posible ejecutar varios escenarios si-

multdneamente. La aplicacion supervisa la escena de
forma inteligente para determinar si hay que activar
un evento al detectarse determinados objetos.

Principales caracteristicas:

¢ Analitica de video en local

¢ Clasificacion de personas y vehiculos

¢ Ejecucion de varios escenarios simultanea-
mente

e Configuracion flexible y sencilla

¢ Preinstalada sin coste adiciona

¢ Disponible con el firmware 11.3

Esta solucion de analitica escalable procesa y ana-
liza el video en directo en la propia camara, lo que
mejora el tiempo de procesamiento de los datos y
minimiza los requisitos de ancho de banda y alma-
cenamiento. Ademds, a través del sistema de gestién
de eventos de la camara, puede integrarse con AXIS
Camera Station y todos los principales sistemas de
gestion de video.

+ informacidn aqui.
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BVMS 12.0 desBosch

con deteccion fiable y anonimizacion
de personas

BOSCH

Con la nueva superposicion de privacidad basada en Al de BVMS 12.0, la “anonimizaciéon” de
personas permite a las empresas mantener la seguridad, al tiempo que se protege la privacidad

personal de los individuos capturados en video.

La superposicion de privacidad basada en Al eli-
mina los datos personales de los videos pixelando a
todas las personas sin exponer su identidad tnica, lo
que garantiza el cumplimiento de las leyes y norma-
tivas de proteccion de datos en todo el mundo.

Al mismo tiempo, es posible identificar rasgos como
el tipo o el color de la ropa, que no esta inextricable-
mente vinculado a una sola persona. Se puede uti-
lizar un flujo de una sola caimara para el video en
directo y grabado, permitiendo mascaras basadas en
los permisos de usuario. Como ventaja anadida, los
operadores pueden aplicar estas mascaras s6lo para
eventos especificos del sistema.

En caso necesario, los flujos de video sin procesar
pueden entregarse a las fuerzas de seguridad.

BVMS 12.0 es un sistema de gestiéon de video resi-
liente y modular que ofrece la maxima seguridad
gracias a su perfecta integracion con una amplia
gama de dominios y aplicaciones de seguridad, afia-
diendo valor en todos los puntos de contacto, desde
la videovigilancia al control de accesos o la deteccién
de intrusos.

+ informacién aqui.
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Dahua lanza una nueva tecnologia AcuPick
ofreciendo una busqueda rapida y precisa

Dahua Technology ha lanzado AcuPick, una tecnologia de bilisqueda de video ba-

h sada en IA disefiada para localizar videos objetivo de manera precisa y conve-
a ua niente. El algoritmo de AcuPick integra camaras IP y grabadores de video en red

TECHNOLOGY

ofreciendo una bisqueda rapida, una operacion sencilla y una alta precision, lo

que la convierte en un lider en avances tecnolégicos dentro de la industria.

AcuPick permite a los usuarios seleccionar clips de
video por objetivo en cuestion de segundos, lo cual
es ideal para situaciones que requieren trazabilidad y
evidencia inmediata, como el seguimiento de vanda-
los, de vehiculos o la localizacion de un nifo perdido
en un centro comercial.

A diferencia de los métodos tradicionales, AcuPick
filtra informacién innecesaria y localiza directamente
los clips de video del objetivo, lo cual ahorra tiempo
en la busqueda. La funcién de Bisqueda Inteligente
por Intrusién permite buscar objetivos incluso sin
conocer el momento exacto de su aparicion. Al selec-
cionar el tipo de objetivo y delinear un area de intru-
sion, AcuPick ayuda a localizar objetivos y recuperar
videos de todas las ubicaciones en las que estuvo pre-
sente el objetivo.

AcuPick es una herramienta vital en diversas indus-
trias, ya que ofrece soluciones innovadoras para su-
perar los desafios de biisqueda de objetivos huma-
nos/vehiculares en entornos digitales complejos.

AEINSE BOLETIN N°51 JULIO 2023 10
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Vigiplus PSIM ainade la opcion de noti-
ficar eventos a través de la aplicacion
de mensajeria Telegram. Las notifica-
ciones de eventos desde Vigiplus PSIM
a terceros sistemas o a dispositivos
moviles siempre ha sido una funcio-
nalidad importante para mantener a
los usuarios de Vigiplus conectados
con los eventos que puedan suceder
en una instalacion.

~e\egQram

Vigiplus PSIM

enlaza con Telegram

Desde hace ya varias versiones, Vigiplus PSIM cuenta con esta funcionali-
dad a través de sms, mail o incluso a través de su propia aplicacién Vigiplus
Mobile. Gracias a la tecnologia en cloud, se ahade esta nueva forma de no-
tificar eventos a través de la conocida plataforma de mensajeria Telegram.

El proceso es tan sencillo, que basta con anadir en Vigiplus PSIM los co-
rreos electrdnicos de las personas que desean recibir los mensajes a tra-
vés de Telegram. Las personas que se suscriben al servicio reciben un
correo a través del que se suscriben a las notificaciones. A partir de ese
momento todas las notificaciones que se han configurado en Vigiplus para
ser enviadas por Telegram son recibidas a través de este servicio cloud.

Ademads de recibir notificacion de eventos, también es posible enviar men-
sajes por Telegram o enlazar con la app Vigiplus mobile para conocer mas
detalle (en caso de tenerla instalada).

+ informacion aqui.
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Simplifica y mejora tu gestion de accesos

dormakaba

exivo es la solucion integral de control de acceso de dormakaba -compuesta de cerraduras, cilindros y
lectores de acceso inteligentes y de funcionamiento auténomo-, que permite a las empresas de cualquier
tamaio y sector controlar de manera inmediata y segura quién tiene acceso a sus instalaciones y en qué

momentos.

Por ejemplo, los derechos de acceso de los visitantes
para horas y salas especificas. Esto lo consigue gracias
a su plataforma basada en la nube, ofreciendo asi, el
control total de todos los derechos de acceso, para
cada estancia y persona.

Se trata de un sistema Cloud en el que destaca la sen-
cillez a la hora de su puesta en marcha: no requiere
un software especial o un servidor in situ y no inte-
rrumpe el funcionamiento al hacerlo. Esto supone un
importante ahorro de costes ya que no necesita de
una infraestructura de IT adicional.

Abrir puertas nunca ha sido tan facil: simplemente
comparte la llave digital en la aplicacién y deja que
tus usuarios entren con sus dispositivos maviles.

exivo hace que el control de acceso sea sencillo, se-
guro y comodo. Ahora puedes conceder derechos de
acceso sobre la marcha y utilizar tu tiempo para cosas
mads importantes.

exivo

esta a tu disposicion las 24 horas del dia,
estés donde estés

+ informacion aqui.
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 ~ Seguridad Avanzada,
H’roteg’i‘en‘do sus instalaciones
conVideovigilancia Inteligente

P Algunas de ellas son:

\ ‘ « Intrusion de persona: protege areas de amenazas e informa con

alarmas ante entradas no autorizadas.

Merodeo: Si hay personas y/o vehiculos mas tiempo del preesta-

blecido en el area que desee proteger, lo informa con una alarma.

* Cruce de linea: Podra establecer lineas de control con las cua-
les el sistema le informara cada vez que una persona o vehiculo

GEUTEBRUCK

Las camaras PNS -PRO IA han lle- atraviesa las mismas.

vado la calidad de las imagenes » Deteccion avanzada de movimiento: Evita falsas alarmas al ex-
y las funciones inteligentes a un cluir movimientos irrelevantes como arboles o sombras, enfo-
nivel superior. Gracias a su algo- candose en personas y vehiculos en zonas especificas.

ritmo avanzado, pueden detectar y » Conteo de personas: Permite controlar el aforo y obtener datos
clasificar con precision personas y valiosos para la inteligencia empresarial.

vehiculos. Estas camaras ofrecen

funciones inteligentes y analiticas Las camaras IA, junto con los grabadores Geutebriick facilitan el dia a
avanzadas que permiten tener una dia del personal de seguridad, ya que proporcionan alarmas personali-
supervision total de las instalacio- zadas y facilitan la busqueda a través de filtros, permitiendo buscar por
nes. evento (intrusion, merodeo, etc.), por color de vestimenta (tanto supe-

rior e inferior) de las personas que generaron alarma, color del vehiculo,

etc. . . .
+ informacion aqui
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Camara Alta Velocidad € Hanwha Vision
con Inteligencia Artificial

Lectura de Matriculas inteligente

TNO-7 180RLP
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COLOR
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La conexion de puntos en el Internet de las Cosas (loT) utilizando MQTT
hace que nuestras ciudades y edificios sean mas inteligentes

El protocolo MQTT (Message Queue Telemetry Transport) es un estandar para compartir
mensajes entre dispositivos conectados (Internet de las Cosas o loT). Fiable y ligero, con
un consumo de ancho de banda minimo, usa el método «publicacién-suscripcion»: pone
en cola, comparte y transmite mensajes de forma eficiente. Basado en estandares abier-
tos, es flexible para trabajar con gran cantidad de dispositivos, en miiltiples aplicaciones.

MQTT ha llegado a la gama completa de camaras con e Retail: Datos sobre ocupacién y del movimiento
Inteligencia Artificial de Hanwha Vision vy, con ella, en zonas especificas ayudard a definir niveles
todos los beneficios y posibilidades que ofrece el pro- de dotacién de personal y el uso correcto de los
tocolo de comunicaciones. sistemas de climatizacién
e Ciudad: Comprender el flujo de vehiculos y per-
Asi el video y los dispositivos IoT son fuentes de datos sonas ayudard al disefo de calles y espacios
visuales, ambientales, de audio, de temperatura y otros urbanos, asi como la definicién de servicios de
tipos: reunir todos los datos en una interfaz facil de en- mantenimiento y seguridad.
tender, hace posible una toma de decisiones apoyada
en toda la informacién disponible. El uso de IoT mas los datos de video permite ver, en
tiempo real, lo que estd sucediendo, y asi mejorar los
Como ejemplos de aplicacion pueden citarse: tiempos de respuesta y adaptar una ciudad a las nece-

sidades de sus ciudadanos.
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HID Presenta la primera tarjeta Eco Seos®

fabricadas con fuentes sustentables (Bambu) en lugar de PVC

Recientes informes de
mercado, indican que
la mayoria de las or-
ganizaciones clasifican
el clima y la sostenibi-
lidad como prioridades
corporativas. Como
resultado, estan recu-
rriendo a materiales
renovables y amigables
con el medio ambiente
tanto como sea posible,
ademas de disminuir el
consumo de energia y
residuos.

Bajo este contexto, HID presenta las nuevas tarjetas de acceso altamente seguras
fabricadas con bamb, un recurso renovable que crece rapidamente y requiere me-
nos agua y pesticidas que los materiales tradicionales de tarjetas. Demostrando la
innovacién continua de la marca sin comprometer la seguridad y la experiencia de
sus clientes.

HID Eco Seos es la mejor opcidén sostenible dentro de los ecosistemas de acceso
fisico, ya que respalda una cadena de valor mds respetuosa con el medio ambiente
en entornos donde todavia se requieren tarjetas de acceso fisicas.

Las tarjetas HID Eco Seos de bambi también respaldan a las organizaciones que
buscan certificaciones de sostenibilidad, como las internacionalmente reconocidas
certificaciones LEED (Liderazgo en Energia y Disefio Ambiental), la BREEAM
(Certificado de Construccion Sostenible) y la certificacion Cero Residuos a
Vertederos (Zero Waste to Landfill).

+ informacion sobre las nuevas tarjetas Seos Bambi aqui.
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https://www.deloitte.com/content/dam/assets-shared/legacy/docs/2023-deloitte-cxo-sustainability-report.pdf
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https://www.hidglobal.com/es/node/1155

Infraestructura de videovigilancia cibersegura
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Asociacion Espariola de
Ingenieros de Seguridad

PATROCINADORES

Gracias al switch PoE, el videograbador detecta un posible sabotaje por sustiticion dispositivo.

» & NVRR con switch PoE

*  NVR con swilch PoE

[@I Los videograbodores de Lanoccass pueden
integrar hosto 28 conectores PoE.

LANACCESS

Discover the power of video.

] ‘

A
VM3 VIDEOWALL

Claves para un videograbador ciberseguro

En esta nota informativa, abordamos las caracteristicas
de un videograbador ciberseguro por diseno.

En primer lugar, es recomendable que el sistema ope-
rativo sea diferente a Windows, el objetivo principal
de los ciberdelincuentes. Los videograbadores que no
corren en Windows, no son susceptibles a los ataques
mas comunes.

Los protocolos que usen los videograbadores deben es-
tar encriptados (HTTPS, FTPS y SSH), y establecer un
cifrado de la comunicacién entre la cdmara y el equipo.
Ademds, el propio equipo debe bloquear temporalmen-
te el acceso a cualquier usuario que haya intentado ini-
ciar sesidn repetidas veces.

Por otro lado, los videograbadores deben estar dise-
nados para prevenir ataques DDoS, que buscan saturar
el sistema con solicitudes ilegitimas. Deben detectar
ataques de forma automatica y tener la capacidad para
bloquear la direccién MAC del atacante.

No menos importante, los NVR deben tener las funcio-
nes propias de un firewall, y se deben habilitar solo los
puertos necesarios. También deben estar protegidos
contra la carga de versiones falsas de firmware.

Por ultimo, es recomendable usar videograbadores con
switch PoE integrado en el propio equipo, y que este
switch permita el control avanzado de los dispositivos IP.

“Lanaccess fabrica videograbadores

ciberseguros por diseio en todas estas areas”
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Locken se convierte en
ISEQ Ibérica Systems & Services

ISEO

ULTIMATE ACCESS TECHNOLOGIES

“Together is the Key”

Los cambios realizados tienen como objetivo lograr una tnica entidad bajo la marca

ISEO Ultimate Access Technologies
armonizando la marca y maximizando la difusion de la oferta completa de la compaiiia.

Asimismo, se busca integrar el modelo de negocio de Sistemas y Servicios (por el cual
Locken es reconocido), como parte integral de la oferta de ISEO a nivel mundial y como un
pilar clave en la actual y futura estrategias del grupo.

Se espera que estos cambios faciliten la optimizacién de los procesos, impulsen las si-
nergias de trabajo y permitan la consecucién de los ambiciosos objetivos de crecimiento
comunes.

AEINSE BOLETIN N°51 JULIO 2023

17




JE
AEINSE

Asociacion Espafiola de
Ingenieros de Seguridad

PATROCINADORES

Vallado sensor HSF Activa®
Maxima capacidad de deteccién, libre de falsas alarmas.

HSF Activa® es un vallado de seguridad compuesto por paneles de mallas rectangulares electro solda-
dos, donde los postes tienen integrado en el interior un sensor de vibracion piezoeléctrico invisible, que
proporciona una senal de alarma individual para cada segmento de vallado.

Su malla especial anti-escalada con celdas de 76,2 x
12,7 mm dificulta y ralentiza el escalado.

Este sistema de deteccion perimetral esta integrado
dentro de la valla, siendo totalmente invisible.

La deteccién consiste en un sensor de vibracién pie-
zoeléctrico (o MEMs) invisible con capacidad de
deteccion por vibracién y corte. El bus de comuni-
caciones discurre por el interior del vallado y esta
protegido contra agresiones externas.

El sistema puede estar equipado con una banda sen-
sora opcional en la parte superior que permite de-
tectar el franqueamiento superior de la valla.

En el corazén de HSF Activa® hay un sofisticado
sistema de deteccion Pin-Point (+/- 2.5m de resolu-
cién de deteccidn) hecho de Sensores de Deteccion
Oculta (HDS) que incluyen un sensor piezoeléc-
trico con microprocesador que procesa la sefial ge-
nerada por las vibraciones mecanicas aplicadas a la
valla

HSF Activa® dispone también de su propia platafor-
ma de monitorizacién y gestion de alarmas, Hyper-
Power, gracias a la cual puede integrarse en cual-
quier VMS o PSIM de terceros, tales como Qognify
QVMS®, Desico, Milestone, Citel, Arteco, Gene-
tec, Geutebruck, BACNet, Honeywell, Siemens,
Tyco, Jhonson Controls, Alesys, Thales, Cortech,
entre otros.

+ informacion aqui.
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ARTICULO ESPECIALIZADO

CIBERSEGURIDAD Y LEGISLACION

Manuel
Carpio

VOCAL DEL FORO NACIONAL
DE CIBERSEGURIDAD
DIRECTOR DE SEGURIDAD
EN ARMATUM360

LA CIBERSEGURIDAD ES UN INGREDIENTE BASICO EN EL PROCESO DE DIGITALIZA-
CION DE NUESTRA SOCIEDAD Y EN LA CREACION DE UN ENTORNO ECONOMICO QUE
ATRAIGA INVERSION Y QUE IMPULSE EL CRECIMIENTO ECONOMICO. ESTAS SON DOS
DE LAS SEIS PRIORIDADES DE LA COMISION EUROPEA DURANTE SU ACTUAL MAN-
DATO.

El fin de afo 2022 vino acompafiado de fuegos artificiales legislativos
desde la Comision en materia de ciberseguridad. Asi, el pasado 27 de di-
ciembre de 2022 el Diario Oficial de la Unién publicd, de una sola tacada,
el texto final de la Directiva sobre seguridad en redes y en sistemas de
informacion (NIS2), la Regulacion sobre resiliencia operacional digital
(DORA) y la relativa a la resiliencia de las entidades criticas (CER).

Ademas, el Parlamento Europeo y el Consejo venia revisando una pro-
puesta de la Comision de Regulacion sobre Ciberresiliencia, “The Cyber
Resilience Act” (CRA), un nuevo marco de requisitos para mejorar la se-
guridad del hardware y software que usamos y consumimos, incluyendo
todo un esquema de certificacion. Todas estas nuevas normas desemboca-
ran en reglamentos nacionales y europeos cuyo cumplimiento serd obliga-
torio dentro de aproximadamente dos afios.

Pero también a nivel nacional, unos meses antes, el Boletin Oficial del
Estado del 4 de mayo de 2022, publicaba el nuevo Esquema Nacional de
Seguridad (ENS). Esta actualizacion del ENS ha perseguido, en primer lu-
gar, alinear el instrumento con la transformacidon digital del sector publico
y sus proveedores del sector privado. En segundo lugar, ha introducido la
capacidad de ajustar los requisitos del ENS a necesidades especificas de
determinados colectivos de entidades, o de determinados ambitos tecno-
l6gicos, dando respuesta a las nuevas demandas.
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Como se ve, si bien otras potencias mundiales son innovadoras en sectores econé-
micos clave como el 5G, o la IA, la Unién Europea es un gran innovador y exporta-
dor regulatorio. Hay quien se consuela pensando que somos fuente de inspiracién
para otros paises, como ya ha ocurrido anteriormente en lo relativo al tratamiento
de datos de caracter personal.

Frente a las regulaciones que tienen cardacter de Directiva, debemos tener en cuen-
ta que DORA es un reglamento, lo que implica aplicacién directa y sin interpreta-
ciones de los Estados miembros, es sectorial, y tiene un alcance mas amplio que las
Directivas que la acompanaron. Se trata de una normativa orientada a la gestion
de riesgos en los negocios que introducira un conjunto completo de reglas para
que las empresas del sector financiero fortalezcan su ‘resiliencia operativa digital’
y puedan prevenir y mitigar las ciberamenazas. Cabe sefialar que, al otro lado del
Atlantico el Departamento de Servicios Financieros de Nueva York (NYDFS)
esta desarrollando otra regulacion similar.

Estas cinco regulaciones estan llenas de interrelaciones y solapes. Por no extender-
Nnos en exceso, nos ceniremos en este articulo a las que nos vienen de Bruselas. Pese
a que uno de los objetivos marcados por la Comisién Europea era disponer de un
marco regulatorio europeo menos complejo, es posible que, la irrupciéon simul-
tanea de NIS2, DORA y CER, venga acompafiada de incertidumbre en algunas
organizaciones por los posibles solapamientos o priorizacién en la aplicacién de
las exigencias establecidas por cada uno de ellos. Un ejemplo de este solapamiento
se manifiesta en que NIS2 mantiene dentro de su alcance a las entidades financie-
ras y aseguradoras que, al mismo tiempo, se encuentran bajo las obligaciones de
DORA. Sin embargo, aunque estas han de cumplir ambas regulaciones, NIS2 deja
muy claro que, cuando se trate de entidades de crédito, deben aplicarse las dispo-
siciones de DORA en relacién al riesgo tecnoldgico, asi como en la notificacion de
incidentes, las pruebas de resiliencia, el intercambio de informacion y los riesgos
de proveedores tecnoldgicos.

Otra area de solape es el intercambio de informacion y la cooperacion entre las
autoridades competentes, tanto las designadas bajo DORA por un lado, como las
figuras y autoridades competentes establecidas con arreglo a NIS2 por otro. En
cuanto a la Directiva sobre Resiliencia de las Entidades Criticas (CER) que, de
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forma similar a NIS2, pretende alcanzar un marco de ciberseguridad comin en
la UE para la proteccion de las organizaciones pertenecientes a sectores criticos,
marca la diferencia centrandose mas en la resiliencia fisica de las organizaciones
que en la resiliencia digital, contemplando en su espectro de amenazas, entre otras,
ataques fisicos o desastres naturales.

Adicionalmente, ya ha sido publicado el borrador del nuevo Reglamento de Ci-
berresiliencia (CRA) que, a priori, complementara a NIS2 poniendo el foco en
la seguridad de los productos y servicios digitales durante sus fases de desarrollo
y distribucion. Por tanto, su cumplimiento permitira a los proveedores de dichos
productos estar mas alineados con los requisitos de seguridad que NIS2 exige a la
cadena de suministro de las entidades esenciales e importantes. No obstante, habra
que esperar a su publicacion oficial para determinar el grado de impacto que tendra
sobre las organizaciones.

m Sep. La Comision Europea publica la propuesta sobre DORA
Dic. Se publica la propuesta sobre NIS2 y CER
2021 e Now Adopcién del mandato de negociacion sobre DORA
2022 Sep. Se publica la propuesta sobre el nuevo Reglamento de Ciberresiliencia (CRA)
Dic. Se publican NIS2, DORA y Directiva CER
| Ene, Entrada en vigor de NIS2, DORA Y CER, 20 dias tras su publicacién

2023
Finales 2023 Fecha estimada para la reunidn sobre CRA entre el Parlamento turopeo y las partes intresadas

2024 20232024  Emision de los estindares técnicos de DORA por la Autoridad Supervisora Europea

Oct. Fin del plazo maximo para la trasposicion de NIS2 y CER en la legislacion nacional de cada estado miembro

Ene Aplicacion de DORA

2025
o— 20252026  Fecha estimada para la aplicacion del nuevo Reglamento CRA

Calendario legislativo “ciber” europeo.

La Directiva NIS2

Uno de los puntos mas destacables de la nueva Directiva NIS2 es que ninguna
organizacion, que por su naturaleza sea considerada entidad esencial o critica, serd
notificada de que se encuentra bajo el alcance de NIS2 por la autoridad competen-
te, al menos de momento y a la espera de la transposicién. Recae por completo en
las organizaciones la responsabilidad de autoidentificarse como entidad esencial
o importante, de acuerdo a los criterios establecidos en la nueva Directiva. Para
NIS2, una entidad que, perteneciendo a un sector importante dispone de una gran
cuota de mercado, podria considerarse esencial debido a su tamafo, por lo que
dicha autoevaluacién no va a estar exenta de polémica.

Otro asunto candente es la debida atencion a la seguridad de la cadena de suminis-
tro; las organizaciones tendran que implementar politicas y procedimientos que
permitan evaluar la aplicacién de medidas adecuadas de ciberseguridad en todos
sus proveedores de servicios y productos TIC. Ademas, deberan revisar sus actuales
clausulas y exigencias contractuales para garantizar el cumplimiento de NIS2.
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Las organizaciones deberan asignar responsabilidades en miembros de la alta
direccién, que vendran acompaiadas de la exigencia de invertir, con caracter
periédico, en su concienciacién y formacién en materia de ciberseguridad. Asi
se espera garantizar que disponen de las capacidades necesarias para la identi-
ficacién de riesgos y la evaluacion de las medidas de ciberseguridad implemen-
tadas en la organizacién que dirigen y por las que deberan responder en caso de
producirse infracciones en el cumplimiento de sus obligaciones.

Ley de Resiliencia Cibernética o Ciberresiliencia

Este borrador sigue su camino, pendiente de acordar una posicién comin en
varios puntos donde hay rozamiento. Su objetivo es evitar que se comercialice
en la Unién Europea dispositivo alguno que no respete los requisitos de ciber-
seguridad establecidos cuando se conectan a redes telematicas. Se excluyen al-
gunos, como los desarrollados exclusivamente para el ambito de Defensa, y se
encuentran en debate los que tienen uso dual.

EU Cyber Resilience Act

e

For safer & more secure
digital products

#Digitalel) #CyberSacEU

Sorprende que sea posible que muchos productos sigan siendo comercializados
a sabiendas de que contienen vulnerabilidades. El motivo es que los fabricantes
carecen de incentivos para invertir en el disefio y desarrollo seguro de los pro-
ductos y proporcionar actualizaciones de seguridad. Primero, porque el coste
de los incidentes lo asumen principalmente los usuarios, ya sean operadores
de servicios esenciales o simples consumidores. En segundo lugar, porque los
usuarios, a menudo no solo carecen del conocimiento necesario para valorar
la ciberseguridad de un producto, sino que incluso desconocen los riesgos de
seguridad asociados. Finalmente, los fabricantes suelen intentar introducir nue-
vos productos en el mercado lo mds rapido posible, priorizando el desarrollo de
funciones y la compatibilidad con los productos existentes.

La Comisién considera esta situacion como un fallo estructural del mercado, y
por eso adoptd la propuesta de Ley de Ciberresiliencia. Cuando entre en vigor,
tras su negociacion por el Parlamento Europeo y el Consejo, los fabricantes de
productos con elementos digitales deberan implementar requisitos de seguri-
dad, someterse a una evaluacion de conformidad y colocar la marca “CE” antes
de ser comercializados en el mercado europeo.
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Con ello se pretende reducir el nimero de vulnerabilidades y, por tanto, de ci-
berataques. En principio aplicara a todos los productos conectados directa o
indirectamente a otro dispositivo o red: tanto el hardware y componentes co-
mercializados separadamente (ordenadores, teléfonos méviles, equipamiento
de red, etc.), como el software y componentes comercializados aparte (sistemas
operativos, aplicaciones, videojuegos, etc.). Quedan fuera de su aplicacion el sof-
tware como servicio (SaaS) y el software libre y de c6digo abierto desarrollado al
margen de una actividad comercial.

Lalegislacion se ha disefiado para cubrir toda la cadena de suministro. Por ejem-
plo, los teléfonos inteligentes se incluirian en el ambito de la regulacion y deben
por tanto respetar los requisitos de ciberseguridad y adherir el marcado “CE”.

El fabricante del teléfono debera por tanto comprobar el marcado “CE” adheri-
do a los componentes hardware y firmware y, si es el caso, al sistema operativo.
Por tanto, los consumidores y usuarios comerciales podran confiar en el marca-
do “CE” del producto como un indicador de que, no solo el producto final sino
también todo el hardware y componentes de software dentro de dicho producto
han sido desarrollados tomando en serio la ciberseguridad.

El reglamento DORA

El Reglamento de Resiliencia Operativa Digital, es conocido por el nombre de
DORA y nace para regular la forma en que las entidades financieras gestionan
el riesgo digital en las finanzas, en un entorno de transformacién digital, nuevos
participantes y grandes organizaciones tecnoldgicas.

DORA

Regulation

Respecto a su alcance e implicaciones, y a grandes rasgos, DORA impacta en las
instituciones de la siguiente forma:

* Lagestion del riesgo TIC, propio y de terceros proveedores.
¢ Los incidentes y las notificaciones de incidentes relacionados con las TIC.
¢ Las pruebas de resiliencia operativa digital, que comprendan una variedad
de evaluaciones, pruebas, metodologias, practicas y herramientas.
¢ Elintercambio de informacion entre entidades financieras.
¢ La monitorizacién continua del funcionamiento de los sistemas
y herramientas.
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Digital *

Operational
Hesilience
Act

DORA considera y actualiza los requisitos de riesgo de las tecnologias de la in-
formacién y la comunicacién en todo el sector financiero de la UE de forma
homogénea, para que sea capaz de mantener operaciones resilientes en caso de
una grave interrupcion operativa y recuperarse de ellas.

Las organizaciones financieras de la UE deberan seguir un enfoque basado en el
riesgo para establecer una sélida gestion de la red y de la infraestructura y utili-
zar mecanismos automatizados para aislar los activos de informacion afectados
en caso de ciberataques.

La propuesta de reglamento DORA sefiala que las entidades financieras iden-
tificaran todas las cuentas de sus sistemas TIC, los recursos de red y los equipos
de hardware, y mapearan los equipos fisicos considerados criticos. El disefio de
la infraestructura de red debera garantizar su compartimentacion y permitir su
corte instantaneo con el fin de minimizar y prevenir el contagio, especialmente
en el caso de los procesos financieros interconectados.

Ademas de la gestion uniforme de los riesgos de las TIC, las organizaciones de
servicios financieros de Europa deberan informar a las autoridades competentes
de todos los incidentes importantes relacionados con las TIC.

La ley impactara en las organizaciones proveedoras de empresas de servicios fi-
nancieros. Establece que algunos de los proveedores TIC seran designados como
criticos y aqui es donde radica una de las principales novedades: en el estableci-
miento de un marco especifico de supervision para ellos. Estos seran supervisa-
dos por la UE, respondiendo a la peticién de informacion, documentacién cuan-
do sea necesaria. En caso de incidente de ciberseguridad, seran los proveedores
los que deban prestar asistencia a las organizaciones sin coste adicional

A pesar de su alcance intencionalmente amplio, DORA introduce algunos ele-
mentos de proporcionalidad, es decir, las entidades financieras incluidas en el
alcance deberan cumplir con DORA teniendo en cuenta su tamafio y perfil de
riesgo general, asi como la naturaleza, escala y complejidad de sus servicios, acti-
vidades y operaciones, entre otras variables, pudiendo aplicar también a PYMES.
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La Directiva CER

La nueva Directiva CER sustituye a la Directiva Europea de Infraestructuras
Criticas de 2008 con el fin de fortalecer la resiliencia de la infraestructura critica
frente a amenazas de la naturaleza, ataques terroristas, amenazas deliberadas
internas o sabotajes. Con este fin, tiene en cuenta la existencia de un panorama
dindmico de amenazas, entre las que figuran las hibridas y terroristas en evolu-
cién y a los fenémenos meteoroldgicos extremos.

Aunque la Directiva original solo se referia expresamente a los sectores de la
Energia y del Transporte, su transposicién al ordenamiento juridico espaiiol
amplié su aplicacién a los 12 sectores estratégicos ya conocidos, y creando el
Sistema PIC bajo la direccién del Ministerio del Interior, a través del Centro
Nacional de Proteccion de Infraestructuras Criticas (CNPIC).

En su revision de 2019, se planted la necesidad de modificar el enfoque para
garantizar que se tuvieran en cuenta los riesgos derivados de una mayor interco-
nexion y caracter transfronterizo de las operaciones que utilizan infraestructuras
criticas. Las medidas de proteccion relativas tinicamente a activos aislados no
bastaban para evitar todas las amenazas.

Sin embargo, la transposicién de la Directiva NIS malogré el concepto de inte-
gralidad de la seguridad de las infraestructuras criticas, separando conceptual-
mente del sistema PIC la proteccion de los servicios esenciales que emanan de
estas, con el pretexto de propugnar medidas para garantizar un elevado nivel
comun de seguridad de las redes y sistemas de informacién en la Unién.

Aunque la Directiva PIC ofrecia notables lagunas, también la Directiva NIS na-
ci6 con atronadores silencios, como el relativo a los requerimientos de seguridad
para los dispositivos, que ahora se pretende parchear mediante la Ley de Resi-
liencia Cibernética.

Como se ha visto, simultdneamente a la Directiva CER se promulga la Directiva
NIS2, y se hace necesario buscar la coherencia entre ambas normas, segin se
habia denunciado repetidamente. Respondiendo a esta necesidad, se excluye del

ambito de aplicacidn de la Directiva CER las materias reguladas en la NIS 2, con
la intencién de salvaguardar la especialidad de las normas. No obstante, seran los
Estados Miembros los que, en funcion de la madurez de sus respectivos modelos
de seguridad, deberan transponer ambas directivas en la forma que mejor con-
tribuya a potenciar dichos modelos. Esa es la estrategia de la Directiva CER, que
exige a los Estados un enfoque global de la resiliencia de las entidades criticas.

El advenimiento de esta hemorragia legislativa deberia convertirse en una do-
ble oportunidad para Espafia. En primer lugar, una oportunidad para integrarla
bajo una misma y Unica regulacién nacional, ahorrando costes de todo tipo al
erario publico y unificando el mando para hacer frente a los ataques ciber. En
segundo lugar, deberia ser una oportunidad para desarrollar e impulsar a la in-
dustria y los servicios de seguridad espafoles.
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Pedro
de Ibarrondo

socio N° 125
pedro.ibarrondo@securitycloudservices.es

Buenos dias Pedro. Lo primero que te pido es que te presentes al res-
to de socios para que podamos conocerte.

Mi nombre es Pedro de Ibarrondo, padre de dos hijos y abuelo de 6
nietos a los que considero mi més alta prioridad en el terreno personal.
Vine a vivir a Madrid procedente de Bilbao a los 6 afios, pero mantengo
unas profundas raices en Bilbao con familiares y amigos “de pantalén
corto” que valoro enormemente.

Profesionalmente, después de mis estudios en USA regresé a Madrid
y comencé en 1978 mi primer trabajo en ADEMCO y he mantenido
desde entonces Madrid como base de mis actividades durante el resto
de mi vida, bastante viajera, donde me encuentro muy comodo e inte-
grado, con mi familia.

¢Cudl es tu formacion académica?, Con tu titulacién como Ingenie-
ro técnico, ampliaste tu formacién en Estados Unidos ;Cémo fueron
aquellas experiencias?

Complete mi titulacion de Ingeniero técnico Industrial. Rama Electro-
nica en Junio de 1975 en la Universidad Politécnica de Madrid, y tuve
la oportunidad de completar mi educacién en EEUU al ser admitido en
1976 en el Programa de MSEE Master of Science in Electronic Engi-
neering en Northrop University- Inglewood Ca. USA, donde hice una
especializacion “Major in Semiconductor Devices & Microwaves” en
Junio 1977. Ahadiendo una opcién de Gestion para ingenieros: “MSE-
MO Master of Science in Engineering-Management Option”, durante
los dltimos 6 meses, acabando ambas titulaciones en octubre de 1977,
y regresando a Espafia para mi primer trabajo, con ADEMCO casi de
manera inmediata.
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(En qué empresas has desarrollado tu actividad
profesional?

Después de completar mis estudios en la Univesidad
de Northrop en Los Angeles-California, comienza
mi andadura profesional en 1978 en Espaila como
representante de Ademco -el mayor fabricante a
nivel mundial de Equipos de Seguridad en ese mo-
mento- con el encargo de homologar en Telefénica
de Espaiia los primeros equipos de Comunicacion
Digital que se homologaron en Espafa en 1978,
comenzando a desarrollar el mercado de Monitori-
zacién que se iniciaba en ese momento en Espaia
través de Distribuidores y posteriormente formando
en enero 1980 Ademco-Sontrix Espaiia, S.A. como
Consejero-asociado y Director, iniciando la anda-
dura como Fabricante-Distribuidor en ese mismo
1978, pasando a ser Director General en 1984 para
Espaia y Portugal.

En 1999 tomo responsabilidad internacional llevan-
do el Sur de Europa como Presidente-Consejero De-
legado de Ademco International en Espaiia e Italia,
que mas tarde a final de 1999 pasaria a formar parte
del Grupo Honeywell, que adquirié Pityway Cor-
poration, siendo entonces responsable de Honeywe-
11 Security Southern Europe, que mads tarde segrega
la parte de fabricante como Honewell Security y la
de Distribuidor, creando la nueva marca de distribu-
cion ADEMCO-Distribucion-ADI de la que me ha-
cen responsable para Sur de Europa, posteriormente
con la marca ADI-Internacional como Distribuidor
Muiti marca tratando con los principales fabricantes
del sector ademds de las del grupo Honeywell.

En febrero 2005 fui nombrado Honeywell National
Executive para Espafla & Portugal para todas las di-
visiones del grupo y miembro de la American Bu-
siness Council ~ABC- como representante de Ho-
neywell Espana.

En diciembre 2009, y tras la salida de Honeywell a
la terminacién de mi contrato, me establezco como
Consultor Independiente trabajando en una impor-
tante adquisicion que se completa en dic 2019, la ad-
quisicion de Tecniserv por parte de Securitas Alert
Services - BE, pasando a mi primera experiencia
en el sector de las Centrales receptoras de Alarma
y Servicios de Seguridad como Consejero-Director
General de Tecniserv - Securitas Alert Services del
Grupo S ecuritas- BE en Espafa hasta 2012 que se
convirtié en la CRA-SECURITAS ALERT SERVI-
CES en Espaiia, pasando mds tarde a formar parte
de Seguritas Seguridad Espafia S.A.

Como consultor independiente, en febrero de 2010
soy nombrado Consejero Independiente del Grupo
Azkoyen, del que soy nombrado miembro del Comi-
té de Auditoria, y su secretario desde febrero de 2015
hasta mayo de 2016.

Al conocer més en profundidad el mundo de las
CRAs de primera mano, comprendi la necesidad
de las CRA-PYMES de racionalizar las inversiones
necesarias en Tecnologia & Servicios para poder ser
capaces de sobrevivir y de competir con las grandes
CRAs del mercado. Capacitiandolas para ser capaces
de ofrecer servicios de manera facilmente accesible
también para aquellos Instaladores Independientes-
Dealers que sirven a sus clientes finales, de manera
que sean capaces de ofrecer Servicios especializados
de CRA para sus clientes con los tltimos avances del
mercado.

En julio 2012 me estreno como empresario con Secu-
rity Cloud Services S.L. -SCS- creando esta nueva
empresa de la que soy CEO, como proveedor de In-
fraestructura & Comunicaciones de Servicios Cen-
tralizados de Seguridad en CLOUD fundamental-
mente para Centrales Receptoras de Alarma, pionera
de este tipo de servicios en Cloud en nuestro sector.
La Infraestructura y Comunicaciones en Cloud que
ofrece SCS aloja tanto las BBDD de los programas
de gestion de estas CRAs en estrecha colaboracion
con IBS —-proveedor del programa de gestion de alar-
mas- que aloja las BBDD de las diferentes receptoras
que se van alojando en SCS.

La propuesta de SCS es especialmente eficaz en
aquellas CRAs de nueva creacién que parten de su
establecimiento con la Infraestructura y BBDD en
SCS, con un ahorro de puesta en marcha del 75%
de la inversidn inicial, muchas de ellas operando en
“Modelo Colaborativo” con CRAs-Master especia-
listas, que a su vez crecen con este modelo de desa-
rrollo de negocio que, ademads, ayuda a revitalizar
el mercado de los instaladores y mantenedores in-
dependientes.

También soy un gran convencido de la asociacion en
el sector, y tengo el orgullo de ser uno de los miem-
bros fundadores de AES- Asociacién de Empresas
de Seguridad -y del comité ejecutivo desde su crea-
cién hasta 2010, representando a AES- junto con el
Presidente Antonio Avila en Euralarm: European
Industry association desde 1996 hasta 2007. Miem-
bro activo actualmente de los GT de Ciberseguridad
& Centrales Receptoras de Alarma.
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Tras mas de 30 afios en el sector de la distribucién
de productos de seguridad, pasaste al mundo de las
centrales receptoras de alarma ;Qué supuso para ti
este cambio?

Como decfa un buen amigo mio del sector, es ver el
mismo mercado, “pero desde el otro lado de la ba-
rra..”. Realmente las CRAs e Instaladores Indepen-
dientes eran la base de mis clientes de toda la vida,
pero desde “el otro lado de la barra..” te das cuenta
de lo dificil que es rentabilizar una CRA, escoger las
inversiones —para amortizarlas razonablemente- en
los productos adecuados para mantener al dia los
servicios prestados por la CRA considerando la im-
portante evolucion de los productos en los ultimos
afios ,con el nivel de inversion necesario para satisfa-
cer a todos tus clientes.

Como gestor de la plataforma independiente SCS
debo de ser “ Agnéstico “ respecto a fabricantes y los
diferentes proveedores del sector , con los que siem-
pre he mantenido una buena relacién, ayudando con
mi experiencia como Distribuidor multi-marca en
ADI -Internacional.

Veo que tu interés por el mundo de las CRA te llevé
a crear SCS. De forma somera ;qué innovaciones
ves en ese sector y como imaginas su futuro?

La creacién de este Servicio Centralizado de Segu-
ridad -SCS - como Servicio en CLOUD pionero
en Espaiia fue un paso muy importante en mi vida
profesional como empresario.

En mi opinién se han introducido mejoras y avances
mads importantes en los dltimos 5 afios que en los
30 anos anteriores, tanto a nivel de fabricantes, ini-
cialmente de Video que tuvo su explosion , como de
fabricantes de Intrusién, aportando importantes in-
novaciones, incorporado imagenes asociadas a una
alarma, el inicio de la Video-verificacion y mas tarde
clips de video apoyadas en las importante mejoras
tecnoldgicas del mundo 10T, y desarrollo de la co-
municaciones, que han impulsado y posibilitado in-
novaciones tecnoldgicas muy importantes basadas
en servicios Cloud prestadas por los nuevos fabri-
cantes. La impresionante evolucion del mercado de
video y su volumen posibilita la reduccién de costes
y la accesibilidad al cliente final.

Estas nuevas tecnologias y el desarrollo de IOT ha
generado nuevas soluciones y servicios en Cloud -
propios, ofrecidas por los nuevos fabricantes mas
innovadores que han posibilitado el desarrollo de
Sistemas de Gestion de video y sistemas de video-ve-

rificacién, pero que requieren de una integracion
con los diferentes sistemas de gestion de alarmas ,
asi como la integracion con servicios de almacena-
miento en Cloud que estin desarrollando nuevas
necesidades para el mercado, que es cada vez més
complejo y necesita de herramientas para simpli-
ficar tanto el acceso como la gestion de todas estas
nuevas prestaciones.

La experiencia de la evolucién experimentada en el
sector en estos tltimos 11 afios desde que se inician
los servicios Cloud ha sido muy reveladora, ya que
ha evidenciado la necesidad tanto de las CRAs como
de sus clientes -Instaladores Independientes y clien-
tes finales— de conectar con nuevos fabricantes que
ofrecen soluciones de dltima tecnologia conectadas
a sus propias soluciones Cloud tanto para la necesa-
ria alta y gestion bidireccional de sus instalaciones
como para la Video-verificacién integrada.

El futuro inmediato en mi opinién estd intimamen-
te relacionado con la adaptacién , en primer lugar a
Grado-2 para diciembre de 2023, seguida de las nue-
vas regulaciones ya conocidas de dmbito EU como
la EN-50518 y su posible incorporacién al nuevo re-
glamento, asi como la ya existente certificacién del
Esquema Nacional de Seguridad que serd requerida
para los proveedores de soluciones y servicios a la
administracién publica o forman parte de la cadena
de suministro de dichas soluciones y servicios, y por
lo tanto se encuentran dentro del ambito de aplica-
cién, y que muy posiblemente se extienda al dmbito
de la seguridad privada, como factor diferenciador
de calidad en el proceso de seleccion de concursos
privados de grandes corporaciones en el ambito pri-
vado.

Volviendo a los aspectos formativos ;Qué carencias
has detectado en tu relacién con los ingenieros de-
dicados a la seguridad?

La formacion, y accesibilidad de todo tipo de docu-
mentacién ha mejorado de manera espectacular con
las nuevas tecnologfas, y los sistemas de gestion re-
mota de todos los fabricantes han cambiado la forma
de trabajar de todos nosotros, siendo el mayor pro-
blema para las empresas y los ingenieros de Sistemas
de seguridad, la priorizacién de la formacion y la
efectividad del tiempo dedicado a la formacién, en
un entorno dedicado a las urgencias permanentes.

La clasica eleccidn entre lo importante vs lo urgente

La necesaria adecuacion de los antiguos sistemas a
las nuevas tecnologias exigidas por Grado 2 men-
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cionada anteriormente va a necesitar la eleccion de
los nuevos productos y la consiguiente formacion
necesaria de técnicos de campo y de Operadores de
CRAs, que deberan ser impartidas por ingenieros
convenientemente formados para este propésito.

Va a ser necesaria la adecuacion del personal técni-
co de las empresas de Sistemas de Seguridad- tanto
Instaladoras & Mantenedoras como CRAs para asu-
mir los nuevos Sistemas, que va a forzar a adecuar la
necesaria adaptacion tecnoldgica de nuestro sector
en términos de adecuacién de procedimientos - con-
dicionados por la Ciberseguridad- absolutamente
clave en este cambio tecnoldgico de servicios y ope-
rativa a través de Sistemas en Cloud - en el que la
formacién de los técnicos, con especial énfasis de la
PYMES, para sobrevivir y ser capaces de competir
en este entorno tan evolutivo.

Sé que los asuntos laborales absorben gran parte
de tiempo, pero espero que te quede algo para de-
dicarlo a tus aficiones “extralaborales”. ;Cuales son
tus hobbies?

Estoy muy orgulloso de mantener amigos de los que
me puedo preciar dentro de nuestro mundo de la se-
guridad -ademads de los personales como decia “de
pantalén corto” — que considero muy importante en
mi vida personal, pero para mi, personalmente, so-
bre todo la familia estd por encima de todo, tengo la
mayor parte de mi tiempo libre ocupado, pero sigo
manteniendo reuniones con diferentes grupos de
compafieros de trabajo que disfruto enormemente.

De deportes: Golf para sufrir, andar y pasear para
disfrutar y la Pesca cuando puedo, a poder ser con
buena compaiifa.

¢Qué viste en AEINSE para hacerte socio?

Siempre vimos en nuestras conversaciones entre
los técnicos la falta de valoracion de nuestra carre-
ra como ingenieros dentro de nuestro sector, al ser
la parte de Sistemas no tan valorada como deberia
respecto a otras areas de mds facturacion en las gran-
des empresas especialmente. Creo que esto estd aho-
ra cambiando, en los dltimos 5 afios ha habido mds
avance tecnoldgico de sistemas que en los ltimos 30
afios, como dije antes. La necesidad en las PYMES es
si cabe mds acuciante y deberfamos desde las asocia-
ciones hacer un esfuerzo en este sentido, dirigido a
este segmento.

Negar que mi amistad desde 1978 con Alfonso Bil-
bao (creo que mi primer contacto profesional, era
uno de mis dos Distribuidores iniciales de ADEM-

CO en Espana y testigo de mis inicios en este sector),
y con otros miembros de la junta — Pedro de la Hoz,
Pedro Carpintero - y varios mdas tuvo su peso; me
convencieron sin problemas para unirme. Me siento
muy comodo en AEINSE , y trataré de colaborar mas
estrechamente con nuestra asociacion.

¢Crees que podrias colaborar en alguno de los gru-
pos de trabajo de la Asociacién?

Espero colaborar en lo posible. Contad conmigo
para lo que haga falta, aunque actualmente tengo
concentrados mis esfuerzos en los dos GT de AES
mencionados anteriormente; Ciberseguridad &
CRAs , pero que son compatibles con AEINSE ab-
solutamente.

¢Qué sugerencias puedes hacer a AEINSE que nos
ayude a mejorar y aportar mas valor a los socios?
Creo que crear grupos de informacioén- Formacién
y transmision de las nuevas tecnologias con los fa-
bricantes actuales es una gran idea y espero colabo-
rar en un futuro préximo con AEINSE organizando
una sesion informativa de Soluciones en Cloud con
fabricantes & distribuidores clave que aporten las
soluciones mds novedosas posibles a nuestros miem-
bros de AEINSE.
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Asociacion Espafola de
Ingenieros de Seguridad

DEL SECTOR

Y OTROS ASUNTOS DE INTERES

ACTUALIZACION
LEGISLACION SEGURIDAD PRIVADA

Con fecha 7 de junio se han incorporado modificaciones en el Real
Decreto 2487/1998 de 20 de noviembre, por el que se regula la
acreditacion de la aptitud psicofisica necesaria para tener y usar ar-
mas y para prestar servicios de seguridad privada.

€ letayon ety

Cédigo
de Seguridad Privada

El Cédigo de Seguridad Privada —que inclu-
ye toda la legislacion nacional hasta la fecha-
puede descargarse aqui.
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DEL SECTOR

Y OTROS ASUNTOS DE INTERES

ESQUEMA NACIONAL
DE SEGURIDAD (ENS)

La Agencia Estatal Boletin Oficial del Estado ha publicado el pasado 3
de mayo el Real Decreto 311/2022 por el que se regula el Esquema Na-
cional de Seguridad. Segun figura en su articulo 1:

1.

Este real decreto tiene por objeto regular el Esquema Nacional de Se-
guridad (en adelante, ENS), establecido en el articulo 156.2 de la Ley
40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

ELENS esta constituido por los principios bdsicos y requisitos minimos
necesarios para una proteccion adecuada de la informacidn tratada y
los servicios prestados por las entidades de su dmbito de aplicacioén,
con objeto de asegurar el acceso, la confidencialidad, la integridad, la
trazabilidad, la autenticidad, la disponibilidad y la conservacidn de los
datos, la informacidn y los servicios utilizados por medios electroéni-
cos que gestionen en el gjercicio de sus competencias.

. Lo dispuesto en este real decreto, por cuanto afecta a los sistemas

de informaciodn utilizados para la prestacion de los servicios publicos,
debera considerarse comprendido en los recursos y procedimientos
integrantes del Sistema de Seguridad Nacional recogidos en la Ley
36/2015, de 28 de septiembre, de Seguridad Nacional.

+ INFORME COMPLETO@':-D
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El Boletin Oficial del Estado (BOE) de fecha 9 de mayo de 2023, ha publicado la
Ley 11/2023, de 8 de mayo, de trasposicion de Directivas de la Unién Europea
en diferentes materias. Entre ellas una modificacion de la Ley Organica 3/2018,
de b de diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales (LOPDGDD).

Las modificaciones afectan fundamentalmente a asuntos relacionados con el pro-
cedimiento sancionador, las actuaciones de investigacién y la presentacién de re-
clamaciones.

En este_enlace puede obtenerse el texto completo de la Ley. La parte relacionada
con la LOPDGDD se encuentra en la Disposicion Adicional Novena, pagina 14 del
documento.
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La era de la Inteligencia artificial
ha comenzado...

Articulo de Bill Gates sobre la IA en el que mani- Finalizando con el andlisis de los riesgos y proble-
fiesta su punto de vista acerca de las posibilidades mas que puede traer consigo y aconsejando prin-
presentes y futuras de la misma para reducir algu- cipios éticos para su uso y desarrollo.

nas desigualdades del mundo.

Parte de la definicion de IA para, pasando por la Leer el articulo completo aqui <=
mejora de la productividad, intuir su influencia

positiva en el terreno de la salud y la educacién,

como ejemplos.
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SEGURITECNIA

Seguritecnia ha publicado en el nimero 500

de la revista el estudio sectorial
“Seguridad Privada en Espana: hacia 2030”

A través de una encuesta en la que han participa-
do cerca de 500 profesionales, realiza un analisis
acerca de la evolucion del sector desde ahora hasta
el afio 2030.

La encuesta ha consistido en 10 preguntas que
abordalossiguientes temas: tecnologia, amenazasy
riesgos, colaboracién publico-privada, normativa,

recursos humanos, formacion profesional, el mer-
cado y soluciones de seguridad.

Como podia esperarse, el factor que se estima mas
determinante es la aplicacién de la tecnologia.

Descubre el resto de factores en aqui -Zq'i—
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El Confidencial

Economia « La mano visthle

£

L wmiino piviide

i Farnibedors-Villmerde
Grificos: Unidad de Dalos

La inteligencia artificial v
¢l futuro del crecimiento

economico
En md entrada anterior
e s imeligencia ar
ia misma puede afectar al crecamiento

eCanomacs

describl lns Ideas bdsicas
gl Hoy explorand como

“Mucha de la polarizacion

en Europa y las Américas de los ultimos
15 anos es fruto de la caida

del crecimiento economico”

En la seccién de economia de la pagina web de El Confidencial,
encontramos el articulo “La inteligencia artificial y el futuro

del crecimiento econémico”.

Jesus Fernandez-Villaverde, catedratico en Economia de la
Universidad de Pennsylvania, y colaborador habitual de la sec-
cion, hace en el articulo un resumen sobre el crecimiento de
la economia, mds concretamente del PIB y sus mecanismos,
desde siglos atras, para analizar posteriormente la posibilidad
de la inteligencia artificial pueda doblar el crecimiento de PIB
por habitante en economias avanzadas.
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