BOLETIN N°53

JL
EINSE

Asociacion Espafiola de
Ingenieros de Seguridad

Mensaje
de la Junta Directiva

NOTICIAS AEINSE

AEINSE en la Jornada AESYC
Foro internacional ciberseguridad
Acuerdo ESSIIF-AEINSE

Open show sobre “Smart cities”

25 anos Scati

NOTICIAS
PATROCINADORES

ARTICULO
ESPECIALIZADO

Cuanto cuesta realmente
un Sistema de Seguridad

Ricardo Marranita
Product Growth Manager
AXIS Communications Suecia

CONOCE A UN sOCIO
Emilio Castro Arroyo

AGENDA
DEL SECTOR

10
09 =

. )
07

02 \

01

00

Hacia una
regulacion diferente

AXISA © BOSCH CASMI @hua A pesico [FDoRLeT

COMMUNICATIONS

dormakaba ﬁ%ﬁﬁ Q )  Johnson Yo annccess

Hanwha Vision Controls

ISEO Sicuralia ©SCATI

uuuuu

\ATE ACCESS TECHNOLOGIES



JE
AEINSE

Asociacion Espafiola de
Ingenieros de Seguridad

e
>
.;
0
@
i
(]
e
ol
=
S
ﬁ
i
©
o
1)
-
h
c
®
=

“En este final de 2023 el sector de la Seguridad llamada Fisica o tradicional,

donde trabajamos (no tnicamente) los miembros de AEINSE, sigue en una situaciéon

insatisfactoria en lo que respecta a la legislacion que le es aplicable.”

Hacia una regulacion

diferente...

Todos conocemos que estamos regulados por una Ley de 2014 que no ha sido de-
sarrollada, por lo que estan parcialmente vigentes regulaciones correspondien-
tes a la ley de Seguridad privada anterior, la de 1992, en concreto el Reglamento
de 1994 y demas documentos de rango inferior, muy especialmente las ordenes

ministeriales de 2011.

Este escenario ha sido de sobra comen-
tado y lamentado, y nos genera algunas
inseguridades juridicas en nuestro que-
hacer diario y, sobre todo, limitaciones en
el desarrollo de soluciones a través de
las nuevas tecnologias, amén de disposi-
ciones de medidas de seguridad incohe-
rentes con las amenazas actuales.

Quiza se podrian mencionar, entre otras,
situaciones no acordes con la realidad
como las de las especificaciones de las
medidas de seguridad a aplicar a las CRA
con muros y sensores de proteccién de
intrusion y sin ninguna exigencia de pro-
teccién ante ciberataques, las exigencias
de costosas renovaciones de camaras
acorazadas y cajas fuertes en oficinas
bancarias que no contienen dinero, la
inexistencia de requisitos de control de
las empresas de ciberseguridad, etc.

En contraste con esta situacion, bien co-
nocida y sufrida por todos, estamos vien-
do cdmo en el sector de la Ciberseguri-
dad se estd legislando al dictado de las
trasposiciones de las Directivas y Regla-
mentos Europeos (ver articulo técnico de
nuestro boletin n®51).

Independientemente de otras problema-
ticas asociadas, esta situacion hace que
la legislacién espanola que se genera
para la Ciberseguridad responda a un
enfoque diferente a la que regula la Se-
guridad Fisica, con una orientacion me-
nos determinista en lo que se refiere a la
definicion de las medidas de Seguridad a
exigir, y mas centrada en el Andlisis de
Riesgos y, en su caso, en certificaciones
internacionales.

Nuestra aspiracion en ese sentido seria
que, a falta de Directivas Europeas sobre
Seguridad Fisica, nuestros legisladores
desarrollaran un corpus legal de nuestro
sector que no entre en los detalles técni-
cos tradicionalmente tratados en los do-
cumentos legislativos anteriores.

La tecnologia es muy radpida en su desa-
rrollo, la necesidad de utilizarla también
(drones, Inteligencia Artificial, 5G, Nube...)
y, necesariamente, la capacidad de legis-
lar desde la Administracion es lenta y, en
muchos casos, con insuficientes recur-
sos técnicos.

En AEINSE seguiremos intentando desa-
rrollar Guias de Buenas Practicas que
ayuden a rellenar los huecos reglamenta-
rios no previstos... pero también necesita-
mos que lo no previsto no esté prohibido.
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AEINSE enla
Jornada AESYC

Alianza Espanola de
Seguridad y Crisis

El pasado 25 de octubre AEINSE participé en la primera Jornada “La labor de
las Asociaciones en el sector de la Seguridad Privada. Necesidades, Hoja de
Ruta y Objetivos”, invitados amablemente por los organizadores del evento,
AESYC (Alianza Espaiiola de Seguridad y Crisis).

La sesion que se pudo atender de forma telematica, reunid, ademas de a AEINSE a
través de nuestro Presidente Alfonso Bilbao, a representantes de ADISPO, ADJSE,
ADSI, SEDEXPO, CISEG y la propia AESYC.

Tras un debate de 90 minutos en el que se evidenciaron los objetivos y actividades de
estas Asociaciones, se alcanzaron algunas conclusiones comunes, entre las que cabe
destacar:

» El papel de las Asociaciones, siendo relevante, lo debe ser mas en la relacion
con las Administraciones Publicas.

» Eldidlogo entre Asociaciones, como este acto, es de vital importancia.

« Laformacion continua es el gran reto de los profesionales de la Seguridad
y las Asociaciones han de jugar un papel crucial en ello.

AEINSE BOLETIN N°53 NOVIEMBRE 2023 3
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FORO
NACIONAL DE

Estructura de la Ciberseguridad
en el Sistema de Seguridad Nacional

Centros
Operativos

CIBERSEGURIDAD

El Foro Nacional de Ciberseguridad
es un organo de asistencia al Consejo Nacional de Ciberseguridad
en su condicion de organo de apoyo a su vez del Consejo de Seguridad Nacional.

Su creacidn se enfoca a que representantes de la
sociedad civil, expertos independientes, sector
privado, la academia, asociaciones, organismos
sin 4nimo de lucro, entre otros, colaboren con el
objetivo de potenciar y crear sinergias publico pri-
vadas, particularmente en la generacién de cono-
cimiento sobre las oportunidades y amenazas para
la seguridad en el ciberespacio.

El Foro Nacional de Ciberseguridad estd presidi-
do por el Departamento de Seguridad Nacional
(dependiente de Presidencia del Gobierno) y tie-
ne dos Vicepresidencias: el Centro Criptoldégico
Nacional (CCN), érgano del CNI y dependiente
del Ministerio de Defensa) y el Instituto Nacional
de Ciberseguridad (INCIBE), dependiente de
Red.es y por tanto del Ministerio de Asuntos Eco-
nomicos y Transformacién Digital). Sus activida-
des se organizan a través de cinco Grupos de Trabajo:
GT1, Cultura de Ciberseguridad

GT2, Impulso a la Industria y a la 1+D+l

GT3, Formacion Capacitacion y Talento
GT4, Andlisis e Impulso a la Industria de Ciberdefensa
GT5, Regulacion

En el GT1, coordinado por el Departamento de Segu-
ridad Nacional yla Fundacién Borred4, existe el sub-
grupo SGT1 “Brijula de la Ciberseguridad del Ciu-
dadano” en el que se estda acometiendo la realizacion
de un documento de gran interés para nuestro sector:
la “Guia para una Seguridad Fisica Cibersegura”.

Este documento esta siendo estudiado y elaborado
por un extenso grupo de profesionales, tanto de la
industria de la Seguridad y la Ciberseguridad como
de la Administracion. En su desarrollo estd partici-
pando activamente AEINSE, tanto porque nuestro
documento “G10/21 Guia de Buenas Pricticas de
Ciberseguridad en proyectos de Seguridad Fisica”
forma parte de las aportaciones a estudiar, como por
la presencia activa del presidente de AEINSE, Alfon-
so Bilbao, en los trabajos que se estan realizando.

Sus funciones, organizacién y servicios que presta se pueden ver aqui
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Participa:
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CURSO DE ESPECIALIZACI(i)N ot
SISTEMAS ANTI-INTRUSION

ASPECTOS LEGALES, TECNOLOGIA, DISENO,
IMPLEMENTACION, PRUEBAS Y MANTENIMIENTO

Acuerdo

ESSIIF-AEINSE

Contacta en:

Programa certificado:
77 ~y Universidad

L) Isabel |

essiif

SeCURITY

“ formacion@essiif.com
www.essiif.com

MIEMBROS
AEINSE

descuento del

30%

&

60 horas

Fecha de inicio 6 de noviembre

|

Formacion
online

Bonificable por
FUNDAE

e
Clases
en directo

Realizacion de
casos practicos

Comienzo de los cursos de seguridad 2023
-2024 tras el acuerdo de ESSIIF- AEINSE

Essiif - Fire @Security School- abre el plazo de ma-
tricula para su Curso de Especializacién en Disefio
e Implementacién de Sistemas Anti-Intrusion.

Un curso de 60 horas de duracién que comenzara
el 6 de noviembre. En €l se desarrollan las compe-
tencias relacionadas con los distintos elementos que
engloban la seguridad desde un punto de vista inte-
gral y tecnoldgico, a partir del andlisis y estudio de
sus diferentes partes: aspectos legales y normativos,

gestion del riesgo, gestion operativa de la seguridad,
ingenierfa y tecnologia de los sistemas de seguridad,
nuevas tecnologias, ciberseguridad, proyectos en el
ambito de la seguridad, etc.

El drea de conocimiento en seguridad de ESSIIF Se-
curity se ha rodeado para su desarrollo en la Univer-
sidad Isabel I, como certificadora de los programas
formativos y en AEINSE como miembro de la organi-
zacion del itinerario formativo.

+informacién aqui
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Organizado por las revistas de la Editorial Borrmart,
se celebro el pasado 17 de octubre el Open Show que
retiine a profesionales de los sectores de Seguridad, Ci-
berseguridad, Limpieza, Seguridad Laboral y Facility
Management.En esta ocasion centrado en los servicios
y tecnologias que afectan a las llamadas Smart Cities.

AEINSE fue invitada a participar en una mesa redonda sobre las tecnologias y nece-
sidades a aplicar de la Seguridad en las Ciudades Inteligentes. La Asociacién estu-
vo representada por su Presidente, Alfonso Bilbao, que expuso las tecnologias punta
aplicables en la actualidad en las ciudades y los retos que implican en materia de for-
macion.

:}éa sc ATI El pasado 28 de septiembre SCATT celebro sus 25 afios de actividad
’ con un evento celebrado en Madrid, con el lema “El viaje comienza
aqui”, en el que la empresa mostro su agradecimiento a clientes, colaboradores, asociaciones,
publicaciones y otras entidades que han apoyado y exigido a la Compafia para dar lo mejor de
si misma. En palabras de su presidente, Alfonso Gil, organizaciones que “nos han ayudado a
crecer e incluso ponernos al limite porque gracias a ello, hemos sido conscientes de lo que somos
capaces”. Como prueba de este agradecimiento, tras la cena, se entregd una placa conmemo-
rativa a diferentes entidades entre las que AEINSE se sintié honrada participar y que recogié

nuestro vicepresidente de manos de la directora de marketing de SCATI.

AEINSE BOLETIN N°53 NOVIEMBRE 2023 6
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BOSCH Discover the power of video.
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Tres caracteristicas unicas

de un Videograbador
para avionica
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En aviones, el circuito cerrado de television (CCTV) despliega camaras
> en el acceso a la cabina, los pasillos, la bodega y el exterior del aparato.
Ff) Los videograbadores instalados en las aeronaves graban y almacenan
GEUTEBRUCK las imagenes y tienen tres aspectos distintivos:

Q@ Robustos al extremo

Hanwha Vision El sector de la avidnica tiene estdndares en materia de seguridad, capacidad
y eficiencia extremadamente exigentes. Los baremos incluyen: temperatura y
ma altitud; choques operativos, vibraciones; efectos magnéticos; voltajes; suscep-

tibilidad a la radiofrecuencia y emisiones de radiofrecuencia; y efectos directos
provocados por el impacto de rayos.

Johnson ¢))I

Controls Fuente de alimentacién dnica
Es necesaria una fuente de alimentacion adaptada al entorno de una aeronave,
LANACCESS que cumpla con las especificaciones referentes a interferencias electromagnéti-

Dinlywiad Ol Eimiad 7 i,

cas, descargas eléctricas, interrupciones de alimentacion, bajadas y subidas de
tension, y vibraciones. Ademads, debe tener una doble funcion: ha de ser vélida

EEO tanto para el sistema de grabacién como para proporcionar PoE a las cdmaras
S e conectadas.
2 _mm Sistema de configuracion automatico
Sicuralic

El equipo debe detectar su posicién con relacidn al fuselaje e iniciar un proceso
automatico de configuracion.

G SCATI
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En el proyecto de fabricar videograbadores para la avionica, emprendido en
colaboracién con un proveedor del sector, Lanaccess aplica sus mas de 25 afios
de experiencia disefiando equipos robustos, ciberseguros y eficientes. Ademas,
pone en practica su consabida capacidad de innovar y adaptar.

AEINSE BOLETIN N°53 NOVIEMBRE 2023 7
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Sicuralis

Sensores Perimetrales Integrados

con Milestone y Genetec

Sicuralia, ha dado un paso revolucionario al integrar sus avanzados sensores perime-
trales enterrados, de vallados y de radar, con las plataformas de VMS de Milestone
Xprotect y Genetec RSA. Esta innovadora actualizacion permite una vigilancia mas efec-
tiva y una respuesta mas rapida a las amenazas en entornos criticos.
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m L
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Config Toal Security Desk
— % _ GPS Plugedn - FFO-GENETEC
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Ly

Server

Los sensores perimetrales enterrados y de vallados de
GPS Standard son conocidos por su capacidad para
detectar intrusiones en tiempo real, ofreciendo una
seguridad inigualable. La integracién con Milestone
y Genetec, brinda a los usuarios un control total so-
bre sus sistemas de seguridad.

Esta integracion permite a los usuarios visualizar
eventos en tiempo real, verificando la deteccién de
intrusiones y tomando medidas de manera eficiente.
La informacion se presenta de manera clara y concisa

% % GFS Phug-In - PMP.GENETEC *
——— e GROUND

Q‘ s

I i
= | =

Generec MRSl

- _ATawnses ]

Coommind 4 30000y
£
[ {0k
o
“ & SFrotec ®
P erERm e o '
i Cpariear

i, PR A ES TORME
= S — .
: Q g\ * — = -
-.u.@_:'_, 0, — g =
- e o :‘;_Q e

en la interfaz de Milestone y Genetec, lo que sim-
plifica la toma de decisiones. La colaboraciéon entre
GPS Standard, Sicuralia, Milestone y Genetec mar-
ca un hito en la industria de la seguridad, reforzando
la capacidad de respuesta y la eficacia de los sistemas
de vigilancia perimetral. Sicuralia continta lideran-
do la innovacién en el campo de la seguridad, garan-
tizando que sus clientes estén un paso adelante en la
proteccion de sus activos y personas.

+ informacién aqui.
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Scati Access

Software de Gestion de Control de Accesos

Descubra como tener el control total de un entorno seguro

O SCATI | SOLUCIONES DE SEGURIDAD INTELIGENTES

Access Management System adaptable

CONTROL DE ACCESOS

Solucion completa de control de accesos

Compatible con cualguier lector del mercado e

SCATI

ACCESS

Permisos de acceso para visitantes y proveedores

www.scati.com | Cinwvir @ $

SCATI ACCESS le ofrece la solucion completa que necesita para proteger sus instalacio-
nes, integrandose con sistemas de videovigilancia, alarmas o gestion de edificios. De
esta forma le garantiza un control completo de la instalacion y le permite ofrecer una

respuesta rapida en caso de incidentes.

SCATI ACCESS garantiza un nivel de proteccién sin
concesiones. Con cifrado de datos de alto nivel y au-
tenticacion de multiples factores, puede estar seguro
de que sdlo las personas autorizadas acceden a sus
espacios.

Disefiada bajo estandares abiertos, SCATI ACCESS
estd compuesta por un ecosistema de dispositivos
hardware y estd unida a una plataforma de gestién
software.

SCATI ACCESS ofrece diferentes versiones con el
objetivo de adaptarse especificamente a las necesida-
des concretas de cada usuario, manteniendo siempre
la maxima escalabilidad para crecer al mismo ritmo
que crecen las necesidades de nuestros clientes.

Ya no es necesario comprometer la seguridad, la fle-
xibilidad o la tecnologia cuando se trata de control de
accesos. SCATI ACCESS le ofrece la solucién com-
pleta que necesita para proteger su edificio y gestio-
nar el acceso de manera eficiente.

+ INFORMACION aqui.
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Axis Communications ha anunciado el lanzamiento del AXIS W400 Body Worn'Activation Kit, una nueva
incorporacion a su gama de productos wearable. EL AXIS W400 Body Worn Activation Kit pone en marcha
automaticamente la grabacion en todas las camaras corporales del mismo sistema cuando se activa una
barra de luces o una sirena o al pulsar un botén de panico.

Nueva camara corporal W400

En situaciones de estrés, es facil que los usuarios de
camaras corporales olviden poner en marcha la gra-
bacion. Con el AXIS W400 este riesgo desaparece: el
kit activa la grabacién en una o varias camaras cuan-
do hay algin incidente, lo que permite a la policia
cumplir con sus obligaciones legales y evitar deman-
das de responsabilidad.

Al integrar el AXIS W400 en un coche de policia,
el sistema puede activarse automaticamente cuando
se pone en marcha la barra de luces o la sirena. Y
también puede conectarse a un botén de panico, por
ejemplo, en tiendas para activar las grabaciones au-
tomdticamente.

Principales caracteristicas:

¢ Activacion automatica de las grabaciones

¢ Accionamiento desde el propio kit de todas las
camaras conectadas al mismo

¢ Todos los elementos del kit estan conectados
por Bluetooth

El AXIS W400 empezard a comercializarse a través
de los canales de distribucion de Axis en el cuarto

trimestre de 2023.

+informacién aqui.
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Seguras por d

El aumento de sistemas IP conectados, las re-

cientes certificaciones en ciberseguridad, uni-
do a la creciente demanda de mecanismos de
proteccion, obligan a establecer unas medidas
de seguridad por defecto, en lugar de tener
que hacerlo durante la configuracion.

A partir de las versiones de firmware 9.0, 8.90 y 7.88,
en sus respectivas plataformas, Bosch adoptard una
de las mejores practicas de ciberseguridad al desac-
tivar ciertos puertos de la cimara de forma predeter-
minada.

Los siguientes puertos, RCP+ (1756), HTTP (80),
RTSP (554) y Servidor iSCSI (3260), estaran desha-
bilitados y deberdn tomarse las medidas oportunas
usando el tinel HTTPS y configurando los clientes
de forma adecuada.

A esta medida se le unen las ya exitosas:

« Chip Secure Element soportando llaves de seguridad
de hasta 4096 bits.

¢ Firewall de inicio integrado, evitando ataques DDOS.

¢ Contraseiia obligatoria en el inicio.

¢ Minima version de TLS 1.2.

¢ SCEP: para una integracién mas sencilla de infraes-
tructuras de clave publica y certificacion digital.

¢ Sellado del software con el fin de proteger de cam-
bios no autorizados en la configuracién.

¢ El certificado Bosch para la firma y encriptado del
firmware evita cargas de firmware malicioso.

¢ Chequeo de actualizaciones en el Cloud.

¢ Establecimiento del tiempo de conexion de configu-
racion desatendida.

¢ Y las certificaciones UL-2900-2-1, IEC62443-4-1 e
loT SMM.

A\
4 AEINSE BOLETIN N°53 NOVIEMBRE 2023 11
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Matrix Qi

La escalabilidad, clave para lograr un sistema de control de acceso a tu medi d

dormakaba

MATRIX ONE, la solucién de acceso basada en la web -y préximamente también en la nube- que dormaka-
ba ofrece a los instaladores de seguridad, se presenta como la respuesta a todas las necesidades de
acceso que puedan tener las pequeias y medianas empresas.

Gracias a su software modular y escalable, ofrece tres
diferentes opciones de acceso en funcion del tamafo
de la compaiifa.

MATRIX ONE S: la opcidén ideal para gestionar hasta
100 usuarios y puertas. Disponible en online y offline,
incluye la opcién de mobile Access y un plan de cierre
sencillo.

MATRIX ONE E: gestiona hasta 4 millones de usua-
rios y puertas ilimitadas. Permite crear perfiles de
acceso, incluir cédigo PIN, huella y reconocimiento
de matriculas y tiene disponible el acceso al médulo
de ascensores. Ademas, admite realizar correcciones
masivas.

MATRIX ONE O: la opcién mas completa. Facilita in-
formacion sobre el estado de las puertas y el aforo de
las salas. Ademas, posee una interfaz para interactua-
cidn con sistema de intrusién, un sencillo médulo de
control de presencia y permite la gestién de alertas
y exportar e importar datos. Su funcién “inquilinos”
admite hasta 5 instalaciones por empresa.

El sistema cumple con las tltimas normas de con-
trol de acceso y es compatible con todo el porfolio
de dispositivos dormakaba -controladoras, lectores,
cilindros y manetas digitales- ademas de integrarse,
también, con algunos terminales de terceros.

Con MATRIX ONE el acceso siempre es facil.

+ informacién aqui.
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Camaras LPR PNS-PRO

de reconocimiento de matriculas

Evolucionando la gestion del trafico con la gama de camaras LPR PNS-PRO:

En respuesta a la creciente congestion del trafico, accidentes,
desafios de estacionamiento y supervision de aparcamiento, pre-
sentamos las camaras LPR PNS-PRO, una solucion avanzada para
una gestion efectiva del trafico. Estas camaras son capaces de re-
conocer matriculas en vehiculos a velocidades de hasta 200 km/h,
capturando fotogramas a alta velocidad durante el dia y la noche
con un 95% de certeza.

Impulsadas por algoritmos de inteligencia artificial, van mas alld al cap-
tar atributos adicionales, detectando ademads tipo, color y marca del ve-
hiculo en cada reconocimiento. Con esta funcionalidad en la plataforma
Geutebriick podra optimizar la gestién permitiéndole realizar bisque-
das detalladas y trazabilidad de los vehiculos, mejorando la eficiencia
operativa en todas las instalaciones.

Las cdmaras gestionan listas blancas y negras para ejecutar acciones:
apertura automatica de barreras, notificacién de intentos de acceso de

_ vehiculos no autorizados, interaccién con sistemas de control y gestién
o gl de tréfico.

Destacamos su capacidad para detectar vehiculos sin matricula y aque-
llos que circulan en sentido contrario, proporcionando datos cruciales
para la seguridad vial. Las camaras LPR PNS-PRO son una respuesta
eficaz a los desafios actuales en la gestion del trafico, ofreciendo una
mejora sustancial en la seguridad y eficiencia tanto para las carreteras,
como para la gestion de vehiculos en instalaciones privadas.

+ informacién aqui
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PATROCINADORES Hanwha

@ Hanwha Vision

Nuevos Domos PTZ Plus
con Inteligencia Artificial

Hanwha Vision, ha lanzado una gama de camaras PTZ con Inteligencia Artificial para ofrecer una detec-

cion y clasificacion precisas. La inclusion de la Inteligencia Artificial reduce las falsas alarmas y permite

que las camaras clasifiquen con precision objetos: personas, rostros, vehiculos (diferenciando el tipo de

vehiculo) y matriculas.

Esta deteccion y clasificacién permite a los operadores
una busqueda forense muy eficiente. En combinacién
con el analisis de video, los operadores pueden super-
visar objetos que entran y salen de una zona predefini-
da o que cruzan una linea.

La Inteligencia Artificial con Deep Learning implica
que las cdmaras ignoran objetos irrelevantes, como ho-
jas de arboles, nubes o animales (falsas alarmas). Esto
permite a los operadores centrarse en incidentes reales.

Las camaras AI PTZ PLUS pueden trabajar con otros
dispositivos y sensores mediante MQTT. Por ejemplo,
un desplazamiento automatico a una entrada/salida

para proporcionar una confirmacién visual u, opcio-
nalmente, la cdmara puede compartir informacién
sobre una deteccién de objetos para activar acciones
especificas (bloqueo de puertas o encender luces). La
capacidad de comunicarse y compartir datos a través
de MQTT transforma las camaras AI PTZ PLUS en
una Solucién de Inteligencia Empresarial.

Las nuevas camaras de 2 MP, 6 MP y 4K pueden cap-
turar imagenes de tipo pericial de objetos hasta una

distancia de 200 metros en todas las condiciones de
iluminacién, gracias a la tecnologia IR adaptativa.

+informacion aqui
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NUEVA

Camara de Doble Sensor

Illustra IQ

— = e e
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PATROCINADORES

Johnson Controls Security Products, se enorgullece en presentar el lanzamiento de su inno-
vadora Camara de Doble Sensor Illustra que redefine la tecnologia de videovigilancia.

Johnson //))I

Controls

Esta camara de vigilancia de dltima generacién esta
disefiada para romper barreras y elevar los estanda-
res de la industria. Gracias a su combinacién tnica
de 2 sensores con 6ptica varifocal de 5 o de 8 mega-
pixels cada uno, ofrece un rendimiento excepcional y
una amplia gama de caracteristicas avanzadas.

¢ Un procesador de Inteligencia Artificial (Al) indivi-
dual para cada uno de los sensores.

e LEDs IR con alcance de 35m. individual en cada
sensor.

¢ Facil instalacion.

 Maximos niveles de caracteristicas de cibersegu-
ridad ademas de encriptacion punto a punto.

e Apta para uso exterior IP66.

* Formato de orientacion de imagen “modo pasillo”.

* Maxima rentabilidad al requerir un Unico punto de
conexién PoE y una unica licencia en el sistema de
gestion de video VMS.

Una de las grandes innovaciones es el nuevo formato
de camara con 2 sensores independientes que per-
mite un mayor campo de vision en situaciones tales
como a lo largo de pasillos, zonas en esquina, des-
cansillos de escaleras, recepcion de edificios, etc.

En todos los casos optimizando el campo de vision
desde un Unico punto de instalacion, que puede ser
en techo o en pared y facilitado ademas con las mul-
tiples caracteristicas de ajuste individual de cada uno
de los sensores. Con este nuevo formato de camara
se redefinira el futuro del disefio de los proyectos de
videovigilancia.

+informacion aqui
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ARTICULO ESPECIALIZADO

;CUANTO CUESTA

REALMENTE

UN SISTEMA DE SEGURIDAD?

Ricardo

Marranita

PRODUCT GROWTH MANAGER
EN AXIS COMMUNICATIONS SUECIA

ricardo.marranita@axis.com

A la hora de comprar un sistema de seguridad, las decisiones sue-
len condicionarse al precio de los equipos, su instalacion y puesta
en marcha. Pero adoptar este enfoque puede dejar al usuario final
con grandes retos por delante. Los sistemas de vigilancia pueden du-
rar entre cinco y veinte o mas aiios, por lo que condensar todas las
consideraciones de costos en el gasto inicial no tiene en cuenta el
panorama general.

De hecho, los costos iniciales de comprar, instalar y configurar un sistema
de seguridad tienden a representar solo el 30% de los costos totales expe-
rimentados durante la vida 1til del sistema, costos conocidos como Costo
Total de Propiedad.

A pesar de esto, muchos usuarios finales pueden tomar su decision basan-
dose tnicamente en estos costos iniciales, muchas veces con solo una vi-
sion del 10-15% de los costos totales del sistema de seguridad. La realidad
es que aproximadamente el 70% de los gastos se producen después de que
se haya instalado el sistema. Lamentablemente, esto puede ser una sorpre-
sa desagradable para aquellos usuarios finales que no han considerado los
costos indirectos del sistema de seguridad.

Tomarse un tiempo para pensar en cdmo se utilizara el sistema y los costos
asociados con ese uso puede generar ahorros significativos a largo plazo.

AEINSE BOLETIN N°53 NOVIEMBRE 2023 16



\ DE

CUANTOCUESTAUNSISTEM

Las elecciones iniciales, como el tipo de dispositivo que se va a implementar, afectan
a los gastos futuros, desde el consumo de energia hasta la operacién y el manteni-
miento. Aunque aqui nos centraremos especificamente en un sistema de videovi-
gilancia, este principio se aplica a cualquier sistema de seguridad. Tener en cuenta
el coste total de propiedad ayudard a identificar las preguntas que debe hacerse a la
hora de tomar una decisién sobre qué nuevo sistema de seguridad comprar.

Tomando como ejemplo el sistema citado, mirar mas alla del precio de las cimaras
es un paso importante en el proceso de compra: establecer sus requisitos de vigilan-
ciay el presupuesto disponible es clave para reducir las opciones de compra.

Desafortunadamente, demasiadas conversaciones iniciales sobre los requisitos se
centran Unicamente en las camaras, sin tener en cuenta los requisitos mds amplios
del sistema en su conjunto; desde el uso de energia hasta las necesidades de almace-
namiento. Puede ser tentador centrar en las cdmaras la conversacion sobre el pre-
supuesto, en lugar de donde se tendrd que gastar el dinero para operar y mantener
esas camaras.

Sin embargo, el sistema de seguridad tendra que satisfacer sus necesidades en el
futuro previsible. Vale la pena recordar que los costos de operacién, monitoreo y
mantenimiento de ciertas cimaras a menudo exceden los propios dispositivos y,
por lo tanto, deben sopesarse antes de realizar la compra.

o 1.1 r!‘i llm h
J:T-'ﬂ" !l"“-?l "l‘j’ ]

. FATTGAUEES]
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Prevision de los costos de almacenamiento

En general, todo sistema de videovigilancia requiere considerar cémo almacenar las
imagenes una vez grabadas. En promedio, la legislacién exige que las pruebas po-
tenciales se almacenen durante un mes. Sin embargo, en algunas regiones o casos de
uso, este plazo puede extenderse, lo que hace que el almacenamiento sea un factor
considerable en los costos generales del sistema de seguridad.

Para evitar verse atrapado con gastos significativos de servidores después de insta-
lar las camaras, es fundamental considerar los diferentes costos de almacenamiento
asociados con cada modelo de camara que se estd evaluando. Puede ser una falsa
economia comprar cimaras mas baratas para reducir el desembolso inicial si vienen
con grandes requisitos de almacenamiento, lo que obliga a gastar mds en servidores
y a largo plazo mayores costos recurrentes.

Por otra parte, si se pretenden reducir los costos de almacenamiento reduciendo el
tamano del video almacenado, se deberan elegir cuidadosamente los dispositivos
para asegurarse que la compresion del video no comprometa la calidad al pixelar o
difuminar las imdgenes hasta el punto de que ya no sea posible identificar a un sos-
pechoso. En esencia, terminar con imagenes de mala calidad que no sirvan como
evidencia util.

Algunas camaras poseen tecnologia sofisticada que puede preservar todos los de-
talles forenses importantes que se necesitan, como rostros, tatuajes o niimeros de
matricula, y eliminar solo los datos innecesarios. Eso permite que las cimaras fun-
cionen al maximo, al mismo tiempo que reducen los requisitos de ancho de banda y
almacenamiento en 50%-95% en comparacién con la compresion estandar, y, por lo
tanto, reducir los costos a largo plazo. Vale la pena verificar cualquier afirmacién de
imagenes de alta calidad con bajos requisitos de almacenamiento antes de instalar el
sistema para asegurarse de que cumpla con las expectativas.

Estimar el costo de uso y funcionamiento del sistema

También es importante preguntarse: ;qué sucede una vez que el sistema estd en
funcionamiento? Este paso a menudo se pasa por alto: algunos pueden aceptar los
costos operativos del sistema como el costo natural de hacer negocios, mientras que
otros pueden no pensar demasiado en ello si termina bajo el presupuesto de otro
departamento.

Sin embargo, dedicar algo de tiempo a pensar en los costes necesarios para man-
tener el sistema en funcionamiento es donde se producen las mayores pérdidas. Si
bien es posible que no le afecte al departamento de seguridad directamente, afecta
a la compania.

Por lo tanto, considerar el uso de electricidad, el mantenimiento requerido y los
costos para monitorear el sistema es importante.

AEINSE BOLETIN N°53 NOVIEMBRE 2023
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Es necesario preguntarse:

e ¢Cuanta energia consumen estas camaras durante su uso y cémo afecta
eso a su factura de electricidad?

e ¢(Cuanto almacenamiento necesita para estas camaras especificas y
como afecta eso a sus costos de electricidad, sin olvidar el consumo de
la climatizacion, a largo plazo?

¢ Los costos de mantenimiento de hardware y software.

» La funcionalidad inteligente para reducir los costes de monitoreo y bus-
quedas forenses, asi como la minimizacién de las falsas alarmas a fin de
reducir los costos operativos.

Los dispositivos que se elijan afectaran en dltima instancia a todos los costos que se
produciran a lo largo del ciclo de vida del sistema de seguridad.

Predecir el impacto que el sistema
tendra en el negocio

El andlisis no debe reducirse inicamente a los costos. Una vez que se hayan trazado
las implicaciones de costos generales para todo el sistema, cabe preguntarse: ;cémo
ayudard el sistema al negocio? ;Impulsard una mayor eficiencia, reducira los robos,
mejorard el servicio que brinda a los clientes, mejorara la retencion de empleados al
crear un lugar de trabajo mds seguro?

En dltima instancia, el sistema de seguridad correcto para una organizacién puede
crear valor empresarial, lo que se traduce en mejorar los resultados. Es importante
cuantificar como afectard el sistema de seguridad al negocio para que se puedan
sopesar esos beneficios con los costos totales al tomar su decision.

COSTO TOTAL DE PROPIEDAD

El Costo Total de Propiedad TCO (por sus siglas en ingles, Total Cost of Owner-
ship) contempla los costos de compra e instalacidn inicial y los costos a lo largo
de la vida util del bien adquirido incluyendo, entre otros, los siguientes conceptos:

¢ Valor de compra inicial

¢ Instalacion y configuracion

¢ Formacion a los usuarios

* Gastos legales y licencias (si aplican)

¢ Mantenimiento del sistema

e Actualizacion de software

e Consumo energético

e Costos de desecho al final de su vida util

Elegir el socio adecuado para la compra
y desarrollo del proyecto

Es fundamental encontrar el socio adecuado que ayude a la compania a analizar
los escenarios citados para encontrar el sistema que mejor se adapten, tanto en
términos de coste total de propiedad, como en la funcionalidad del sistema para que
cumpla con los requisitos capaces de generar valor a largo plazo.
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Algunas acciones que ayudaran a reducir los costos
de propiedad en el momento del diseno del sistema

Optimizacion de iluminacidn adicional

La mayoria de los sistemas de vigilancia deben ser capaces de proporcionar ima-
genes de alta calidad en la oscuridad. Una opcién es comprar, instalar y alimentar
iluminacién adicional para respaldar el sistema de seguridad, pero esto aumentara
las facturas de energfa y el mantenimiento. Alternativamente, algunos programas
de cadmara compensan los bajos niveles de luz aumentando la ganancia, pero esto
aumenta los requisitos de almacenamiento y los costos de electricidad de equipos.
Dada la medida en que las facturas de electricidad estdn aumentando debido a la
crisis energética actual, es vital encontrar formas de reducir los requisitos de ilumi-
nacion y electricidad sin comprometer el rendimiento del sistema.

Vale la pena considerar las tecnologias de optimizacién de la luz que no tienen el
mismo impacto a gran escala en los costos de almacenamiento o no requieren la
instalacion de iluminacion adicional. Tecnologias que combinan sensores extrema-
damente sensibles y un procesamiento de imagenes cuidadosamente ajustado, ofre-
ciendo video de alta resolucién a todo color con un minimo de desenfoque de mo-
vimiento, incluso en la oscuridad. Capturando grandes detalles con muy poca luz,
creando una excelente calidad de imagen sin necesidad de fuentes de luz externas.

Otra posible solucién para minimizar la necesidad de iluminacion adicional es utili-
zar iluminacién infrarroja integrada en la cdmara que se adapta automaticamente,
ampliandose o estrechandose a medida que la camara se acerca y se aleja, por lo que
todo el campo de visién se ilumina de manera uniforme y se optimiza el consumo.

También puede disminuirse el consumo utilizando una cdmara con un radar aso-
ciado, de manera que la iluminacién se activa Ginicamente cuando el radar detecta
movimiento y no durante toda la noche. Ademads se conseguira mejora en la verifi-
cacién y mantener las falsas alarmas al minimo.

Reduccion de las facturas de mantenimiento

Para garantizar que las cadmaras puedan hacer lo que necesita que hagan a lo largo
del tiempo, se necesitan actualizaciones periddicas de software y mantenimiento
del hardware en buen estado, asi como la limpieza de carcasas y pticas. Esto suena
simple, pero estos pasos a menudo se pueden pasar por alto, tanto en términos de
mantenerse al tanto de ellos como de ver donde se pueden ahorrar.

Suena obvio, pero las camaras de vigilancia necesitan una visién clara de una es-
cena si quieren hacer su trabajo correctamente. La suciedad, el polvo, las telas de
arafia y otros eventos pueden acumularse para bloquear la vista, ademas de provo-
car problemas de sobrecalentamiento y posibles fallos en los componentes si no se
abordan adecuadamente.
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Desafortunadamente, el costo de limpiar manualmente las cdmaras puede au-
mentar, especialmente si los dispositivos se encuentran instalados en altura y
en entornos con mucha suciedad y polvo. Por ejemplo, los sistemas de vigilancia
instalados en condiciones ambientales dificiles, como una plataforma petroli-
fera en alta mar o una planta quimica, pueden generar importantes facturas
de mantenimiento para limpiar continuamente el agua salada y el polvo de las
camaras. Por otra parte, también se pueden necesitar de elementos de elevacion
y consideraciones de riesgos laborales exigentes.

Para combatir estos costes, se puede optar por la posibilidad de invertir en ca-
maras que ofrecen funciones de limpieza remota, o disefiadas con materiales y
componentes autolimpiantes o con capacidad de eliminar el agua del objetivo.

Por otra parte estd el mantenimiento que podriamos llamar digital. Cada dia se
encuentran nuevas vulnerabilidades. Cuanto mas tiempo permanezca desactua-
lizado el software o firmware, mayor sera el riesgo para la organizacion.

Sin embargo, es dificil mantenerse al tanto de las actualizaciones de software
de manera eficiente cuando se trata de cientos o incluso miles de dispositivos.
Se hace necesario disponer de los mecanismos de informacion correctos con
fabricantes y mantenedores y disponer de herramientas remotas de gestion de
los dispositivos que no obliguen a recurrir al campo, reduciendo drasticamente
los tiempos vy, por tanto, los costos de las actualizaciones.

Todos estos detalles pueden parecer abrumadores. Lo mdas importante es
empezar poco a poco, con los temas mas cdémodos. Siempre y cuando se
obtenga una nueva perspectiva de este proceso, se esta dando un paso en
la direccidn correcta: pasar de comprar un sistema de seguridad a hacer
una inversion que puede cosechar mejores recompensas para toda la orga-
nizacidn. jBuena suerte!
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Emilio
Castro
Arroyo

socio N° 151

peritoemilio@gmail.com

Buenos dias Emilio, lo primero es pedirte que te presentes al resto de
socios para que podamos conocerte.

Buenos dfas Carlos. Me llamo Emilio Antonio Castro Arroyo vy, si bien
soy jiennense de nacimiento, llevo ya en torno a 20 afios viviendo en
Madrid. Vine a estudiar aqui'y, tras finalizar mis estudios universitarios,
me quedé trabajando.

¢Cual es tu formacién académica?

Soy Ingeniero Técnico Industrial en la rama de Electrénica Industrial e
Ingeniero Técnico de Telecomunicaciones en la rama de Sistemas Elec-
trénicos. Estoy habilitado por el Ministerio del Interior como Director
de Seguridad y Jefe de Seguridad, con TIP en vigor, y tengo formacién
como Perito Judicial.

Me consta que siempre te has preocupado y ocupado de la formacién
¢Qué otros cursos has seguido una vez finalizada la ingenieria?.

En cuanto al sector que nos ocupa y en el que desarrollo mi actividad
actualmente, que son los Sistemas Electrénicos de Seguridad, he reali-
zado y sigo realizando periédicamente multitud de cursos en diferentes
tecnologias y de diferentes fabricantes de sistemas de Intrusion, Circui-
to Cerrado de Televisién y Control de Accesos.

De sobra es conocida por todos nosotros la elevada velocidad de pro-
greso de las nuevas tecnologias y, por lo tanto, también de obsoles-
cencia de sistemas ya existentes. Aparte, los delincuentes cada vez ad-
quieren un nivel mas alto de especializacion y, por desgracia, también
disminuye el niimero de agentes de las FFCCS en las calles. Ademas de
cursos relacionados con el sector de la Seguridad y con otros campos,
tengo también bastante formacion en el dmbito de la Prevencion de
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Riesgos Laborales, dados la obligatoriedad legal y los
entornos en los que desarrollo mi trabajo en muchas
ocasiones: Infraestructuras Criticas, entornos indus-
triales, instalaciones de generacidn, transporte y dis-
tribucidn de electricidad, etc.

La dltima que he finalizado este afio ha sido un Pro-
grama de Liderazgo Estratégico para Directivos en
ESADE de 6 meses de duracion, organizado por la
empresa en la que trabajo actualmente: Ilunion Se-

guridad.

Recientemente he comenzado una formacién para
certificarme dentro de unos meses como Project Ma-
nagement Professional por el Project Management
Institute.

De las formaciones cursadas ;Cual te resulté6 mas
interesante y cudl te ha resultado mas atil?

La mas interesante y que a la vez me resulté més util
fue la primera que cursé sobre sistemas de Intrusion
impartida por un fabricante, y supuso mi primera ex-
periencia con el mundo de la seguridad, mi primera
toma de contacto con esta disciplina.

Durante mi etapa universitaria nunca recibi forma-
cién en Sistemas Electronicos de Seguridad, pero
posteriormente, iniciada ya mi vida laboral, me vi
obligado a formarme en ella ya que una empresa en
la que trabajé, ademas de instalaciones eléctricas de
BT y MT y redes de voz y datos en entornos CPD,
empezd a comercializar la instalacién de Sistemas
Electrénicos de Seguridad.

Por aquel entonces, mi puesto era el de un ingeniero
junior/jefe de obra, y en la Compaiifa surgié la nece-
sidad de aprender a disefiar Sistemas de Seguridad,
asi como de presupuestarlos y ponerlos en marcha.

(En qué empresas has desarrollado tu actividad
profesional y cudles son, o eran, sus sectores, asi
como qué cargos desempefaste?

Empecé en una empresa instaladora del sector eléc-
trico, Dominios Eléctricos, redactando proyectos de
instalaciones de Media y Baja Tension para empresas
de construccion: lineas aéreas y subterraneas de elec-
tricidad, transformadores, sector fotovoltaico, elec-
trificacion de poligonos industriales, naves industria-
les, urbanizaciones, viviendas.

Posteriormente me encargaba de realizar los boleti-
nes de instalacion y la legalizacion de los proyectos
en la Administracion (Delegaciones de Industria) y
en las Compaiifas suministradoras, y ya segui con la

Direccién Facultativa de este tipo de instalaciones:
certificaciones, control de personal propio y subcon-
tratas y control de calidad de las instalaciones.

Posteriormente salté al sector de las redes de voz y
datos en entornos data center, en la empresa ARX
Soluciones Integrales. Aqui fue donde tuve mi pri-
mer contacto con el mundo de la seguridad, como
he explicado antes. Ya era necesaria la instalacion de
sistemas de control de accesos a los centros de pro-
ceso de datos y la monitorizacion del trabajo de los
operarios en su interior con sistemas de CCTV, asi
como la securizacién frente al robo de las zonas de
almacenamiento en las que se guardaban servidores
informaticos, gran cantidad de cable de cobre, herra-
mienta valiosa, etc.

En este sector estuve trabajando hasta el inicio de la
crisis financiera internacional de las hipotecas sub-
prime de 2.007-2.008, que provocé el cierre de la
Compaiiia en la que trabajaba, y empecé en un gabi-
nete pericial especializado en la deteccidn del fraude
a las Compaiifas de Seguros.

Superado ya el periodo de recesién econémica mun-
dial, segui exclusivamente en el sector de la seguri-
dad, en empresas como Johnson Controls GWS,
Envitel Tecnologia e Inerco Securiy, tanto disefiando
Sistemas Electronicos y redactando proyectos, como
realizando la instalacidn, configuracién y puesta en
marcha de las instalaciones, principalmente en en-
tornos de Infraestructuras Criticas e industriales.

Actualmente ocupo el puesto de Ingeniero Jefe de
Operaciones de Sistemas de Seguridad en Ilunion
Seguridad.

Cuando trabajaste en Envitel Tecnologia te ocupabas
de proyectos en Africa y Europa. ;Qué diferencias
mas notables encontraste entre la gestién de obray
clientes entre Europa y Africa?

En Europa: los clientes (sus riesgos, sus necesidades,
costumbres, y el concepto de la Seguridad en si mis-
mo) suelen ser similares a los que tenemos en nuestra
Patria. [dem con la gestién de obra: no supone pro-
blema alguno el envio de cualquier tipo de material
desde Espafia a cualquier pais de la UE ni de factu-
racion de los trabajos realizados o la adquisicion de
cualquier herramienta que pueda ser necesaria du-
rante su ejecucion. Es relativamente facil comprome-
terse con una fecha de entrega de obra porque tienes
casi garantizado el suministro del material necesario
con la calidad esperada, asi como la mano de obra
necesaria para ello.
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En Africa, los clientes suelen ser muy exigentes con
las fechas de inicio y finalizacién de obra, pero a la
vez, todo es muy etéreo también. Los protocolos so-
ciales y empresariales son diferentes y algo que para
nosotros puede considerarse intranscendental, en
esas zonas puede constituir una grave ofensa o inclu-
so un delito penal, y a la inversa para nosotros.

En cuanto a gestion de obra, no siempre hay elec-
tricidad, ni combustible de calidad ni agua potable
disponible. El simple consumo de agua de un cubito
de hielo sin las debidas garantias puede suponer el
contagio del cdlera, a ti y a todo tu equipo, o el con-
tagio de malaria de por vida por un mosquito. Los
periodos de ayuno y oracién durante el Ramadéan
deben ser tenidos en cuenta en el desarrollo de las
obras si hay trabajadores musulmanes.

Hay que tener todos los aspectos muy bien definidos:
contratacién o no de mano de obra en destino, tra-
mites aduaneros de materiales y herramienta, adqui-
sicién de materiales en destino en caso de haberlos,
transporte desde Espafa hasta pais de destino (coste
econdmico, containers, puertos de salida y llegada,
packing list, inspecciones aduaneras en destino),
alojamiento, seguridad personal y seguros de salud/
accidentes/repatriacion en caso necesario.

Recuerdo especialmente la epidemia de ébola de
2015, fecha en la que me encontraba realizando una
instalacién enorme de control de accesos y CCTV
en Togo.

La mayoria de los recuerdos y experiencias que ten-
go de mis viajes y estancias alli son buenos, y ain
conservo y mantengo contactos en algunos paises:
no me importaria volver algiin dia. Sé que hay nece-
sidad de Sistemas de Seguridad alli y que los clientes
que los solicitan disponen de solvencia econdmica
suficiente.

Antes de llegar a la seguridad has trabajado en el
sector eléctrico y haciendo peritajes e informes téc-
nicos. ;Cémo de Utiles te han resultado los conoci-
mientos adquiridos en el primero para llevar a cabo
los peritajes?

Han sido muy dtiles: para redactar un Informe Peri-
cial que va a estudiar un juzgador que carece de co-
nocimientos técnicos, y que va a ser tenido en cuenta
para dictar una sentencia (absolutoria, condenato-
ria, o del tipo que sea), es imprescindible ser un ex-
perto en la materia sobre la que se estd discutiendo.

En mi caso, los conocimientos de electricidad y de
Sistemas Electrénicos de Seguridad, asi como en los
Reglamentos y legislacion asociados a dichas dis-
ciplinas, son fundamentales para poder explicar a
los Tribunales de una forma independiente y, sobre
todo, comprensible, el porqué de la ocurrencia de un
suceso, y las acciones y omisiones de todos los acto-
res intervinientes en un evento sea del tipo que sea:
un robo, un incendio, etc.

No solo he hecho Informes Periciales sobre electri-
cidad o Sistemas de Seguridad a lo largo de mi vida:
la mecénica es otra rama que siempre me ha gustado
mucho y con la que he disfrutado redactando Infor-
mes para clientes finales o Gabinetes de Abogados.

¢Cuales consideras que son tus puntos fuertes?
Me caracterizan la ética profesional, mi responsabi-
lidad, capacidad de trabajo y el compromiso con los
clientes y empresas para las que desarrollo mi tra-
bajo.

En tu trabajo actual de Ingeniero Jefe de Operacio-
nes de Sistemas de Seguridad ;Cual es tu relacion
con la gestion de la ciberseguridad de las instala-
ciones?

La ciberseguridad es una de las principales incorpo-
raciones en la transformacion digital de los dltimos
tiempos. El incremento exponencial de las aplicacio-
nes de Sistemas de Seguridad en cloud implica nues-
tra colaboracion diaria con los Departamentos de
IT/TIC de los clientes publicos y privados.

La ciberseguridad se contempla desde el desarrollo
mismo del proyecto: al hacer el disefio de los Sis-
temas y la seleccién de los componentes/fabricantes
que los formardan, contintia posteriormente con los
citados Departamentos de los clientes, y con el nues-
tro propio como proveedores de servicios y Sistemas
de Seguridad globales, cuando un proyecto ya estd
ejecutado y proporcionando la solucién para la que
ha sido disenado.

A la hora de contratar técnicos o buscar subcontra-
tas ;Qué formacion y habilidades buscas en ellos?

En cuanto a los técnicos se refiere, busco en ellos res-
ponsabilidad y ACTITUD por encima de la APTI-
TUD: no me preocupa que un técnico de Sistemas
Electrénicos de Seguridad no sea un experto en su
campo o carezca de ciertas certificaciones, pero si
me preocupa que no tenga una actitud positiva ni
ilusién por el aprendizaje, o que carezca de inquietu-
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des por él. Un buen técnico de Sistemas Electronicos
de Seguridad ha de tener conocimientos de electrici-
dad, electrdnica, informatica, telecomunicaciones y
normativa legal, si bien tengo claro que todo no pue-
de ser imprescindible ni es facil que alguien lo retina.

La responsabilidad, como ya he dicho, asi como la
flexibilidad y la absoluta discrecion con los datos que
manejan, si son fundamentales: deben tener claro
que se dedican a un sector que en ciertas ocasiones
exige dedicacion, por la necesidad de atender servi-
cios de guardia para instalaciones o clientes criticos,
en fechas y horarios a veces intempestivas, en los que
una averia o una incidencia en los Sistemas puede
dejar la seguridad de una instalacion o de las perso-
nas a la deriva, a merced de los delincuentes, o de un
eventual incendio, incluso provocando la necesidad
de montar un servicio de vigilancia fisica, con el cos-
te que ello implica.

Lo ideal seria que, en vez de un trabajo para él, su
labor como técnico la entendiera como una ocupa-
cidn, algo con lo que disfrutara y que comprendiera
que con su profesionalidad resuelve un problema o
una necesidad de seguridad vital para los clientes.

En cuanto a las subcontratas, es imprescindible que
estén legalmente homologadas para la instalacion
y el mantenimiento de Sistemas de Seguridad, tal y
como obliga la legislacion vigente. Ademds, valoro
muy positivamente que su personal técnico disponga
de toda la formacion posible en materia de Preven-
cién de Riesgos Laborales, asi como certificaciones
para mantenimiento de Sistemas de Proteccién Con-
tra Incendios y en la instalacién y puesta en marcha
de sistemas electrénicos de seguridad de los fabri-
cantes mas habituales.

Las subcontratas deben ser responsables con el tra-
bajo encomendado en cuanto a plazos de finaliza-
ciény calidad de la instalacion realizada (etiquetado,
documentacién as built, ordenamiento y terminacio-
nes de cableado, asi como correcta ejecucion de las
canalizaciones). Igualmente, me gusta la discrecion
y fluidez en la comunicacién con sus responsables
para poner de manifiesto cuanto antes los problemas
que inevitablemente surgen en todas las obras, y po-
der consensuar cuanto antes una solucién. Todos los
contratiempos deben ser transparentes para el clien-
te final.

Como todo no debe ser trabajar, seguro que sacas
algo de tiempo para desarrollar otras aficiones. Ha-
blanos de ellas.

Debido a mi puesto de trabajo, tengo un nivel de
estrés elevadisimo. Viajar en moto con mi mujer vy,
cuando puedo, acompafiado de mis padres, que tam-
bién conducen la suya propia, hacen que mi presion
arterial descienda a valores normales y pueda conci-
liar el sueno sin dificultad.

En invierno practico el deporte de la caza, entendida
como una excusa para salir a pasear por el campo,
reunirme y charlar distendidamente con mis amigos,
mientras degustamos posteriormente las piezas que
hayamos podido cazar.

¢Qué viste en AEINSE para decidir hacerte socio?
Una Asociaciéon debidamente registrada como tal,
formada por un grupo de compaiieros repartidos
por todo el pafs, ingenieros con experiencia en se-
guridad debidamente acreditada, con un cédigo
deontoldgico, que podian aportarme su experiencia
y conocimiento sobre Seguridad, vista desde cam-
pos diferentes (proveedores, ingenierfa, instalacion,
mantenimiento, cliente final, usuarios, etc.) y al que
yo también podia aportar los mios.

Con el fin de hacer la Asociacién mas atractiva y
aportar mas valor a los socios ;jQué iniciativas pro-
pondrias?

Potenciaria mas el uso del foro de la web de AEINSE.
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28 al 30 Il Edicion de SEDEXPO

La feria internacional de Seguridad, Defensa y Emergencias tendra
lugar del 28 al 30 de Noviembre en el recinto Feira Internacional de
Galicia Abanca - Silleda (Pontevedra).

En esta edicién destaca el caracter dinamico de la exposicion, mostran-
do en funcionamiento multitud de desarrollos y productos. Ademas se
apostara de nuevo por el intercambio de conocimiento y experiencias,
la generacion negocio, tomar el pulso al mercado y conocer no sélo las
novedades de estos dmbitos, sino también las uUltimas tendencias.

+ informacioén agui-:g':-
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https://www.sedexpo.com/
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NOS VEMOS EN SICUREZZA ﬂmg g
_
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15al17

Entre el 15y el 17 de noviembre tendra lugar en Milan una nueva edi-
cion de la feria Sicurezza. Como en anteriores ediciones estara ubicada
en el recinto Fiera Milano (Rho).

Evento lider en Italia y uno de los mds importantes de Europa, Sicurezza
es un escaparate de novedades y centro de encuentro y debate para to-
dos los actores implicados en las tecnologias de Seguridad y proteccién
contra incendios. Con una amplia area expositiva y una oferta formativa
certificada, satisface las necesidades de empresa, asociaciones y profe-
sionales del sector.

+ INFORMACION @
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https://www.boe.es/buscar/act.php?id=BOE-A-2022-7191
https://www.sicurezza.it/
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AGENDA

VI Conferencia sectorial de

Seguridad en Puertos

El proximo 14 de noviembre, en la sede de COEM
en Madrid, tendra lugar la VI Conferencia Secto-
rial de Seguridad en Puertos.

VI CONFERENCIA SECTORIAL

en Puertos ) _ _ .
., 18 de noviembre Un evento de caracter bianual organizado por la Fundacion

i s Borreda en colaboracién con Seguritecnia, Red Seguridad
y Puertos del Estado. La conferencia abordara numerosas
cuestiones de interés encaminadas a mejorar la proteccién
en el dmbito portuario de la mano de varios expertos tanto
del sector publico como del privado.

Jed
S aeguridag
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https://www.seguritecnia.es/revistas/seg/eventos/PUERTOS_2023/PROGRAMA_PUERTOS2023.pd
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‘\
EUSKADI CUADERNOS I -cicane
Vi Segurtasun
Pribatuko Batzarra

AG E N DA g.;%éi?izEuskalduna
DEL SECTOR

Y OTROS ASUNTOS DE INTERES

La Seguridad
del manana

Registrate aqui

El Palacio Euskalduna de Bilbao sera el escenario del VI
Congreso de Seguridad Privada de Euskadi.

Organizado por Cuadernos de Seguridad y con la colabora-
cién del Gobierno Vasco y SAE (Asociacion Vasca de Pro-
fesionales de Seguridad), el proximo 8 de noviembre el en-
cuentro reunird a instituciones, expertos y empresas lideres
del sector.

En las ponencias y debates programados se analizaran los
avances en seguridad y los desafios futuros, asi como el de-
sarrollo y tendencias en las nuevas tecnologias, destacando la
IA 'y la videovigilancia.

+ INFORMACION E INSCRIPCION {D

AEINSE BOLETIN N°53 NOVIEMBRE 2023 29
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Economia | Empresas

El apagon del 2G y 3G amenaza con dejar
miles de alarmas sin conexion a hogares y
empresas en 2024

Las empresas de sequridad siguen aumentando su facturacion

CARLOS R. COZAR & X

2310425 - 00: 05

Con la implantacién de las redes 4G y 5G, la
Unidn europea y otras regiones mundiales, deci-
dieron dejar sin servicio las redes 2G y 3G. Espana
es uno de los paises en los que este apagado se ha
ido retrasando mas. Segun el articulo “hay miles
de alarmas enganchadas a las redes 2G y 3G y exis-
te cierto retraso en el cambio de tecnologia en los
aparatos de las alarmas”.

+ informacion en:
https: i

F =) .
=) [ Comentar

Por esta razén y otras similares, Telefénica y Vo-
dafone decidieron postergar el “apagén de las re-
des”. El articulo, en general, no fija fechas concre-
tas. Otras fuentes, como ADSLzone, comunican
las fechas previstas para el apagado de las empre-
sas proveedoras del servicio; Movistar, Orange y
Vodafone.

www.elindependiente.com/economia/2023/10/23/el-apagon-del-2¢g-y-3g-amenaza-con-dejar-mi-

les-de-alarmas-sin-conexion-a-hogares-y-empresas-en-2024/
https://www.adslzone.net/noticias/operadores/apagado-2g-3g-planes-2022/
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La revista, en la pagina 52 de su nimero 372, publica un articulo titulado
Catalogo de Productos y Servicios de la Tecnologias de la Informacion
(CPSTIC), destacando el valor de esta herramienta creada por el CCN
para facilitar, a los organismos del sector publico y a las entidades priva-
das, la seleccién de productos y servicios confiables.

Leer el articulo completo aqui @

AEINSE BOLETIN N°53 NOVIEMBRE 2023

DERNOS

URIDAD

MRIEAT CREFIRATIVA

che rwberencis [CCM-STIC G), oo repuiniion de spente-
R [l e s o i FCCT-S T T ko -
Wil by ek TEMPEET ICCH-5TC 168,

EICPETIC. G 50 82 IS Frrsibiaiin 7 4 8fuen:
T e e
e rueven fnssliad | Calegonas de produnios ¥ e
tion, 48 ercuanina disoonils tasds on formits veb
tpncticpaic cononl saien’), como derito So e Duslen
CEMN-ATIC qua dearrols o Cantro Criptoldgion Necor
read: wn foncrife. i CEM-STIC 108 Catsoge de Produc
ton iy Sarwicicn de Sagurided TiC.

fin dafintiva, y Bn ks con b seategs de s Uekies
Tiropss, svis catbicgs vers & reforser ol chisthe del
Lt Crgackgien Nanons! S imps e sl smgera os
rnciogiey cHpRcadet por parte Sl LIDe puklon ¢
T L TR Tt e 7 SO0 SO0 B R T A
Tt OOt ¥ S iciod 58 [rate INErETanN i
seguriled rie g aiFriniirasiones pubions Bpatoies ¢
o Berdciy o lreosn & o8 Chdbdas.

EUABIRWEE BI RIBUREAS SfpoDoT

31


https://cuadernosdeseguridad.com/hemeroteca/revista/
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MUSTAFA SULEYMAN, COFUNDADOR DE DEEPMIND

Los riesgos de la Inteligencia Artificial

Hubo una época en que la empresa britanica DeepMind era el OpenAl del momento. Google la compra, pero su
cofundador, Mustafa Suleyman, dejd el buscador decepcionado. Ahora avisa de los riesgos de la inteligencia artificial

En su pagina web, el diario publica una interesante entrevista a Mustafa Suleyman, uno de los cofunda-
dores, en 2010, de DEEPMIND, convertida en empresa puntera en IA a nivel mundial y comprada por
Google en 2014. En 2022 Suleyman abandond Google para crear Inflection AI con el fin de desarrollar
sus propios proyectos: “la busqueda en el futuro sera conversacional, mas parecida a un chat que a una
lista de enlaces”

Suleyman nos habla del gran futuro de la IA, pero también de los riesgos que conlleva.

Leer el articulo completo aqui .:ﬁ:.
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Las cosas m\ [IFRA
que se benefician
del desorden

Lo primero que llama la atencién es que la pala-
bra no existe en el diccionario de la RAE. Pero el
autor, nos da su propia definicién “Algunas cosas
se benefician de los sobresaltos, prosperan y cre-
cen cuando se exponen a la volatilidad, la alea-
toriedad, el desorden y los factores estresantes y
aman la aventura, el riesgo y la incertidumbre.
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Las cosas qu;e se benefician del desorden

Sin embargo, a pesar de la ubicuidad del feno-
meno, no hay palabras para lo opuesto a lo fragil,
llamémoslo antifrdgil. La antifragilidad estd mds
alld de la resiliencia o la solidez. El resiliente re-
siste los choques y permanece igual, el antifrdgil
mejora”.

A lo largo del libro, Taleb indaga en los domi-
nios de lo fragil, lo robusto y lo antifragil, dando
claves para medirlo y de cémo obtener benefi-
cios del desorden, el caos y los acontecimientos
adversos. Conceptos extrapolables en gran me-
dida al mundo empresarial.

Del autor del éxito intemacional E/ cisnie negro i

ISBN: 9788449328640
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“La victoria por vigilancia no es posible:
para ganar hay que enfrentarse
al adversario”

Asi comienza el articulo de Scott Fogarty, director ejecutivo de
Ridgeback Network Defense Inc.

“Es una realidad desconcertante que los objetivos empresaria-
les de Tl desde los albores de los bytes (hacer que los sistemas
sean accesibles, interoperables, ubicuos vy, por lo tanto, valio-
sos) nos hayan llevado a un lugar en el que ahora debemos
gastar cientos de miles de millones cada ano en ciberseguridad
solo para tratar de garantizar que la Tl siga siendo un activo y
no se transforme en un pasivo”.
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