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“En un mundo donde la tecnologia avanza a una velocidad
vertiginosa, la seguridad no puede quedarse atras...”

Desafios y oportunidades

EN LA REGULACION DE LA TECNOLOGIA Y LA SEGURIDAD

Sin embargo, este avance también trae consigo nuevas amenazas y desafios que

requieren respuestas agiles y efectivas. En este contexto, la regulacion juega un

papel crucial, pero ;como adaptarla a un escenario en constante evolucion?

Laregulacion, en sus formas mas tradicio-
nales, como las leyes y decretos ley, suele
ser un proceso prolijo y complejo. Sin em-
bargo, en un entorno donde la tecnologia
y la seguridad cambian rapidamente, esta
rigidez puede convertirse en un obstaculo
para la innovacién y la proteccion efectiva.

Un ejemplo concreto de este desafio lo
encontramos en el vetusto Reglamen-
to de Seguridad de 1994 que acompana
sorprendentemente aun a la Ley de Segu-
ridad Privada de 2014, con mas de diez
anos sin actualizarse. Este marco regula-
torio podria estar quedando obsoleto fren-
te a las nuevas tecnologias y amenazas
emergentes. ;Cémo podemos esperar que
una regulacién tan estatica se adapte a un
entorno tan dinamico?

Los ingenieros de seguridad se enfrentan
a la necesidad de utilizar tecnologias de
vanguardia para hacer frente a los nue-
VOS riesgos, pero se ven constrenidos por
regulaciones que a menudo no tienen en
cuenta estos avances. Es hora de replan-
tear nuestro enfoque regulatorio y adop-
tar mecanismos mas flexibles y agiles.

Una posible solucion radica en el uso de
Ordenes Ministeriales gue puedan actua-
lizar y adaptar las regulaciones existen-
tes a las necesidades del momento. Por
ejemplo, en 2011 se promulgaron nor-
mativas que eran Utiles y especificas en

ese momento, pero que hoy en dia pue-
den necesitar ajustes para abordar temas
como el uso de drones en seguridad, la
proteccién contra amenazas de drones, o
las medidas de ciberseguridad en los sis-
temas de seguridad, incluidos los Centros
de Recepcidn de Alarmas (CRA).

Es en este contexto AEINSE esta finali-
zando la Guia 11/24 “Buenas practicas
de gestion y mantenimiento de ciber-
seguridad en sistemas de seguridad fi-
sica”, una iniciativa destinada a divulgar
buenas practicas que llenen los vacios
dejados por la regulacién existente. Esta
guia busca proporcionar orientacién y re-
comendaciones practicas para el uso de
tecnologias emergentes en el campo de
la seguridad, que podria allanar el cami-
no para una regulacion mas dinamica y
adaptativa.

En resumen, el desafio de regular la tec-
nologia y la seguridad en un mundo en
constante cambio requiere un enfoque
innovador y colaborativo. Es hora de de-
jar atrds las regulaciones estaticas vy
abrazar un modelo mas flexible que pue-
da mantenerse al dia con los avances
tecnoldgicos y las nuevas amenazas. La
Guia 11/24 de AEINSE es un ejemplo en
esta direccidén, pero aun queda mucho por
hacer para garantizar que nuestras regu-
laciones estén a la altura de los desafios
del siglo XXI.
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Certificado de Ingeniero de Seguridad
Especialista en Ciberseguridad para
Sistemas de Seguridad Fisica (ECSSF)

La Asociacion Espaiola de Ingenieros de Seguridad (AEINSE) ha anunciado
800 durante SICUR 2024 una atractiva oportunidad para sus asociados interesados

00 l SACA en fortalecer sus habilidades en ciberseguridad: los cursos de ISACA®, una
2CO : organizacion lider en ciberseguridad, para obtener el Certificado de Ingenie-
ro de Seguridad Especialista en Ciberseguridad para Sistemas de Seguridad

Fisica (ECSSF) ofrecido por AEINSE tienen con un descuento del 20% para los

’ l asociados.
AEI NSE Estos cursos, que incluyen médulos como Fundamentos de Redes e Infraestruc-
tura, Fundamentos de Ciberseguridad, Fundamentos de IoT y Fundamentos de
Asociacion Espafola de Computacion en la Nube, estan disefiados para proporcionar a los profesionales las
Ingeniéros de Seguridad habilidades esenciales para proteger los sistemas de seguridad fisica en un mundo

cada vez mas digital.

Ademas del descuento en el paquete completo de los cuatro cursos, los asociados de
AEINSE también recibirdn un aflo de membresia gratuita en ISACA®. Esta membre-
sfa estudiantil les brindara acceso a recursos exclusivos y oportunidades profesionales
adicionales.

El precio de cada curso incluye una variedad de beneficios, como la obtencién del
certificado de ISACA® al aprobar el examen correspondiente, contenido de apren-
dizaje completo, gufas de estudio, laboratorios practicos y acceso a la base de datos
de preguntas y respuestas. Ademas, los estudiantes tendran la oportunidad de cargar
su curriculum en el portal de carreras de ISACA® después de completar con éxito el
programa de cursos.

Los asociados interesados en aprovechar este descuento exclusivo pueden solicitar
el c6digo de descuento a través de socios@aeinse.es y disfrutar de una formacién de

calidad con beneficios adicionales para impulsar su carrera profesional.

+informacion ,,
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“Guia 11/24 de Buenas Practicas
de Gestion y Mantenimiento de la Ciberseguridad
en los Sistemas de Seguridad Fisica”

El Grupo de Ciberseguridad ha trabajado en la
actualizacién de la “Guia 11/24 de Buenas Prac-
ticas de Gestion y Mantenimiento de la Ciberse-
guridad en los Sistemas de Seguridad Fisica”, que
representa una continuacion esencial de su prede-
cesora, la Guia 10/21, Guia de buenas practicas de
ciberseguridad en proyectos de seguridad fisica.

La nueva guia, dirigida a ingenieros de seguridad y
profesionales responsables de la gestion de sistemas
de seguridad, aborda aspectos clave como el go-
bierno de la ciberseguridad, la gestién de politicas
y normas, y el mantenimiento continuo de la ciber-
seguridad en los sistemas. El objetivo es tenerla lista
para su publicacién a finales del mes de mayo.

‘ AEINSE BOLETIN N°56 MAYO 2024
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) :Como garantizar su proteccion?

GEUTEBRUCK
m versidades y centros culturales requieren de soluciones de seguridad
integrales, avanzadas y flexibles que protejan la totalidad de la instala-
G cion (aulas, despachos, auditorios, parkings, residencias...) todo ello sin
Hanwha Vision sacrificar la comodidad de alumnos, profesores y visitantes.

En el entorno académico y cultural, la seguridad es crucial para preser-
var un ambiente propicio para el aprendizaje y la creatividad. Las uni-

En este contexto, DORLET® plantea soluciones especificas de seguridad para

Johnson //))I( estos espacios cuna de la cultura y el saber. La empresa no solo controla todos

Controls los sistemas de seguridad (CCTYV, alarmas de incendio y de intrusién, control

de accesos...) a través de DASSnet®, sino que ademds permite integrarse con el

software de gestién de la universidad automatizando las altas y las bajas de los

'..LANACEESE alumnos, asignando permisos de acceso a determinados espacios, controlando
la asistencia de los estudiantes.

Sicurali= Los alumnos, por su parte, podran transitar de forma facil y cémoda por la
universidad presentando una credencial fisica o virtual (DMA-DORLET Mo-
bile Access), pero también acceder a las taquillas o a sus habitaciones en la
residencia. En suma, se garantiza un entorno seguro sin sacrificar la accesibili-
dad: las soluciones de DORLET® se integran de manera armoniosa en la vida
cotidiana, ofreciendo proteccion a la dindmica de aprendizaje y a la experien-

cia cultural.
+informacién _:ﬁ:-
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Grupo de servicic de respalde para la grabacion
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FAILOVER GEUTEBRUCK

Alta disponibilidad en los sistemas de grabacion

Los sistemas failover conforman un eje central en la estrategia de alta disponibilidad
de sistemas criticos, ya que ayudan a mitigar el impacto de los fallos y a garantizar que
los servicios permanezcan operativos incluso ante cualquier incidencia en un sistema

grabacion.

La solucién es capaz de detectar los fallos en los dis-
positivos de forma instantdnea y activar todas las
funcionalidades en el equipo de respaldo, para que
la instalacién se mantenga operativa de forma auto-
matica.

Las imagenes en tiempo real, grabaciones, alarmas,
perfiles de usuario y configuraciones no se verdn
afectadas.

La arquitectura de esta herramienta permite trabajar
con failover de grabadores y failover de cdmaras.

La estructura de la solucién de failover de grabado-
res permite la configuraciéon N+M, con asignacion de
grupos y prioridades.

En el caso de failover de cdmaras, se garantiza adicio-

nalmente el acceso a las grabaciones almacenadas en
caso de fallo de un sistema principal.

AEINSE BOLETIN N°56 MAYO 2024 6
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también puéde alojarse en
Google Wallet™

Las credenciales méviles en Google Wallet brindan a sus empleados, inqui-
linos e invitados un facil acceso a espacios cotidianos y sistemas comerciales,
usando solo su teléfono Android. Ahora tendrdn una credencial digital para
abrir una puerta, acceder a un ascensor o utilizar una impresora mediante
un proceso que ya les resulta familiar. Es tan sencillo como acercar su teléfo-
no Android a un lector.

Su teléfono Android ahora es la tarjeta de acceso de su empresa

Los productos y soluciones de HID se basan en la seguridad. Ademas de la
seguridad que ofrece la tecnologia Seos®, las credenciales méviles alojadas
en Google Wallet aprovechan al maximo las funciones de privacidad y se-

guridad integradas en los teléfonos Android.

Al igual que sucede con Apple Wallet desde hace varios afios, ahora, con
HID Mobile Access, es posible proporcionar la experiencia que los usuarios

esperaban en Android Wallet.
+informa¢:ic’>n@"i-j
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Mas preciso, mas versatil s,
Camara térmica
radiomeétrica

con Intellgenma
" Arl:lflmal o

Camaras Termicas Radiometricas
con Inteligencia Artificial

Estas camaras compactas satisfacen las necesidades de clientes que requieren mediciones de tempe-
ratura precisas, ademas de funciones de seguridad y vigilancia, lo que las hace ideales para el sector
industrial, asi como para aeropuertos y transporte maritimo.

« Clasificacion de objetos basada en Inteligencia do de precision, importante para aplicaciones don-

Artificial

La integracion de la Inteligencia Artificial en Cama-
ras Térmicas Radiométricas mejora enormemente la
supervisién de escenas, ya que es posible clasificar
con precision personas y vehiculos en condiciones
climaticas adversas, o en condiciones de ilumina-
cién dificiles.

Esto permite al operador proteger de manera proac-
tiva personas 'y activos, controlar el acceso a un en-
torno, prevenir accidentes y supervisar cambios de
temperatura en zonas peligrosas.

Deteccion de la temperatura corporal
Estas Camaras tienen un amplio rango de deteccién
de temperatura, de -40 °C a 550 °C, con un alto gra-

de el control de temperatura es clave.

Las camaras pueden transmitir cambios de tempe-
ratura al operador, advirtiendo sobre posibles pro-
blemas con una maquina o material: menos tiempo
de respuesta y mayor eficiencia del mantenimiento.

Instalacion sencilla
Los instaladores se beneficiaran de un proceso de
instalacién sencillo, ya que las cdmaras son compac-

tas y pesan apenas 1,7 kg.

Los modelos que trabajan a 8 ips tienen un proceso
de importacion mas simple, lo que permite un tiem-

po de entrega mds rapido.
+informaci6n-:ﬂ':-
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Nueva gama de servidores de video
Exacq X-Series

Johnson Controls Security Products lanza su nueva gama de servidores de video Exacq X-Se-
ries, ofreciendo a los usuarios una solucion de grabacion de alto rendimiento para sus siste-
mas de seguridad.

Esta nueva linea de servidores de grabacion en red permite grabar continua-
¢ mente hasta 950 Mbps de video, lo que facilita la gestion de una alta concen-
J oh n S on tracién de camaras HD. Esta nueva gama de servidores viene a sustituir a la

gama actual Z-Series de Exacq.
Controls

Una de las caracteristicas destacadas de los servidores X-Series es su capa-
cidad para soportar hasta 175 transmisiones de cdmara conectadas simulta-
neamente, lo que garantiza una vigilancia eficiente y sin interrupciones. Ade-
mas, estos servidores permiten conectar hasta 500 clientes remotos de forma
simultanea, brindando acceso facil y seguro a los sistemas de videovigilancia
desde cualquier ubicacién.

Con esta nueva gama de servidores, Exacq ofrece una garantia de 5 afios en el
hardware de sus servidores, asi como un Acuerdo de Suscripcion de Software
(SSA) de 5 afios. Esto significa que los usuarios disfrutaran de actualizaciones
periddicas de software incluidas, lo que les permitira aprovechar constante-
mente las nuevas funciones del software VMS. Destacar que la garantia en el
hardware incluye soporte en el sitio “Next Business Day” durante el periodo
de garantia, lo que brinda una mayor confianza en la calidad y el rendimiento
de los servidores X-Series.

Con la nueva gama de servidores de video X-Series de Exacq, los usuarios
pueden estar seguros de tener una soluciéon de grabacién de alta calidad y
rendimiento, respaldada por una garantia y soporte excepcionales.

N

+informacién g
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Una medida sencilla pero efectiva
de segurizar toda la red de videovigilancia

La clave es instalar videograbadores con switches PoE integrados
que permitan el control avanzado de los dispositivos IP

Los switches PoE integrados y espe- o Mayor riesgo de inyeccion de datos maliciosos.

cificos para videovigilancia, como

los de Lanaccess, ofrecen funcio-  Riesgo de alteracion fisica: un atacante podria conectar dispositi-
nalidades de seguridad avanzadas, vos maliciosos para comprometer la red. Las cdmaras se vuelven es-
como autenticacion de dispositivos, pecialmente vulnerables cuando estan instaladas en el exterior por-
monitoreo del trafico, deteccién de que acceder a ellas es mas facil.

intrusiones y gestion centralizada

de configuraciones de red. o Menos capacidad para aplicar medidas de seguridad avanzadas,

como segmentar la red o crear protocolos seguros.
Sin esta pieza, la mds sencilla de

implementar y mantener, los ries- La clave para desplegar una red de videovigilancia cibersegura es em-
gos de intrusién y ataque se multi- pezar por lo bésico y utilizar un switch PoE integrado en los video-
plican: grabadores que permita el control avanzado de los dispositivos IP. Los

videograbadores de Lanaccess integran hasta 28 de estos conectores
por equipo.
+informaci6n-:g't—
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Radar Blade 77GHz

El sistema Radar Blade 77GHz es un avanzado sistema de proteccion perimetral que utili-
za detectores volumétricos de intrusion basados en microondas con efecto RADAR CHIRP.

Esta tecnologia, una evolucién de la serie 24GHz,
crea una barrera infranqueable proyectando ondas
electromagnéticas a lo largo del perimetro a prote-
ger. Con un rendimiento superior en términos de
clasificacién y discriminacion de objetivos (humano,
animal, vehiculo), y una resolucién de azimut de 5x,
supera cualquier otro detector disponible.

El aumento de frecuencia de 24GHz a 77GHz mejora
la resolucién y precision del campo en 20 veces, per-
mitiendo una mejor deteccién de multiples objetos
cercanos. El radar puede rastrear y seguir hasta 16 in-
trusos simultaneamente con una precisién de 20 cm.
Con dos versiones disponibles, el sistema es adecua-
do para proteger zonas con formas irregulares y obs-
taculos fijos.

« WIDE:
Amplia apertura de 90° con un radio de 20 metros.

« BLADE:
Cortina con apertura de 4,5° de 6 m y 2 m de an-
cho para 60 m de distancia.

Ademads, es insensible a fenémenos atmosféricos
como lluvia, granizo o nieve, y puede discriminar
animales pequenos. RADAR BLADE, a través de
Cross Technology, proporciona indicaciones preci-
sas del punto de cruce con una precision de 20 cen-
timetros en todas las condiciones climaticas y de ilu-

minacion.
+ informacién -:q't-
yz o \\\:
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Scati Cloud

la evolucion de la videovigilancia a la hube

o ——

scATI-
CLOUD

SOLUCION DE GESTION
DE VIDEO EN LA NUBE

# Laevolucion de la
7 videovigilancia a |a nube

.-1#__ . . @ -

s @ o @ e

O SCATI ‘ SOLUCIONES INTELIGENTES DE SEGURIDAD 0%

www.scati.com

SCATI CLOUD es un sistema de grabacion y gestion de video en la nube diseiado para
transformar laforma en que las empresas protegen sus activos y garantizan la seguridad.

Basado en un concepto de suscripcién mensual por
camara, SCATT CLOUD es compatible con los prin-
cipales fabricantes del mercado (ONVIF) y permite
la centralizacién y supervision de las grabaciones en
tiempo real desde cualquier lugar sin comprometer
su seguridad.

En caso de interrupcién de red, Scati Cloud Bridge
es un dispositivo pasarela entre las cimaras y la nube
que almacena localmente las grabaciones y las sube a
la nube cuando se restablece el servicio.

Con avanzados protocolos de cifrado y almacena-
miento seguro en la nube gracias a la tecnologia de
Amazon Web Services (AWS), SCATI CLOUD ga-
rantiza la integridad de las grabaciones.

SCATI CLOUD no requiere configuracién de red ni
redireccionamiento de puertos, basta con conectarse
a la red local y ofrece a las empresas una solucion
fiable, rentable y escalable.

SCATI CLOUD no es simplemente una solucion de

videovigilancia en la nube; es una evolucién en la
forma en que las empresas abordan la seguridad.

AEINSE BOLETIN N°56 MAYO 2024 12
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Camaras multidireecionales
con aprendizaje profundo
v 4 transmisiones en hasta 4K

Axis Communications ha anunciado el lanzamiento de tres camaras panoramicas que
ofrecen cuatro transmisiones en hasta 4K por canal para tener unas panoramicas gene-
rales excelentes y una cobertura con un gran nivel de detalle.

Son ideales para la supervision de areas grandes e incluyen la funcién dia/noche e
iluminacién IR de 360° para obtener unas grabaciones claras y sin reflejos con una
calidad de imagen fantdstica incluso con poca luz o en la més absoluta oscuridad.

Principales caracteristicas:

1. Todos los angulos con 4 transmisiones en hasta 4K

2. Iluminacidn infrarroja de 360° con LED controlables individualmente
3. Opciones de montaje flexibles

4. Compatibilidad con analiticas avanzadas

5. Axis Edge Vault protege el dispositivo

Ademas, incluyen Axis Edge Vault, una plataforma de ciberseguridad basada en
hardware que protege el dispositivo y la informacién delicada para evitar el acceso

sin autorizacion.
+informacién -:ﬁ:-
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Nuevas camaras bullets

BOSCH

Las nuevas camaras bullets DI-
NION 3100i IR de BOSCH rede-
finen la seguridad con su avan-
zada tecnologia y versatilidad.
Ofreciendo una seguridad fiable
sin comprometer el analisis de
video ni la seguridad de los da-
tos.

Seguras e Inteligentes de serie;
Elemento Seguro integrado con
funcionalidad Trusted Platform
Module (TPM) y con Intelligent
Video Analytics (IVA) Pro Buil-
dings de serie, sin necesidad de ca-

DINION 31001 IR de BOSCH

libracion, faciles de usar e implementar, permitiendo una gestion efi-
ciente de la seguridad, con una alta precisién de detecciéon de objetos.

IVA Pro Buildings utiliza la inteligencia artificial mediante aprendi-
zaje profundo para analizar datos de video en tiempo real, detectando
automdticamente eventos de interés, como intrusiones o movimientos
sospechosos. Esto agiliza la respuesta a situaciones de seguridad y me-
jora la eficiencia operativa.

Las funcionalidades de las ciamaras DINION 3100i IR son excepcio-
nales. Son ideales para la seguridad del interior de edificios y sus al-
rededores, estacionamientos e industrias. También son perfectas para
vigilancia residencial.

En resumen, las DINION 3100i IR, junto con la integracién de IVA
Pro Buildings, ofrecen una solucién completa para una vigilancia de
alta calidad y seguridad efectiva en una variedad de entornos.

+informacién -3@'1—
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Dahua simplifica la videovigilancia
con su nhueva solucion en la nube

aJhua

TECHNOLOGY

Dahua Technology ha lanzado una solucion de red en la nube innovadora diseiia-
da para simplificar la instalacion, configuracion, mantenimiento y seguridad de
la red. Esta innovacion, que aprovecha el software DoLynk Care y una variedad
de hardware de Dahua, integra la videovigilancia y las redes de Tl de manera
perfecta.

Facilita el despliegue con el escaneo de cédigos QR, Con la aceleracién de la migracién a la nube, Dahua
proporciona supervisién en tiempo real y garantiza lidera el camino hacia operaciones empresariales sin
una sélida seguridad mediante claves de cifrado Gni- esfuerzo con su solucion integral y de vanguardia.

cas y protocolos avanzados. Los instaladores se be-
nefician de una mayor eficiencia y servicios de valor
afiadido, mientras que las empresas ahorran costes y
obtienen capacidades de gestion remota.

La solucién de red en la nube de Dahua refleja su

compromiso con el avance de la tecnologia en la

nube, ofreciendo funciones incomparables como +informacioén -
diagnésticos de estado con un solo clic y entrega se- {D
gura de control de dispositivos.

VRN )
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|IOT9008EL

Equipo Entradas y Salidas
LoRaWAN

A

i
DESICO

Nuevo equipo de
Entradas y Salidas inalambrico

La monitorizacidn de sefales discretas forma parte de multitud de proyectos donde histéricamente los
equipos se han comunicado mediante entradas y salidas digitales o con protocolo de red. Cuando no es

posible la conexion cableada hay que recurrir a conexion inalambrica.

En el porfolio de DESICO contamos con equipos
desarrollados a tal efecto como el 12004 capaz de su-
pervisar hasta 32 entradas y 32 salidas, al que se suma
ahora el nuevo equipo IOT9008EL, con 4 entradasy 2
salidas concebido para su utilizacién en emplazamien-
tos donde la comunicacion cableada no es posible.

El IOT9008EL es un dispositivo que forma parte de
la familia de equipos IOT que comunica de forma
inaldmbrica mediante LoRaWAN, alimentado me-

diante baterfa con un consumo en reposo de pocos
microamperios que permite una vida ttil de la bateria
de hasta 10 afios, gracias al tipo de relé bi-estable que
incorpora para las salidas que no requieren energia
para mantener su estado una vez activados.

Este equipo al igual que el resto de los equipos de la
gama IOT estdn integrados en Vigiplus lo que permi-
te disponer de las ventajas de estas tecnologias en los
proyectos de seguridad convencionales.
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dormakaba

dormakaba, lider mundial en soluciones de acceso, presenta su operador de puertas correderas mas in-
novador, disefiado para transformar una amplia variedad de entornos, destacando espacios comerciales

como oficinas, hospitales y hoteles.

El automatismo ES PROLINE destaca por su innova-
dora tecnologia dormakaba Direct Drive, que per-
mite aperturas y cierres rapidos, suaves y silenciosos,
ideal para entornos sensibles al ruido. Puede manejar
hojas de puerta de hasta 2 x 200 kg, garantizando una
operacion eficiente y tranquila.

Este sistema se adapta facilmente a diferentes confi-
guraciones de puertas, gracias a su disefo modular
lo que le permite adaptarse a las necesidades futuras
de cualquier espacio. El compromiso de dormakaba
con la sostenibilidad se refleja en el cumplimiento de
las normativas de seguridad europeas, incluyendo la

UNE EN 16005. La eficiencia del motor y el embalaje
100% reciclable subrayan este compromiso ambien-
tal. Ademas, la rapidez en la operacion de las puertas
mejora la eficiencia energética al reducir la pérdida
de calor.

Finalmente, la conectividad avanzada del ES PRO-
LINE permite su gestion a través de una aplicacién
movil, ofreciendo un control sin precedentes y acceso
a servicios utiles, lo que lo convierte en una solucién

integral y adaptable para el futuro.
+informaci6n@'tj—)
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ARTICULO ESPECIALIZADO

INVESTIGACION

IMPACTO DE LA ARQUITECTURA SOBRE
LA SEGURIDAD NACIONAL

Inmaculada

Sanz Ortega

DIRECTORA DE MANTENIMIENTO
Y SSGG DE CLARIANE ESPANA.
DOCTORA ARQUITECTO Y ABOGADA.

inmasanzortega@gmail.com

LA ENERGIA DE LA ADMINISTRACION PARA CONSERVAR EL ESTADO DE BIEN-
ESTAR O LA SEGURIDAD NACIONAL DE LOS ULTIMOS ANOS HA IDO ENCAMI-
NADA, NO SIN RAZON, A LA PROTECCION LOGICA FRENTE A CIBERATAQUES
DE DIFERENTE iNDOLE, PERO ES IMPORTANTE VISIBILIZAR, QUE LAS AME-
NAZAS CONVENCIONALES CONTINUAN VIGENTES Y MAS ORGANIZADAS QUE
NUNCA Y NUESTRO PARQUE INMOBILIARIO DE INFRAESTRUCTURAS CRITI-
CAS Y ESTRATEGICAS, DONDE SE SUSTENTAN LOS SERVICIOS ESENCIALES
PARA LA SOCIEDAD Y DONDE SE IMPACTA SOBRE LA SEGURIDAD NACIONAL,
ESTA CADA VEZ MAS ENVEJECIDO.

Pero esta situacion de riesgo constante
no es pasajera. Si analizamos el nivel de
amenaza de atentado (NAA) al que es-
tamos expuestos, nos encontramos en
el nivel 4 o de riesgo alto desde el 2015,
ademds, en multitud de ocasiones se
han tenido que reforzar las medidas de
seguridad por la probabilidad de aten-
tado inminente.
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Esta situacion ha obligado a la Administracion a tratar la seguridad de forma cola-
borativa publico-privada y multidisciplinar, sumando asi esfuerzos en pro de una
mayor seguridad para toda la ciudadania. Dentro de este contexto es en el que llevé
a cabo la investigacion, dentro del programa de Doctorado de la Escuela de Ar-
quitectura de la UPM, “La Seguridad Nacional en materia de proteccién de In-
fraestructuras Criticas y Estratégicas en Instituciones Patrimoniales como premisa
indispensable en el Disefio Arquitectdnico, la Direccién de Obras y en el Manteni-
miento y Conservacion de Edificios”

Es comtinmente aceptado que el espacio fisico influye sobre la seguridad, pero ;en
qué medida?, ;qué parte del espacio fisico es la que interfiere?, ;o es todo por igual?.
sen qué etapa del camino delincuencial?... Estas y otras respuestas se alcanzan gra-
cias a la investigacion. Este estudio se centra en determinar la influencia de cada
una de las fases del proceso edificatorio y del proceso delictivo o iter criminis, y su
impacto sobre la Seguridad Nacional.

En el Cédigo Penal (CP) se definen qué hechos son penados por la ley y son per-
seguibles. Esta descripcion del hecho permite identificar si éste puede ser influen-
ciado por el espacio fisico donde se materializa o se pretende perpetrar aunque sea
en grado de tentativa. Analizando delito por delito del CP, se llega a la conclusién
que el 47,79% de los delitos tipificados en el ordenamiento cuentan con influencia
del espacio fisico donde se pretenden materializar, y ademas, el 39,81% de todos
los delitos del CP tienen impacto sobre la Seguridad Nacional o lo que es lo mismo
sobre las infraestructuras criticas o estratégicas, siendo una influencia directa en el
caso de 14,15% delitos y un 25,66% con impacto indirecto.

Una vez identificados los delitos del CP que son influenciados por el espacio fisico y
los delitos que cuentan con influencia directa e indirecta sobre la Seguridad Nacio-
nal, si conocemos los delitos reales, podemos determinar qué porcentaje de éstos
son influenciados por el entorno fisico. Este dato se consigue gracias a la estadistica
de la criminalidad que publica periédicamente el Ministerio del Interior, donde se
relacionan la mayoria de los delitos perpetrados en Espafia. La investigacion ana-
liza el periodo comprendido durante el 2010 y 2019, por un comportamiento no
convencional de la sociedad y se determina que el 89,30% de los delitos cometidos
publicados por el Ministerio del Interior en el periodo 2010 al 2019, han tenido
influencia del espacio fisico donde se han materializado.

La catalogacién de infraestructura critica o estratégica es un acto secreto, pero si se
han ido publicando la cantidad de catalogaciones realizadas por el Ministerio del
Interior. También se ha relacionado el nimero de incidentes de seguridad que los
Operadores Criticos habian sufrido, por lo que se puede identificar con estos datos
que siendo un Operador Critico se cuenta con el 35,56% de probabilidad de sufrir
un incidente de seguridad fisica.

Los Operadores Criticos realizan servicios esenciales para la sociedad, estos sec-
tores son la Administracién, la Salud, el sistema Financiero y Tributario, el Trans-
porte, la Tecnologia de la Informacién, la Alimentacidn, el Espacio, la Industria
Nuclear, las Instalaciones de Investigacion, el Agua y la Energia. Es fundamental
identificar que todos pertenecen a diferentes sectores pero que todos cuentan con
una parte terciaria para su funcionamiento.
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Unas infraestructuras criticas envejecidas, una probabilidad de sufrir un incidente
de Seguridad Nacional del 35,56%, la interconexién entre proveedores criticos y
otras infraestructuras, y una Ley 8/2011 de proteccién de infraestructuras criticas
y estratégicas (PIC) y su reglamento precisa que las entidades con servicios esen-
ciales para la sociedad tomen medidas en sus infraestructuras, pero ;doénde es mas
recomendable invertir para optimizar al maximo la inversion y el incremento de la
seguridad fisica de la infraestructura?, s;en qué fase del camino del delito necesita-
mos tener mas éxito?.

Para responder a las preguntas anteriores, he analizado la metodologia y autores
mas relevantes, como la CPTED, la norma UNE-EN 14383 o la Designing out Cri-
me (DOC, ademas de diferentes teorias como la de las ventanas rotas o el tridngulo
del delito, identificindose 29 parametros arquitectonicos con influencia sobre los
incidentes de seguridad fisica y sobre la seguridad subjetiva percibida por el usuario
de un espacio. La sensacion de seguridad es un punto de lucha dentro del contexto
de Seguridad Nacional.

En estos 29 parametros arquitecténicos estudié su comportamiento y caracteristicas
en cada etapa del camino delictivo y frente a un incidente de seguridad fisica real
y subjetiva. La primera fase del iter criminis o etapa preventiva es la mas analizada
por la diferente metodologia, se contintia con la fase de respuesta de la victima,
convencionalmente estudiada desde el punto de vista de la resistencia de materiales
y por dltimo la etapa de restablecimiento de la actividad y sensacion de seguridad.
Alcanzandose 116 puntos de estudio de los cuales el 73% ha sido de nuevo analisis.

Gracias al trabajo de investigacion se concluye que la Arquitectura cuenta con una
influencia directa sobre la seguridad fisica real en un 69,44% y sobre la seguridad
percibida en un 67,81%. De forma especifica la Arquitectura puede llegar a influir
en la Seguridad Nacional a través de sus infraestructuras criticas y estratégicas en un
58,30%.

Se determina que esta influencia se mantiene durante todo el proceso constructivo
y ciclo de vida del edificio terciario y en todas las fases del camino del delito o iter
criminis.

Se determina la importancia de realizar un disefio de la infraestructura en el que
es fundamental contar desde el inicio con la seguridad fisica para poder alcanzar
la méxima seguridad posible de la edificacién. Se demuestra la influencia de la eje-
cucién constructiva de las infraestructuras criticas y estratégicas sobre la Seguridad
Nacional al igual que la conservacién de éstas.
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Se determina que los parametros arquitectonicos mas influyentes tanto en la Segu-
ridad Nacional como en la seguridad subjetiva son la iluminacion, el perimetro o la
linde, el material empleado en los elementos arquitectonicos o la calidad de éstos,
el ruido, el mantenimiento o la conservacion de los espacios de forma adecuada, la
envolvente y la visual. Los parametros mas influentes en cada etapa del camino del

delito se identifican en la ilustracién anterior.

Durante la investigacién también se analiza la diferente normativa que le es de apli-
cacion a una entidad patrimonialista publica o privada, pues son las que finalmente
deberdn tomar medidas para incrementar la Seguridad Nacional, motivada por esta

normativa.

INSTITUCION

PATRIMOMNIAL

(Terciarks)

INFRAESTRUCTURA
PROPLA

Actividad Operador Critico

OTROS MODELOS DE
EXPLOTACION DE
INFRAESTRUCTURAS

Concesiones, cesiones,
usufructo, etc.

- Adapltacidn a normas de seguridad (RDL 7/2015)
- Condiciones minimas de seguridad (LOE 36/1999)

- Los inmuebdes adaplados a su actividad (L T/2015)
- Seguridad laboral y CAE (L PRL 31/1985)

Hsc.&ugmldunlndudmmn y miedio ambients
- Supervivencia: afio | y plan de seguridad.

- Actividad segura (CC art. 1902) por accidn u omisidn (CP y STS)L

- Cumplimienio normative en disefio, construccidn, uso y destrecciin

- Edificaciones construidas en condasones de seguidad (RD 1627/1997)

Obm:mluﬁun.RﬂﬁZ?ﬁm seguridad y salud en cbras.

MEDIDAS PARA
PROTECCION DE LA
SEGURIAD MACIOMAL

Pardmetros
I

O

- » actividades esenciales
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Como se ha comentado, la Seguridad Nacional es mantenida en parte, gracias a la
conservacion de las actividades publicas o privadas que se desarrollan en edificios.
Estos edificios son infraestructuras criticas o estratégicas oficialmente declaradas,
pero también son inmuebles con actividades que la sociedad demanda para con-
servar su estado de bienestar tal como visibilizé el COVID-19, donde se declararon
otros servicios como esenciales no anteriormente identificados por la ley de Seguri-
dad Nacional.

El espectro de servicios desarrollados en inmuebles con influencia directa e indirec-
ta sobre la Seguridad Nacional crece de forma constante, debido a que la sociedad
es cada vez mds exigente con los servicios que demanda y por las interrelaciones
existentes entre las diferentes infraestructuras y servicios.

Por lo tanto, las entidades patrimoniales tienen una serie de obligaciones durante
todo el ciclo de vida de las edificaciones y por su propia actividad, que se incrementa
por su relacién con la Seguridad Nacional, si en alguno de los inmuebles con los que
se relaciona soporta una actividad esencial para la sociedad. Estas normas que le son
de aplicacion se pueden ver en el cuadro anterior.

I.T—ﬁf

dad de contar&:on la seguridad ffsita“dﬁrante tod: tap s del p
edificatorio y por ello: propongo la creacion de i cﬁnto Ba
seguridad Fisica (DB-SF), actualmente inexistenteintegrante del
Técnico de la Edificacién. Para ello redacté una propuesta. GOHe e

=
com,

g i
“ Los datosgﬂse alcan: u !gvestlgaclo ;C_L_____

Por todo lo anterior, se puede concluir que tanto el.diseio arquitecton
como la direccion de obras y el mantenimiento y nsg,_r.xa'; i6n de e di--
ficios, juegan un papel fundamental en los incidentes de seguridad.fisi

que se cometen en Espana y en aquellos que |mpactan contra la Segtl

Nacional. E' -
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Ramon
Segarra

socio N° 200

rsegarra@visiotechsecurity.com

Buenos dias Ramoén. Por favor, preséntate al resto de socios para que
podamos conocerte.

Buenos dias, Carlos, claro, por supuesto. Me llamo Ramén Segarra,
naci en Valencia, hace 47 afios, donde creci y realicé mis estudios, si
bien al finalizarlos estuve residiendo durante un afio y medio en Bar-
celona por motivos laborales. Pasado ese tiempo regresé a Valencia. Al
poco tiempo nacié mi hija, que estd a punto de cumplir 16 afios y alli
resido desde entonces, aunque por responsabilidades laborales desde
hace aflos me encuentro constantemente viajando a nivel nacional.

Llegaste a AEINSE hace dos afios aproximadamente ;Qué te llevd a
asociarte?

Pues con sinceridad, Carlos, me pareci6 una asociacién sumamente in-
teresante porque auna a la perfeccion, lo que considero dos aspectos
fundamentales que definen mi carrera profesional y académica: la inge-
nierfa y la seguridad.

Me pareci6 un entorno perfecto en el que estar en contacto con profe-
sionales con mis mismas inquietudes en el que poder aprender y, cémo
no, aportar, los conocimientos que mi dia a dia profesional me va pro-
porcionando.

Lo cierto, es que, ya como miembro, ha superado mis expectativas en

todos los sentidos, todos los compaiieros son grandisimos profesionales
de los que se aprende algo todos los dias.

/T O\
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Los grupos de trabajo me parecen muy enriquece-
dores, asi como las guias que en ellos se preparan y
publican y es por lo que participo en todos ellos: Ci-
berseguridad, Buenas Practicas y Biometria.

Es una asociacion que recomiendo a todo profesional
de la ingenierfa que tenga la suerte de desempefiar su
labor profesional en el mundo de la seguridad.

¢De qué otras asociaciones eres miembro?

Soy una persona bastante inquieta y me gusta mucho
aprender, ayudar y relacionarme. Actualmente, como
colegiado del Colegio de Ingenieros de Telecomuni-
caciones (COIT), soy miembro de la Asociacién Va-
lenciana de Ingenieros de Telecomunicacién (AVIT).
Recientemente tuve la suerte de que el Decano del
Colegio de Valencia, Sergio Riolobos, me incluyera
en la lista de su candidatura y soy vocal de la junta
directiva de AVIT por el periodo 2024-2028.

Como director de seguridad soy miembro de la
Asociacién de Directores de Seguridad (ADISPO),
donde también tuve la suerte de que su Presidente,
Francisco Javier Gonzalez Fuentes, contara conmigo
como vocal presidente de la junta directiva territorial
de la Comunidad Valenciana.

A raiz de finalizar un master en ciberseguridad, soy
miembro del capitulo de Valencia ISACA, asocia-
cién de referencia en el ambito de la ciberseguri-
dad y en esa linea soy también miembro de CS2AI
(Global-Control System Cyber Security Association
International) porque me interesa mucho la ciberse-
guridad en entornos industriales.

¢Cudl es tu formacién académica?

Soy Ingeniero de Telecomunicaciones por la Univer-
sidad Politécnica de Valencia (UPV), en la especiali-
dad de Electrénica, si bien curse todas las asignaturas
de lo que en su dia se llamaba la especialidad de Te-
lematica (Redes), se puede decir que tengo la doble
especializacion.

Ademds, como he comentado anteriormente, finali-
cé un master universitario en ciberseguridad por la
Universidad Internacional de Valencia (VIU) y estoy
cursando un mdster en ingenieria y tecnologia de
proteccion de incendios en ESSIF.

Asi mismo, estoy habilitado por el Ministerio del In-
terior como Director de Seguridad y Jefe de Seguri-
dad, con TIP en vigor y como profesor de Seguridad
en varias areas, ademas tengo formacién como Perito
Judicial.

También he realizado formaciones relacionadas con
la Direccién Comercial y la explotacion de datos y la
obtencion de Cuadros de Mando para el apoyo a la
toma de decisiones.

Veo que eres una persona preocupada por tener
una formacién sélida en diversos aspectos. De todas
ellas, sin considerar la ingenieria de telecomunica-
ciones ;Cual te ha aportado mas a la visién de nues-
tro sector y de cudl has sacado mas utilidad para el
dia a dia?

Carlos, es dificil destacar una sobre las demds, porque
cada una aporta su granito de arena en mi quehacer
diario: las formaciones técnicas me aportan solvencia
a la hora de presentar una solucién de seguridad; la
formacién en ciberseguridad me ayuda a considerar
la dimension “ciber” en la solucién y por dltimo la
formacion comercial me aporta herramientas para
entender y hacerme entender, a la hora de presentar
dicha solucién y enfatizar de la manera correcta las
ventajas de la misma. Es un todo, no podria destacar
una sobre las demds.

(En qué empresas has desarrollado tu actividad
profesional y en qué puestos? jcudles son, o eran,
sus sectores?

Como indicaba en una pregunta anterior, soy una
persona muy inquieta y hace afios lo era ain mas.
Comencé mi andadura profesional como becario
desarrollando paginas web, antes de la lectura de mi
proyecto final de carrera fui reclutado por Accenture
para sus oficinas de Barcelona, pero aquello no me
llenaba.

Regresé a Valencia en el 2002 en plena crisis de las
tecnoldgicas y comencé en un sector totalmente di-
ferente, el herraje para el mueble y la construccién,
del que empecé sin saber nada y acabé en 2007 como
gerente de un grupo de compras formado por 8 em-
presas a nivel nacional.

Pero notaba que me habia apartado mucho de la
tecnologfa que era mi esencia y eso no me gustaba y
por ello tuve la oportunidad de incorporarme en una
consultora de negocio del ambito de la Comunidad
Valenciana y Murcia, Altair Consultores, como Di-
rector de Area de Business Intelligence (ERPs, CRMs,
Cuadros de Mando para mejorar los resultados em-
presariales) en la que mi experiencia acumulada en
compras podia aportar a empresas de diferentes sec-
tores y asi fue hasta que en 2010 les golpe¢ la crisis y
tuvieron que ajustar plantilla.
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En esta experiencia aprendi{ mucho, fue mi primera
experiencia realizando presentaciones y dando for-
maciones a gerentes y mandos intermedios, fue muy
buena para mi desarrollo profesional.

En 2010 entro, por primera vez, en contacto con el
mundo de la seguridad, a través de Hommax Siste-
mas, donde me incorporo como Director Técnico
Adjunto, realizando también tareas de prescripcién
de CCTV en grandes clientes finales, de lo que en
aquella época era una marca practicamente descono-
cida en Espafia, que seguramente le resultara familiar
a todo el mundo, Hikvision. Pero esta experiencia
fue breve, ya que Hommax habia dejado de manera
subita de distribuir Samsung ese mismo afio y como
resultado la facturacién de Hommax se desplomé en
ese ejercicio.

En 2011 comienzo en una empresa, Indenova, re-
cientemente adquirida por LleidaNet, con el rol de
Project Manager de aplicaciones de firma electrénica
y cifrado digital, con un equipo de 50 programadores.

En 2014, regreso al mundo de la seguridad, para que-
darme, con Juan Melero, que me conocié estando en
Hommax y me dio una oportunidad en JM Systems,
regresando de nuevo en 2015 a Hommax como direc-
tor comercial, posicion que mantengo durante cinco
afios cosechando un incremento notable de factura-
cién.

En 2020 me incorporo a Visiotech, inicialmente con
una doble funcién, por un lado como Key Account
Manager del departamento de proyectos y grandes
cuentas y por otro como BDM de Uniview desarro-
llando esta marca incorporada recientemente a su
portfolio.

En 2022, paso a centrarme Unicamente en mi rol de
Business Development Manager de Uniview y en
2023 mi responsabilidad pasa a ser BDM de CCTVy
analitica de video, pero siempre con un especial cari-
fio y dedicacion a la marca Uniview, que estd dando
grandes satisfacciones en instalaciones y proyectos.

Es una suerte poder trabajar en Visiotech, porque
es una gran empresa formada por grandisimos pro-
fesionales, con un gran ambiente de trabajo y com-
paflerismo, que ademds siempre estd en constante
busqueda de la mejora y la innovacion a través de su
CEO Shuang Sheng Xu Zhan y su Director comercial
Alberto Zamorano, por cierto, ingenieros ambos.

Por tu trayectoria, intuyo que te sientes comodo en
los puestos relacionados con la gestion comercial
icomo entiendes esta faceta del negocio?

Pues la verdad, Carlos, es que si, me siento muy co-
modo, me gusta la interlocucién con los clientes y el
poder serles de utilidad en sus proyectos y negocios.
Personalmente entiendo la faceta de negocios como
una labor de servicio al cliente, una labor en la que
debe producirse una aportacién de soluciones y co-
nocimientos al cliente, que por su dfa a dfa no puede
conocer todas las tecnologias que van surgiendo.

Desde mi punto de vista, nuestra labor es informar
al cliente de aquello que le puede ser de utilidad para
su negocio, sus proyectos, sus instalaciones, de una
manera que esté enfocada a que obtenga mayor ren-
tabilidad y beneficio.

Asi mismo, no debemos olvidar que, nos dedicamos
al mundo de las soluciones de seguridad, donde la
fiabilidad, la confiabilidad y la robustez de la solucién
son criticas y donde debemos dar una solucién que
considere todas las dimensiones y variables, de ah{
mi preocupacién por formarme en ciberseguridad,
para poder aportar esa visién holistica, seguridad-ci-
berseguridad que hoy el cliente necesita.

Si no me equivoco, tu primer contacto con los sis-
temas electrdnicos de seguridad fue en 2010 con tu
ingreso en Hommax ;Cémo llegaste a este sector?
¢ Te atrajo algo particularmente?

Asi es, mi primer contacto con el sector fue en Hom-
max. Pues fue fruto de un cimulo de coincidencias,
cuando estaba en Altair Consultores, la consultora de
negocio, se me ofrecid la posibilidad de dar una clase
en el MBA de la Universidad Cardenal Herrera CEU
de Valencia dedicada a las herramientas CRM dentro
de la estrategia empresarial.

Entre los alumnos de dicho MBA estaba el Director
de Exportacion de Hommax, al que le gusté mucho
mi clase y con el que entablé amistad y me estuvo po-
niendo al corriente, de manera informal, sobre sus
funciones en la empresa y aspectos relativos al sector
de la seguridad.

Cuando Altair realizé su ajuste de plantilla, coinci-
dié que Hommax publicaba una oferta, le contacté,
hablé de mi, propicié la entrevista y comencé como
Adjunto a Director Técnico, junto con Diego Tron-
choni, el actual CEO de Hommax, por cierto, tam-
bién ingeniero.
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Has impartido formaciéon en varias de tus etapas.
Las empresas distribuidoras y fabricantes dirigen,
en general, sus acciones formativas al personal de
las empresas instaladoras y consultoras. Pocas or-
ganizan sesiones para los clientes finales, usuarios
de equipos y sistemas ;Qué opinas al respecto?
Pienso que es bueno realizar este tipo de formaciones
a clientes finales, siempre acompanados por una em-
presa instaladora y en un ambiente de total confianza
y transparencia y proteccion al instalador, con el fin
de que surjan sinergias.

En mi caso, he tenido la suerte de realizar este tipo
de formaciones que han dado como resultado una
gran muestra de interés de la empresa final, con el
surgimiento de ideas de acometer nuevos proyectos y
evidentemente un gran nivel de satisfaccién por parte
del instalador.

i Cuales consideras que son tus puntos fuertes?

Si tuviera que destacar algo seria la orientacién a re-
sultados y conseguir objetivos, la tenacidad, la bus-
queda de la mejora continua, yendo un poco mas alld
de lo esperado y la capacidad para resolver proble-
mas.

Es claro que ya no podemos separar la seguridad
fisica de la seguridad de las tecnologias de la infor-
macion. Td que has trabajado en ambos campos.
¢ Qué piensas que supone esto para los profesiona-
les que vienen de la seguridad fisica “tradicional™?
En mi opinién, como indicaba en una pregunta ante-
rior, son campos en los que ya no es posible marcar
una divisoria. Actualmente, todas las instalaciones de
seguridad estdn conectadas a redes y un gran nmero
de ellas son accesibles desde Internet. La cibersegu-
ridad es una necesidad, las noticias de ciberataques
son constantes y las consecuencias econémicas de los
mismos en general, son cuantiosas, pero no debemos
olvidar las pérdidas reputacionales.

Los profesionales de seguridad se dedican a garan-
tizar SEGURIDAD sin distinciones y en mayuscula,
por ende, deben ser conscientes de las consecuencias
econdmicas y reputacionales, para ellos y sus clien-
tes, de un ciberataque a los sistemas de seguridad que
han disefiado, instalado, etc.

La necesidad de contar con partners (fabricantes,
distribuidores, ingenierfas, instaladoras,.) preocupa-
dos por estos aspectos, que aporten soluciones robus-
tas y con formacion especifica en ciberseguridad es
imprescindible actualmente, desde mi punto de vista.

Fuera del trabajo diario y tu continua formacién,
tendras aficiones personales ;Qué te gusta hacer?
Me encanta viajar, pero por ocio, por mi trabajo lo
hago mucho, pero no es lo mismo. Me gusta hacerlo
con mi familia y compartir momentos en lugares que
te llenen. Me gusta realizar actividades que generen
momentos de unién con mi pareja y mi hija: pasear,
senderismo, visitar algiin sitio bonito, comer o cenar
en algin restaurante que te aporte algo diferente, rea-
lizar actividades juntos.

Siempre que puedo quedo con amigos y conocidos
para tener alguna conversacién divertida, siempre
hay algo nuevo e interesante que surge de estas con-
versaciones. Intento, siempre que puedo, estar activo
y cuando me es posible salgo a correr. También me
gusta mucho leer.

Para terminar, te agradeceremos alguna sugerencia
que permitiera a la Asociacién aportar mas valor a
los socios?

Creo que serfa muy interesante potenciar la web
como lugar de intercambio de informacién tematica
a través de foros o preguntas frecuentes (FAQs), ya
que el Whatsapp no permite estructurar la informa-
cién para una facil consulta posterior.

Creo que lo serfa también, realizar mas formacio-
nes de socios para los socios, es decir expertos en un

tema que den formaciones a otros socios.

Podrian ser positivas, iniciativas que fueran mas alla
de las Guias Rapidas.

Por tdltimo, creo que serfa muy enriquecedor realizar
mas encuentros online y offline, entre los socios.
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Salon Internacional
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27 feb -1 mar 2024
Recinto fenal IFEMA Madrid

A
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La cita ha desplegado una completa oferta a cargo
de 654 (28% mas que la anterior edicidn) exposito-
res directos, de los cuales el 24,8% pertenecian a
31 paises, a lo largo de cuatro pabellones en torno
a la Seguridad Laboral, Seguridad Contra Incendios
y Emergencias y Security.

Los encuentros profesionales, debates y ponencias
gue tuvieron lugar en los espacios Foro Sicur, Sicur
Cyber y Speaker’s Corner del EXO CORNER, fueron
seguidos por cerca de 2.300 asistentes, un 64%
mas que en los encuentros de 2022.

Leer el documento completo agui-:g':-
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11° Ediciéon
Security Forum

Nartavent o
Barcolona

security
fc——rum

5 - 6 de junio | Palau de Congressos de Barcelona | Montjulc

Un ano mas Security Forum se celebrard en la El objetivo de esta edicion es dar cobertura a la
ciudad de Barcelona. En esta ocasion con una seguridad en todos los dmbitos de la inmobiliaria:
gran novedad y es que sera el primer encuentro obras de construccion, sistemas de seguridad in-
de la Seguridad Inmobiliaria en Espana. tegrados en edificios, domatica, videovigilancia

de complejos, disenos de seguridad preventiva.
Tendra lugar los dias 5 y 6 de junio en el Palau
de Congressos de Barcelona (Fira de Montjuic).

Mas informacién y acreditacidn: -jﬂ'f—
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BARCELONA
CYBERSECURITY
oA CONGRESS

/7. BARCELONA W
() ) CYBERSECURITY i
"N/ CONGRESS A

G e [ e

HMAY 21-23, 2024
BARCELDNA - GRAN VA VENUE

Del 21 al 23 de mayo tendra lugar en Fira Barcelona Hall 1, Recinto Gran Via, situado
en Av Joan Carles |, L Hospitalet de Llobregat, el Barcelona Cybersecurity Congress.

En esta ocasion coincidente con 10T Solutions redondas dardn a conocer las tendencias mun-
World Congress. Un total de 293 expositores diales, soluciones ciber y las nuevas normativas
y mas de 20 sesiones magistrales y mesas de ciberseguridad.

+informaci6n-:':—
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AGENDA Seguric!ad Sasemono
DEL SECTOR y

e
-
Y OTROS ASUNTOS DE INTERES — \‘r

21 de mayo
MADRID

Primer Congreso Internacional

Mujer y Seguridad

El congreso, organizado por el Observatorio Mujer y Seguridad y el Banco Santander y Seguritecnia, se
celebrara en Madrid el préoximo 21 de mayo en el Auditorio Banco Santander, calle Juan Ignacio Luca
de Tena 9. Se desarrollara en formato presencial y on line.

Su objetivo es impulsar y visibilizar el pa-
pel de mujer en el sector de la seguridad
y abordara la importancia de la participa-
cion de la mujer para el avance de la pro-
fesion y la proteccidn de los ciudadanos.

Reunira a referentes femeninos del ambi-
to publico y privado de la seguridad para
compartir sus experiencias y también
abogara por acercar al sector el talento
joven femenino.

Programa e inscripciones_;q';_
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TECNOSEC 2024

y
DRONExpo

& m FeH;?:fe
Altas Tecnologlas de Ségundad e lntellgencna

B

cow X (B ==

Brones y Antidrones

Los dias 8 y 9 de mayo se celebrara en el Pabellon de Cristal de Madrid la feria Tecnosec 2024. Patrocinado
por el Ministerio del Interior sera punto de reunion de las distintas Administraciones responsables de la
seguridad en Espaia y los las industrias que facilitan soluciones y equipos a sus demandas tecnoldgicas.

Estardn presentes los siguientes sectores tecnold-
gicos: tecnologias policiales, de seguridad e inte-
ligencia; comunicaciones, mando y control; ciber-
seguridad, ciberdefensa; plataformas y sensores,
proteccién e infraestructuras criticas; seguridad de
fronterasy grandes eventos y policia cientificay cri-
minalistica.

+ informacion DRONEXx o@':—j

En paralelo con TECNOSEC, tendra lugar DRONEx-
po, encuentro de los profesionales de los drones y
sus aplicaciones, disenado a medida de la industria
espanola de drones, integrando todos los subsecto-
res, para presentar las novedades del sector, encon-
trar oportunidades de colaboracién entre empresas
y con las administraciones, promover proyectos y
negocios, y estar a la vanguardia en informacion so-
bre el futuro tecnoldgico no tripulado.

+ informacién M@
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Mujer y Seguridad

28 de fobrero 2024

a v

En el pasado Foro Sicur, fue presentado el Estudio Mujer y Seguridad, elaborado por
el Observatorio Mujer y Seguridad, en el que se analiza la representacion de la mujer
en la seguridad, tanto publica como privada.

Segun los datos del Estudio, la incorporacion de En la seguridad publica el liderazgo de incorpo-
la mujer al sector tiene un paso lento. En 2023 racion de la mujer la protagonizan Los Mossos
cerrd con un crecimiento inferior al 1% respec- dEsquadra, al que siguen la Ertzaintza y la Poli-
to al ano anterior. Su presencia esta fundamen- cia Nacional.

talmente, en el sector privado, en los servicios
de vigilancia y detectives, siendo muy escasa en
puestos de jefatura y direccion.

descarga del Estudio%':—D
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https://www.mujeryseguridad.es/wp-content/uploads/2024/02/III_ESTUDIO.pdf
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FOUNDATION™

La Fundacion ASIS ha publicado
recientemente un informe de la
investigaciéon exhaustiva lleva-
da a cabo por prestigiosos in-
vestigadores sobre los cambios
provocados por los vehiculos
auténomos en el ambito de la
seguridad.

Autonomous
Vehicles

THREATS, RISKS, AND OPPORTUNITIES

“Hay muchas oportunidades
para gue la seguridad corpora-
tiva utilice vehiculos auténomos
para mejorar su postura de se-
guridad. Por supuesto, la tecno-
logia también presenta nuevas
amenazas, un nuevo conjunto de

riesgos que las organizaciones
Researchers: Ishmael Bhila, Peter Lee, and Alison Wakefield deben considerar

En este extenso proyecto de in-

vestigacion, los investigadores
ﬁ Ishmael Bhila y Peter Lee, de
la Universidad de Portsmouth,
y Alison Wakefield, de la Uni-
versidad de West London, guian
a los lectores hacia una mayor
comprensién de los vehiculos
auténomos, incluidos los que
operan en el aire, en tierra, en el
aguay bajo el agua”

+informacion -:ﬂ'i-

"~ FOUNDATION ™

N
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https://www.asisonline.org/get-involved/asis-foundation/#autonomous-vehicles
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CUADERNOS

DE SEGURIDAD

NOM. 375 | MAR/ABR 2024 | 12€ cusdernosdeseguridad.com

Articulo de Chris Dimitriadis,

CSO de ISACA

sobre las conclusiones del informe
“State of Privacy Report 2024”
"."..l... i elaborado por ISACA.

Dimitriades destaca, sobre todo, informa-
cion relevante y a la vez preocupante en

SEGURIDAD | CONGRESO SISTEMAS DE .y . .
EN MUSEDS | DE SEGURIDADEN I cuanto a la gestion de la privacidad en las
e o : ; empresas, asi como las carencias de sus
z equipos y recursos para la gestién de la
privacidad

*El informe explora los resultados de la
cuarta encuesta anual sobre el estado de la
privacidad, en la que se encuestd a profe-
sionales de la privacidad de todo el mundo
y se exploran las tendencias en la dotacion
de personal en materia de privacidad, los
presupuestos, la formacion en materia de
concienciacién, las infracciones y la priva-

cidad desde el diseno.
+informaci6n@':j—)
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ACTUALIDAD AGENDA PRODUCTOS

ENTREVISTA

Fernando Grande-Marlaska

“Confio en que el nuevo Reglamento de
Seguridad Privada sea una realidad en esta
legislatura”

A KIOSKO PRO TIENDA

ENTREVISTAS

@ REVISTADIGITALENKIOSKOPRO  in X §f ©

SEGURIDAD POR SECTORES TECNOLOGIAS DE SEGURIDAD

ULTIMOS CONTENIDOS

El 9 de mayo tienes una cita
Indispensable con los lideres en
tecnologia de la seguridad

Guarda rural: qué es y
funciones que desempedia

Obtén tu codigo de descuento
para ol Barcelona Cybersecurity
Congress

Entrevista a Fernando Grande-Marlaska
Ministro del Interior

“Confio en que el nuevo Reglamento de Seguri-
dad Privada sea una realidad en esta legislatura™

En comentario de la revista “El nuevo Reglamen-
to de Seguridad Privada podria ver la luz esta le-
gislatura, al fin. El ministro del Interior, Fernando
Grande-Marlaska, asegura en esta entrevista a
‘Seguritecnia’ que el proyecto esta muy avanzado
y que su deseo es que vea la luz pronto.

De ser asi, seria una gran noticia para un sec-
tor que lleva demandando mas de 10 anos una
norma actualizada que desarrolle la actual Ley
de Seguridad Privada. Habra que esperar acon-
tecimientos en este sentido, mientras que otras
cuestiones como la transposicion de las nuevas
normas europeas sobre ciberseguridad y resi-
liencia parecen mas cerca de ver la luz”

Acceso a la entrevista aqui
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https://www.seguritecnia.es/entrevistas/confio-en-que-el-nuevo-reglamento-de-seguridad-privada-sea-una-realidad-en-esta-legislatura_20240415.html
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Reflexiones del CNN y del INCIBE

La revista recoge en sus paginas 112 y 113, las reflexiones del
CCN y del INCIBE en materia de Ciberseguridad Nacional sobre
la cuestidn ;Qué ventajas comportaria —frente a la situacion ac-
tual- crear una entidad administrativa de ciberseguridad con
personalidad juridica propia que centralice competencias y re-
cursos?

Segun la revista, “sus opiniones, en calidad de gestores expertos
de primer nivel en la materia, no es que sean poco coincidentes,

sino que estan, a todas luces, enfrentadas”

Acceso al articulo -:[]':-
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