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iNo podemos estar mds contentos!

EL lll Congreso de Ingenieria de Seguridad de nuestra asociacion ha sido todo un

éxito, reuniendo a mas de 130 profesionales del sector en una jornada repleta de

aprendizaje, intercambio de ideas y, sobre todo, mucha pasién por la ingenieria de

seguridad.

Durante el congreso disfrutamos de ponen-
cias de altisimo nivel, que pusieron sobre la
mesa los grandes temas que estan marcan-
do el presente y el futuro de nuestra profe-
sién; la Inteligencia Artificial, los desafios de
la Ingenieria de Seguridad, la Ciberseguri-
dad y la Proteccién Perimetral, amenizando
el Congreso con una micro charla: "De la
colmena a la mesa, el fascinante mundo de
la miel” para romper con nuestro dia a dia
y que fue muy apreciada por los presentes.

Los ponentes compartieron su experiencia y
conocimientos de una forma cercanay prac-
tica, haciendo que cada charla aportara un
valor real a todos los asistentes.

Uno de los aspectos mas destacados fue el
ambiente participativo y colaborativo que se
vivio en todo momento. Se notaba que los
asistentes tenian ganas de compartir, de-
batir y aprender juntos. Esa energia positiva
y ese espiritu de comunidad son, sin duda,
parte del éxito de este congreso.

Desde AEINSE queremos dar las gracias a
todos los que formasteis parte de esta edi-
cién: a los asistentes por su interés y entu-

siasmo, a los ponentes por el esfuerzo y la
calidad de sus intervenciones, y a los pa-
trocinadores, cuyo apoyo hace posible que
sigamos impulsando encuentros como este.

También queremos hacer una mencién es-
pecial a Seguritecnia, que una vez mas ha
demostrado su profesionalidad y dedicacion
en la organizacién del evento. jGracias por
hacerlo todo tan facil!

Este tercer congreso ha sido una gran opor-
tunidad para seguir aprendiendo y crecien-
do juntos como comunidad profesional. Nos
llevamos muchas ideas, nuevos contactos vy,
sobre todo, la motivacion de seguir trabajan-
do por una ingenieria de seguridad mas in-
novadora, colaborativa y preparada para los
desafios del futuro.

Y, por supuesto, ya estamos pensando en
la préxima edicion. Si esta ha sido buena,
prometemos que la siguiente serd todavia
mejor.

iNos vemos en el préximo Congreso
de Ingenieria de Seguridad
de AEINSE!

N
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El pasado dia 7 de octubre se celebré nuestro lll Congreso de Ingenieria de Segu-
ridad. El evento tuvo lugar en el auditorio Cecabank en Madrid y fue organizado
con la colaboracion de Seguritecnia.

Conté con mas de 130 asistentes que siguieron con interés y expectacion las ponencias
y mesas redondas que tuvieron lugar.

Agradecemos el patrocinio de Bosch, Casmar, Dahua, Desico, Dorlet, Grupo On Se-
guridad, Hanwha Vision, Lanaccess y Sicuralia Systems que contribuyeron a hacer
posible el evento.

Tras la bienvenida a los asistentes que realizaron nuestro presidente Juan Manuel de
Diego y Ana Borreda de Seguritecnia, se cumpli6 el programa tal y como estaba pre-
visto. Abordando las tematicas relativas a la utilizacién de la inteligencia artificial, los
desafios de la ingenieria de seguridad, la ciberseguridad en los sistemas de seguridad y
las tecnologias de proteccién perimetral.

AEINSE BOLETIN N°63 OCTUBRE 2025 3



JE
AEINSE

Asociacion Espefiola d
Ingenieros de Seurid

Tras cada una de las ponencias se celebré una breve
mesa redonda que permitié ampliar informacién y
debatir algunos aspectos de lo tratado.

Como momento de distension, antes de la pausa-ca-
fé de media mafiana, Jesus de la Hoz, apicultor, nos
puso la miel en los labios con su disertacion sobre
el trabajo de las abejas en los campos de las hoces
del rio Riaza “De la colmena a la mesa; el fascinante
mundo de la miel”.

DESARROLLO DEL CONGRESO:

BLOQUE 1: BLOQUE 2:
“Inteligencia artificial PONENCIA Y MESA REDONDA
aplicada a la Seguridad” “Desafios de Ingenieria de Seguridad”
Participantes: Enrique Bilbao,
Director adjunto de DESICO,
Xavier Oliva, PONENCIA:

Senior Key Account Manager en LANACCESS,

PONENCIA:

“Como disefiar un videograbador con IA”
Antonio Amegide,

PreSales Manager en DAHUA,

PONENCIA:

“Modelos de IA a gran escala-Vision”
Pablo A. Soto Pastén,

PreSales & Technical Manager en HANWHA

VISION EUROPE,

PONENCIA:

“El impacto de la IA en el uso de camaras

de seguridad”

MESA REDONDA CON LOS PONENTES.
Moderador:

Juan José Hernandez de la Encina
Miembro de la Junta Directiva de AEINSE.

“La necesidad de cerrar el ciclo de mejora
continua de la ingenieria de seguridad”

MESA REDONDA:

Enrique Bilbao,

Director adjunto de DESICO,

Gabriel Garcia Palermo,

Gerente de AB SEGURIDAD,

Benjamin Suarez Gonzalez,

Direccién Corporativa de Seguridad

en MAPFRE,

Representante de la UCSP de la Policia Nacional y
Representante del SEPROSE.

Moderador:

Ivan Ballesteros
Miembro de la Junta Directiva de AEINSE.
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BLOQUE 3:
PONENCIA
“La ciberseguridad en los sistemas de seguridad”

BLOQUE 4:
PONENCIA
“Proteccion perimetral”

Participantes:

Ignacio Rojo,
Director de la unidad de negocio de DORLET
SECURITY,
PONENCIA:
“DORLET en el Catdlogo CPSTIC:
fortaleciendo el ENS y anticipando los retos
de NIS2 y CER”
Alvaro Retana,
Responsable de ingenierias y consultoras en
BOSCH VIEDEO SYSTEMS,
PONENCIA:
“Cybersecurity in Video Surveillance Systems”
Manuel Carpio,
Creador y fundador de Armatum,
PONENCIA:
“Seguridad... ;Cudnta es suficiente?”

MESA REDONDA CON LOS PONENTES.
Moderador:

Raiil Aguilera
Miembro de la Junta Directiva de AEINSE.

Participantes:

Jordi Alonso,

Director de innovacién y tecnologia de CASMAR

SECURITY,

PONENCIA:

“Soluciones de proteccion perimetral”
Antonio Pereira,

Director de Ingenierfa de SICURALIA,

PONENCIA:

“Tecnologia LIDAR en proteccion perimetral”
José Ramon Becerra,

Gerente de Grupo ON Seguridad y

Presidente de AESCRA,

PONENCIA:

“De la deteccion perimetral a la eficiencia

operativa: El papel de los diferentes acto-

res en la eficiencia de la labor de la CRA”

MESA REDONDA CON LOS PONENTES.
Moderador:

Carlos Martinez
Miembro de la Junta Directiva de AEINSE.
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SINOPSIS DE LAS PONENCIAS
Y MESA REDONDA

BLOQUE 1:

“Como disefiar un videograbador con IA”

La inteligencia artificial se ha convertido en un ele-
mento clave en los sistemas de videovigilancia. El
entrenamiento de modelos se realiza en servido-
res, pero la ejecucion estd alojada en los dispositi-
vos —camaras y videograbadores—, lo que mejora
la eficiencia, reduce el ancho de banda y refuerza la
seguridad. Ademds, permite busquedas inteligentes
y analisis estadisticos para inteligencia de negocio.
Los videograbadores deben dar servicio en entornos
a menudo exigentes. Por ello, su disefio debe priori-
zar la eficiencia térmica, la durabilidad y la ciberse-
guridad, evitando el uso de componentes mecénicos
como los ventiladores.

“Modelos de IA a gran escala - Vision”

La ponencia expone la evolucién de la inteligencia
artificial en videovigilancia, destacando los modelos
Xinghan de gran escala. Estos modelos mejoran la
deteccion de personas, vehiculos y objetos en entor-
nos complejos, reduciendo falsas alarmas y permi-
tiendo busquedas y alarmas personalizadas median-
te texto e imagen.

Se presentan tres lineas principales:

Modelos de visién, multimodales y de lenguaje, que
facilitan la configuracién automadtica; la compren-
sion de escenas y la interaccién avanzada.

Las aplicaciones abarcan seguridad, trafico, indus-
tria y gestién urbana, optimizando la eficiencia y
adaptabilidad en multiples sectores.

“El impacto de la IA

en el uso de camaras de seguridad”

El objetivo es presentar las capacidades de las ca-
maras con inteligencia artificial, sus beneficios y su
cumplimiento con la normativa europea (RGPD) y
espafiola (Al Act y LOPDGDD-Espaiia). Las cima-
ras con IA no solo graban, sino que “analizan lo que
ven en tiempo real” usando algoritmos de inteligen-
cia artificial para detectar objetos, personas, com-
portamientos y atributos.

Las camaras tradicionales solo detectan movimien-
to y esto genera falsas alarmas, las cdmaras con IA
reconocen lo que hay en la escena proporcionando
alertas precisas y mas valor operativo. Sus funcio-
nalidades claves son la deteccion de personas, vehi-
culos, animales, paquetes y el analisis de atributos
como género, edad estimada, color de ropa, uso de
mascarilla, direccion de movimiento.

Entre sus beneficios cabe citar: Reduccion de falsas
alarmas, respuesta mas rapida ante incidentes, aho-
rro de costes operativos, integracion con sistemas
de seguridad existentes, mejora de la eficiencia en
retail, industria, transporte y smart cities.

En cuanto a legislacion debe cumplirse en AI ACT
de la UE y respecto a Espafia la LOPDGDD, EIPD,
AEPD vy lo establecido por Autoridad competente
para supervisar el Al Act.

AEINSE BOLETIN N°63 OCTUBRE 2025 6
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Mesa redonda
Los ponentes dieron sus opiniones sobre tres cues-
tiones que propuso el moderador.

Ala pregunta de:

sCuales son los principales retos para la explota-
cion de la 1A en los sistemas de videovigilancia?
La conclusién es que la legislacién y regulacion tie-
ne una gran influencia y bastantes problemas deri-
vados de la interpretacion de cada pais; por ejemplo
proteccion de datos que, a pesar de la normativa
unificada, en cada pais hay matices que pueden ser
diferentes. La falta de concrecién en algunos puntos
vitales. Un problema afiadido es que la tecnologia
avanza mas rapido que la regulacion.

En cuanto a los modelos a gran escala,

scomo pueden influir en los sistemas?

El salto hacia el futuro es muy grande: tenemos ana-
liticas complejas, Explotacién de los datos, Busque-
das forenses mas rapidas, alta precision, y todo ello,
en gran medida, con los mismos equipos

sCudlserdeldesarrollo futuroacortoplazodelaIA?
Se consolida la tendencia de incorporacion de la TA
en las cdmaras, la utilizacidn de tarjetas IA de terce-
ros, ejemplo Nvidia.

¢Creéis que la IA es el mayor cambio tecnoldgico
que ha habido en la seguridad?

Es uno de los mayores. Los grabadores digitales ya
fueros un gran cabio, la tecnologfa IP, la analitica
de video también lo fue. La IA es un gran cambio
a nivel sociedad, es un cambio de era. Hay que ma-
nejarla, encuadrarla, legislarla y ahi queda mucho
por hacer

BLOQUE 2:

La necesidad de cerrar el ciclo de mejora continua
de la ingenieria de seguridad.

“La ponencia reflexiona sobre cémo la ingenieria de
seguridad debe evolucionar ante los nuevos riesgos,
las exigencias normativas y los cambios tecnoldgi-
cos. Destaca que la clave estd en aplicar una cultura
de mejora continua que conecte la estrategia con la
prdctica diaria. Sefiala la necesidad de unir y adap-
tar las actividades actuales de consultoria e ingenie-
ria para lograr soluciones eficaces y adaptadas al
entorno empresarial.

En particular, resalta la importancia de integrar los
medios organizativos y humanos de la empresa en
los sistemas técnicos tipo PSIM, destacando la necesi-
dad de convertir los procedimientos en instrucciones,
que el PSIM guie a los operadores y la definicion de
los informes generados ante eventos ocurridos para
que sirvan el negocio y la mejora continua.

En conclusion, propone entender la seguridad como
un proceso dindmico, medible y esencial para la sos-
tenibilidad de las organizaciones.”

Mesa redonda

El punto de partida de esta mesa fue una definicion
compartida de ingenierfa de seguridad: una disci-
plina que aplica principios técnicos, organizativos y
humanos para identificar, analizar, controlar y redu-
cir los riesgos de security que pueden afectar a las
personas, los bienes o las infraestructuras.

No se limita al diseno de sistemas o medidas, sino

que busca integrar la seguridad en todo el ciclo de
vida de un proyecto.

AEINSE BOLETIN N°63 OCTUBRE 2025 7
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Durante la sesion se abordaron los principales retos
de la ingenieria de seguridad. Para ello, se identifi-
caron seis desafios y se conformé una mesa con pro-
fesionales de perfiles muy diversos del sector, con el
objetivo de conocer su opinion y perspectivas sobre
cada uno de ellos.

Los participantes argumentaron cuéles considera-
ban los tres desafios mas relevantes desde su punto
de vista. Todos los desafios recibieron apoyos, aun-
que ninguno obtuvo consenso absoluto.

Si se priorizan los desafios segun la cantidad de ar-
gumentos aportados durante la mesa, el resultado
fue el siguiente:

1. Integrar las medidas humanas y organizativas.

2. Cerrar la brecha entre la ingenieria y la evolu-
cidén tecnoldgica.

3. Contar con profesionales en ingenieria de segu-
ridad con experiencia y conocimiento.

4. Implementar medidas de seguridad adecuadas
al riesgo.

5. Disponer de requerimientos reconocidos por el
cliente y las partes interesadas.

6. Alinear los sistemas con la funcién de seguridad
requerida.

Como datos curiosos destacan dos aspectos espe-
cialmente relevantes en los resultados:

Los tres primeros desafios fueron identificados por
la mayoria de los participantes como dreas priorita-
rias de mejora en la ingenieria de seguridad, lo que
puede interpretarse como un objetivo compartido
por el conjunto del sector.

Los tres ultimos desafios, con alguna excepcidn,
fueron sefialados principalmente por representantes
de las CCFFSS, lo que sugiere que, aunque los inge-
nieros no los percibimos como los retos mas urgen-
tes (porque existe conocimiento técnico suficiente
para abordarlos), desde la experiencia operativa de
las CCFFSS atin queda trabajo por hacer en su apli-
cacion practica.

BLOQUE 3:

DORLET en el Catilogo CPSTIC: fortaleciendo
el ENS y anticipando los retos de NIS2 y CER:

La presentacion analiza el marco normativo espanol
en ciberseguridad, destacando el Esquema Nacional
de Seguridad (ENS) y su alineacién con las directi-
vas europeas NIS2 y CER. Explica su aplicacién a
entidades esenciales, importantes y criticas, y la ne-
cesidad de gestionar la seguridad fisica y légica me-
diante controles de acceso, cifrado y certificaciones.

Subraya la importancia de adoptar sistemas certifi-
cados para garantizar cumplimiento real, mejorar la
resiliencia, superar auditorias y reducir riesgos, san-
ciones y costes operativos.

Cybersecurity in Video Surveillance Systems:

La presentacion aborda la ciberseguridad en siste-
mas de videovigilancia, destacando amenazas como
malware, ataques DDoS, robo de datos o intrusion
de privacidad.

Propone un enfoque integral en cuatro fases —cap-
tura, almacenamiento, visualizacién y gestion que
garantiza confianza mediante elementos seguros, ci-
frado avanzado, control de acceso y auditorias.

AEINSE BOLETIN N°63 OCTUBRE 2025 8
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La importancia del cumplimiento con estandares
internacionales como IEC 62443, UL 2900 y GDPR,
y la inclusién de 10 medidas integradas para prote-
ger datos e infraestructura IoT mediante una mejora
continua de la seguridad.

Seguridad...;Cudnta es suficiente?:
La cuantificacién econdmica del riesgo tecnoldgico
es hoy una realidad gracias a metodologias como los
grafos de ataque e impacto o el modelo FAIR, que
emplean simulaciones Monte Carlo.

Estas herramientas permiten estimar tanto la proba-
bilidad de que ocurran incidentes como la magnitud
de las pérdidas asociadas, utilizando modelos pro-
babilisticos que pueden ajustarse facilmente a partir
del criterio de expertos.

Ademis, una evaluacion responsable de las inver-
siones en ciberseguridad deberia considerar el nivel
optimo de inversion y los retornos esperados de di-
chas decisiones.

Mesa redonda

Raiil Aguilera, moderador de la sesion, propuso a
Ignacio Rojo que aterrizara de forma mds tangible
los conceptos expuestos en su ponencia sobre las
certificaciones CPSTIC, CSPN, Grado 4, entre otras.

Ignacio Rojo explicé que, por ejemplo, en el cumpli-
miento del Grado 4, la entidad certificadora verifica
que los equipos conectados cuenten con supervision
continua, que toda alarma disponga de trazabilidad
en su seguimiento, y que exista un control perié-
dico del correcto funcionamiento de los sistemas.
También destacé la importancia de la generacion de
senales de coaccion, como puede ser el caso en un
control de accesos, y de garantizar la seguridad de
las comunicaciones.

En materia de ciberseguridad, subrayé que el cliente
debe ser el creador y inico conocedor de las creden-
ciales de los sistemas.

Ante la pregunta ;Como afectan la inteligencia ar-
tificial y los nuevos métodos de computacion a la
ciberseguridad? Alvaro Retana senalé que la IA
estd haciendo evolucionar las amenazas, volviéndo-
las mas eficientes y dificiles de detectar. Sin embar-
go, también destacé que la propia IA contribuye a
entrenar mejor los sistemas de defensa, aumentando
su capacidad de deteccidn.

Respecto a la computacion cudntica, advirtié que
representa una amenaza directa a los métodos de
cifrado actuales.

Finalmente, Raul Aguilera, en relacion con la cuan-
tificacion de la seguridad y el uso de métodos esta-
disticos basados en la ocurrencia y la trascendencia
como herramienta de medicién, planteé a Manuel
Carpio la siguiente cuestion:

sComo se ven afectados estos modelos cuando exis-
te escasez de datos?

Manuel Carpio explicé que, dado que en el ambito
cibernético existe poco histérico de incidentes, es
necesario recurrir a la experiencia de los expertos
operativos para estimar la frecuencia de ocurrencia
y el impacto potencial en el negocio.

Segun los estudios actuales, la inversién en protec-
cién cibernética deberia situarse entre el 25% y el
37% del mayor dafio econémico esperable, siendo
desaconsejable descender por debajo de ese umbral.
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Como conclusion, se destacaron varias recomenda-

ciones:

« Apostar por el cumplimiento normativo certifica-
do de los productos.

« Cuantificar las posibles pérdidas y trasladarlas a
los comités econdmicos para fomentar el com-
promiso de inversion.

+ Realizar una evaluacién econdmica de riesgos,
que permita valorar de forma objetiva la relaciéon
entre coste y beneficio de las medidas de protec-
cion.

BLOQUE 4:

Soluciones de proteccion perimetral:

El anillo exterior es la primera linea de defensa. Las
diferentes soluciones y tecnologias disponibles, que
pueden funcionar de forma independiente o de for-
ma complementaria, permiten la deteccion de intru-
sos en su fase mds temprana y permiten adecuar una
pronta respuesta.

Se muestran algunas de las soluciones mds innova-
doras utilizadas para la protecciéon de perimetros,
explicando los puntos clave de cada una de ellas
en base a sus prestaciones y limitaciones. Tratando
soluciones como el andlisis de video utilizando IA,
radares, cable en Vallado , deteccién geosismica, de-
teccion por presion, detectores Laser, Drones y la
integracion de los sistemas

Tecnologia LIDAR en proteccion perimetral:
Ponencia técnica que desglosa la tecnologia LIDAR
desde sus fundamentos hasta su aplicacién avanzada
en seguridad perimetral.

Analiza como los principios basicos de la deteccion
por pulsos de luz han evolucionado desde los sis-

temas iniciales de escaneo 2D hasta las soluciones
modernas de mapeo 3D. Cémo la tecnologia actual
estd sustituyendo las partes mecanicas por chips.

Explora las métricas clave, las arquitecturas de hard-
ware y el procesamiento de datos que permiten una
deteccién de objetos precisa y fiable mediante la
posibilidad de definir con gran precision la zona a
proteger. El objetivo es proporcionar una compren-
sién completa de la tecnologia y su relevancia en la
proteccion de infraestructuras, incluidas las consi-
deradas criticas.

De la deteccion perimetral a la eficiencia operati-
va: El papel de los diferentes actores en la eficien-
cia de la labor de la CRA:

La deteccion perimetral constituye un elemento cri-
tico en la arquitectura de seguridad fisica. Su efica-
cia se mide no solo por la capacidad de deteccion
temprana, sino por la reduccién de la tasa de falsas
alarmas sin sacrificar sensibilidad. Estd aumentando
el uso de deteccion perimetral, fundamentalmente
video analisis y cdmaras con IA, pero también estan
aumentando las falsas alarmas.

Analiza por qué no se esta logrando mayor eficacia
operativa, enumerando los fallos habituales de los
principales actores: La tecnologia, el disefio e inge-
nierfa del proyecto, el cliente, el instalador, el man-
tenedor y el contexto legal.

El reto principal es equilibrar precision y fiabilidad
en proyectos integrados con Centrales Receptoras
de Alarmas (CRA). La evolucion hacia tecnologfas
avanzadas obliga a definir politicas claras que opti-
micen la gestion.

La IA serd de gran ayuda a los operadores de CRA
en las labores de verificacion.
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Mesa Redonda:

Esta tltima mesa, estando ya fuera de tiempo, solo

dio lugar a unas reflexiones sobre la pregunta sCua-

les serian para vosotros los tres principios bdsicos
para disefiar una proteccion perimetral eficaz?

Llegando a las siguientes conclusiones como bases

determinantes:

+ Necesidad de realizar un analisis del entorno para
determinar la tecnologia més adecuada.

+ La coordinacion entre todos los actores desde el
proyecto a la operacién de CRA, pasando por
mantenimiento durante todo el ciclo de vida de
la instalacion.

« La tecnologia actual necesita personal y técnicos
con conocimientos informaticos

Conclusiones del Congreso:

o De la parte de la inteligencia artificial, esta redefinien-
do no solo la vida, sino también toda la ingenieria de
seguridad y tenemos que plantearnos trabajar con
criterio, conociendo la normativa que ya hemos tenido
el lio que tenemos entre unos sitios y otros y tenemos
que formarnos en toda la normativa que venga, tam-
poco sabemos dénde nos va a llevar todo esto de (A.

e Respecto a los desafios de la ingenieria s tecnologia
sigue avanzandoy, o estamos al dia en la formacion o
nos quedamos atras.

e Lo mismo sucede con la normativa.

o Respecto a la ciber hay que centrarse enla certifica-
ciones, utilizar productos certificados, con garantiay
no usar cualquier cosa del mercado.

« Respecto a la seguridad perimetral, tenemos que estar al
diay estar al tanto de todo el ciclo: instalacién, pues-
ta en marcha, mantenimiento.

o Respecto a la CRA, debemos intervenir como inge-
nieros en esta etapa de la seguridad de las instala-
ciones.

CLAUSURA

Cerrd el Congreso Juan Manuel de Diego aportan-
do las siguientes conclusiones:

o LaIA redefine la vida y la tecnologia:
Debemos trabajar con criterio, cumplimiento
de normativay formacion sobre su aplicacién.
o Ante el avance de la tecnologia, la formacion
actualizada de los ingenieros es fundamental
o Estar en todo el ciclo de vida equipos
y sistemas; desde el proyecto al mantenimiento.

Y dando las gracias a Patrocinadores, Seguritecnia
y asistentes.

Tras el aperitivo y networking entre todos los asis-
tentes, nos fuimos a casa con nuestro tarrito de miel,
elaborada en Maderuelo, como Caperucita a casa de
su abuelita...

IIT Congreso AEINSE de Ingenierfa de Seguridad
- Seguritecnia (YouTube)
+informacion

Articulo de Ivan Ballesteros en el niimero 515
de Seguritecnia con el titulo “Claves del tercer
Congreso AEINSE de Ingenieria de Seguridad”
+informacion

Articulo en el nimero 515 de Seguritecnia
sobre el Congreso con el titulo:
“Formacion, regulacion y tecnologfa: claves
del futuro de la ingenierfa de seguridad”
+informacion
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Como fabricar
un grabador con

LANACCESS

Discover the power of video.

m El siguiente articulo es un fragmento de la ponencia que dio Xavier Oliva, socio
de AEINSE y Key Account Manager en Lanaccess, en el lll Congreso AEINSE de
Ingenieria de Seguridad.

La inteligencia artificial se ha convertido en un elemento clave en los sistemas
A de videovigilancia modernos. Mientras el entrenamiento de modelos continda
Johnson })I(‘ pasando en centros de datos y en servidores, la ejecucion de la IA se realiza di-

e rectamente en los dispositivos —cdmaras y videograbadores—, lo que mejora
la eficiencia, reduce el ancho de banda necesario y refuerza la seguridad de las
LANACCESS instalaciones.

Discover the power of video.

La IA permite, ademas, busquedas inteligentes y analisis estadisticos que apor-
tan valor operativo mas alld de la seguridad. Sin embargo, la identificacién
facial continda sujeta a limitaciones legales derivadas de la normativa europea
vigente.

En cualquier caso, el sector de la videoseguridad presenta retos especificos. Los
grabadores deben dar servicio en entornos exigentes y ofrecer un alto nivel de
fiabilidad que asegure su funcionamiento permanente. Por ello, el disefio de
estos equipos debe priorizar la eficiencia térmica, la durabilidad y la ciberse-
guridad, evitando —en la medida que sea posible- la necesidad de usar compo-
nentes mecanicos como los ventiladores.

AEINSE A
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Las credenciales LEGIC
para moviles ahora en Google Wallet

Segun informamos en el boletin anterior, ahora LEGIC Connect funciona también a través del Google Wallet,
transformando la forma de gestionar las credenciales de acceso.

Con LEGIC Connect afiadido a Google Wallet, los Graciasa LEGIC Connect para Google Wallet podra:
usuarios pueden llevar comodamente sus creden-

ciales méviles, como las tarjetas de identificacion de « Distribuir, gestionar o eliminar credenciales mévi-
empleados, directamente en sus dispositivos méviles. les de forma instantanea y remota en caso de pér-
Ahora los empleados pueden acceder a sus lugares de dida del dispositivo o rotacion de empleados
trabajo sin esfuerzo con credenciales méviles basadas + Gestionar sin esfuerzo las credenciales de acceso
en el Google Wallet, sin necesidad de descargar una en varios dispositivos méviles, garantizando una
aplicacion. integracion fluida

« Proporcionar a los usuarios las credenciales de
Oficinas, hoteles y apartamentos multifamiliares Wallet a través de su aplicacién,corporativa o de
pueden ofrecer este servicio de credenciales méviles hotel, existente o directamente a través de una pa-
sin fisuras, proporcionando entrada sin contacto y gina web, garantizando una experiencia de usuario
una sencilla experiencia. Esto aumenta la eficiencia 6ptima.
operativa, mejora la satisfaccién de los empleados y
huéspedes del hotel, y reduce los costes asociados a la Descubra cémo LEGIC Connect para Google
gestion de tarjetas fisicas. Wallet transforma su gestion de accesos,

haciéndola eficiente, cdmoda y segura.

N2

+informacion P
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El Nuevo radar inteligente de Seguridad Perimetral

Predator Radar Al

Sicuralia, presenta el sensor PREDATOR RADAR Al, una solucion que redefine la proteccion de grandes
areas. Este sistema compacto “todo en uno” combina tecnologia radar de tltima generacién con una cama-

ra PTZ de alta resolucion.

PREDATOR RADAR AI ofrece una deteccién y se-
guimiento de 360° con un alcance de hasta 400 me-
tros, midiendo con precision la velocidad, el tamafio
y la distancia de cualquier intruso. Sus nuevos algo-
ritmos avanzados de Inteligencia Artificial que, junto
con su software de auto-reconocimiento, eliminan
las falsas alarmas provocadas por el clima adverso,
garantizando una fiabilidad excepcional.

La camara Predator integrada, incorpora imagen vi-
sible 4K, imagen térmica 640, iluminacién luz IR e
iluminacién luz blanca, con distancias de hasta 550m

El equipo permite definir hasta 16 zonas de alarma
programables. Ademas, ha sido disefiado para una
integracion digital con las mayores plataformas de
gestion de video y seguridad (VMS/PSIM) del mer-
cado, incluyendo Hexagon dC3, Milestone XPro-
tect, Genetec Security Center y Vigiplus.

Esta compatibilidad total permite una gestién cen-
tralizada y el uso de analiticas avanzadas, marcando

un hito en la proteccién eficaz y automatizada a larga
distancia para infraestructuras criticas e instalaciones

industriales.
+informacion -:q':-
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SCATI CONNECT

Integra comunicacion de audio en tu plataforma de seguridad

SCATI CONNECT es la solucion de comunicacion por audio IP que amplia las capacidades
de la plataforma de seguridad SCATI SENTRY.

Gracias a su disefio robusto y escalable,
permite gestionar de forma centralizada
altavoces IP, mensajes automatizados y
sistemas de comunicacién, convirtién-
dose en un aliado clave para sectores
como la banca, el retail, la industria o
las infraestructuras criticas.

Con SCATI CONNECT, los operado-
res pueden reproducir mensajes prede-
finidos, programar avisos, automatizar
comunicaciones basadas en eventos o
establecer llamadas bidireccionales en
tiempo real con cualquier punto de la
instalacion.

Todo ello desde una interfaz tnica e integrada en SCATI SENTRY,
lo que garantiza control total, mayor eficiencia y maxima seguridad.
Nuestros altavoces IP, disefiados para entornos exigentes, se inte-
gran directamente en la plataforma, ofreciendo funcionalidades
avanzadas como reproduccién simultdnea, mensajes automatizados
ante accesos no autorizados o llamadas inmediatas para gestionar
incidencias.

SCATI CONNECT no solo mejora la seguridad disuasoria, sino
también la experiencia de clientes y empleados mediante informa-
cién en tiempo real, asistencia remota o comunicaciones operativas
programadas.

Con esta solucidn, la seguridad se vuelve mds inteligente, la gestién
mas eficiente y la comunicacion mas efectiva.

+informacion q
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Como una potente herramienta de

diseno de sistemas

puede mejorar la eficiencia...

Disenar soluciones de seguridad puede ser complejo y lento. Desde evaluar necesidades
hasta configurar un sistema doptimo, cada paso requiere tiempo. Una herramienta avan-
zada de diseno de sistemas, como AXIS Site Designer, integra todo el proceso, ahorrando

esfuerzo y garantizando soluciones eficientes.

Permite seleccionar productos, estimar almacena-
miento, visualizar cobertura de camaras y ajustar di-
sefios en tiempo real junto al cliente. También ofrece
recomendaciones personalizadas segin requisitos
operativos, sostenibilidad y estética. Ademas, gene-
ra propuestas precisas y documentacion actualizada
automadticamente.

Facilita la instalacién con instrucciones detalladas y
asegura que cada componente esté correctamente es-
pecificado. En resumen, esta herramienta transforma
el disefio de sistemas en un proceso agil, preciso y
colaborativo, adaptado a las necesidades especificas
del cliente.

Ademads, esta herramienta fomenta la colaboracion
entre equipos técnicos y comerciales, al permitir una
comunicacién clara sobre especificaciones y expec-
tativas. Esto agiliza la toma de decisiones y fortalece
la alineacion entre disefio, ventas e implementacion.
Su uso reduce errores humanos, optimiza recursos y
acelera la entrega de proyectos.

Cada disefno se adapta con precision a los requisitos
técnicos. El cliente recibe una solucion robusta, efi-
ciente y alineada con sus objetivos.

+informacion P

AEINSE BOLETIN N°63 OCTUBRE 2025 1

W

6


https://www.axis.com/es-es/support/tools/axis-site-designer

JE
AEINSE

Asociacién Espafola de
Ingenieros de Seguridad

\[o
PATROCINADORES

DINION 8100i de BOSCH

Nuevas camaras térmicas para ver “lo invisible”

BOSCH

La nueva camara bullet térmica cuenta con tec-
nologia de imagen térmica avanzada con IVA Pro
Perimeter incorporado, que detecta personas
de pie con precision hasta a 586 m. de distancia
y personas que reptan hasta a 327 m. de distan-
cia, incluso en las condiciones mas exigentes,
lo que reduce la necesidad de usar varias cama-
ras y reduce los costes de instalacion al tiempo
que garantiza la seguridad total del perimetro.

IVA Pro Perimeter afade una capa de redes neuro-
nales para minimizar las falsas alarmas y el tiempo
de configuracién, de modo que se reciban alertas
cuando sea necesario.

Ademas, gracias a su funcién de Autocalibracién,
permite que la configuracion inicial del dispositivo
sea muy comoda para el usuario, ya que la propia ca-
mara establece los parametros de forma automatica

basiandose en datos consistentes y precisos obteni-
dos del entorno. Con su disefio robusto, categorias
IP66/1P67, resistencia a golpes NEMA TS-2 y re-
sistencia a la corrosion segun ISO 14993, puede
garantizar una vigilancia continua y fiable.

Ademas, se garantiza una sélida ciberseguridad con
certificaciones como IEC 62443-4-1 y UL 2900-2-3
Nivel 3. Nuestro elemento seguro, lider en el sector,
esta certificado segin Common Criteria EAL6+.

+informacion
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Incorpora Gent
de Honeywell

catalogo de proteccion
contra incendios

Casmar refuerza su apuesta por la innovacion en seguridad con la incorporacion de Gent
de Honeywell, una de las plataformas de deteccion y evacuacion mas avanzadas del

mercado.

Esta nueva alianza permite a instalado-
res e ingenierfas acceder a una solucion
reconocida internacionalmente por su
fiabilidad, escalabilidad y eficiencia
operativa.

Gent no es solo un sistema de detec-
cidn, sino una plataforma integral que
combina paneles de control, como Vi-
gilon, con dispositivos multifuncion
S-Quad, capaces de integrar deteccién
multitecnologia (humo, calor y CO),
sefial acustica, avisador 6ptico y men-
sajes de voz en un unico equipo. Esta
arquitectura reduce el numero de dis-
positivos y cableado, optimizando cos-
tes de instalacién y mantenimiento sin
comprometer la seguridad.

La solucién esta disefiada para adaptarse tanto a proyectos sencillos
como a grandes instalaciones, como hospitales, hoteles, centros lo-
gisticos o edificios industriales.

Su compatibilidad con la plataforma en la nube CLSS (Connected
Life Safety Services de Honeywell) facilita la supervisién remota, la
generacién automatica de informes y el mantenimiento predictivo,
funciones que aumentan la eficiencia y prolongan la vida util de la
instalacion.

Con esta incorporacion, Casmar ofrece al mercado una tecnologia
de ultima generacién que aporta seguridad reforzada, gestién sim-

plificada y preparacién para el futuro.
+informaci6n@'5
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Modelos de IA a Gran Escala Xinghan

Dahua Technology

Dahua Technology, proveedor lider mundial de soluciones y servicios de AloT

a hua centrados en video, ha lanzado oficialmente sus Modelos de IA a Gran Escala
Xinghan, un sistema de nueva generacion que combina inteligencia visual, mul-
timodal y lingiiistica para abordar los desafios de los entornos reales.

TECHNOLOGY

Inspirado en la palabra china “galaxia’, Xinghan
ofrece una arquitectura integral basada en la siner-
gia entre borde y nube, permitiendo una inteligen-
cia escalable y adaptable en multiples sectores. Entre
sus principales lineas destacan los modelos de vision
(V), con mejoras del 90% en precisién y detecciéon
avanzada de objetivos; y los modelos multimodales
(M), capaces de procesar texto, imagen, audio y vi-
deo para una comprensiéon semantica profunda.

Gracias a estas innovaciones, Dahua impulsa una
nueva era de proteccion perimetral inteligente, bus-
queda por lenguaje natural (WizSeek) y configura-
cién automatizada mediante IA, optimizando la efi-
ciencia operativa y la experiencia de usuario.

Dahua continuard evolucionando su modelo Xin-
ghan Al para fomentar la transformacién inteligente
en seguridad publica, transporte, energia y entornos
empresariales.

Para zonas publicas como salidas de incendios y vias
de emergencia, TiOC también es una opcidn acerta-
da, ya que puede vigilar y mantener zonas libres de

obstaculos de forma eficaz
+informacién -:ﬁ:-
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Vigiplus PSIM Mantenimiento

Tu seguridad, siempre a punto

En Desico, somos conscientes de que el mantenimiento adecuado

2 DESICO’

es la clave para un sistema de Seguridad efectivo. Es por ello, por
lo que Desico ha desarrollado un nuevo madulo de mantenimiento

que permite la gestion de las tareas de mantenimiento utilizando
el interfaz Vigiplus PSIM.

Centraliza y automatiza todas las tareas de mante-
nimiento desde el mismo entorno Vigiplus PSIM.
Programa, ejecuta y audita revisiones en un tnico
sistema —junto al resto de tu informacién de Seguri-
dad- para ganar control, rapidez y trazabilidad.

Beneficios clave:

o Toda la informacién en un solo lugar:
datos técnicos (fechas de instalacidn, IP,
puertos, geolocalizacidn, fotos) integrados
con la operacién de Seguridad.

» Planificacién inteligente: crea grupos
de mantenimiento, define periodicidades
y recibe avisos automaticos de revisiones.

o Actuacidn precisa: gestiona elementos de forma
agrupada (mantenimiento periddico) o indivi-
dual (cuando requieren intervencidén especifica).

o Trazabilidad total: historial por instalacién y
por elemento, con estados, incidencias y ex-
portacion a Excel o Power BI para un analisis
completo.

+« Confianza demostrada.

Muchos clientes ya confian en esta solucién para ges-
tionar el mantenimiento de sus instalaciones de se-
guridad.

Solicita una demostracion
y comprueba como simplificar
el mantenimiento sin salir de Vigiplus PSIM a

comercial@desico.com

Transforma y digitaliza tu mantenimiento:
menos olvidos y mas disponibilidad
de tus sistemas.
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Si gestionas un edificio —o
varios—, resivo te ahorra
tiempo y complicaciones. Es
un sistema de gestion de ac-
cesos en la nube que sustitu-
ye llaves por credenciales di-
gitales y te da control desde
el mavil o el ordenador.

resivo

Acceso remoto
que te simplifica el dia a dia

Su valor clave para ti: acceso remoto real. Abre puertas, autoriza entradas
temporales o recurrentes y revoca permisos al instante, sin desplazarte y
con trazabilidad.

Optimiza el dia a dia: crea permisos en lote para mudanzas o manteni-
miento, da acceso puntual a repartidores, técnicos y contratistas, y define
horarios por zonas. Si alguien pierde una llave... ya no es un incidente: des-
activa su credencial y listo. Todo queda registrado para auditorias y cum-
plimiento.

resivo convive con tu infraestructura: empieza por puntos criticos y se
amplia segin necesidades, sin proyectos interminables. La app es intuitiva
para inquilinos y el panel de administracion ofrece vista global del edificio,
alertas y control por perfiles. Menos entregas fisicas, menos copias, me-
nos urgencias de “ven a abrir”. Mds eficiencia operativa y mejor experiencia
para quien vive y trabaja en el edificio.

Haz que tu gestion sea tan agil como tu agenda con resivo.

+informacioén
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La importancia de centralizar
los sistemas de seguridad para una proteccion integral

Sistemas como el control de accesos, el control por video VMS, las alar-
mas de intrusiéon y de incendios o la megafonia, por nombrar algunos,
deben de operar de forma conjunta y coordinada para proporcional una
respuesta agil y efectiva ante cualquier situacion de emergencia.

DASSnet®, la plataforma de gestion integral de DORLET®, se posiciona
como una solucién lider en este campo. Este software no solo permite in-
tegrar sus propios sistemas, sino que también se conecta con tecnologias
de terceros, ofreciendo una visién global y detallada de toda la instala-
cién. Su interfaz intuitiva y capacidad de analisis en tiempo real facili-
tan la toma de decisiones informadas, ya sea para activar protocolos de
emergencia, gestionar accesos o realizar un seguimiento exhaustivo de los
incidentes.

Optar por DASSnet® garantiza una mayor eficiencia operativa, mejora la
coordinacién entre equipos y minimiza los tiempos de reaccién. Para las
infraestructuras criticas, donde la proteccion de personas y recursos es
primordial, esta solucién representa un paso adelante hacia la seguridad
integral y la resiliencia ante cualquier eventualidad.
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VIDEOSISTEMAS

Camaras PNS-PRO IA ULTRA SERIES

Donde la seguridad se une con la inteligencia artificial

Desde F.F.Videosistemas seguimos marcando la diferencia en el mundo de la videovigi-
lancia con nuestras camaras con Inteligencia Artificial Avanzada PNS-PRO ULTRA SERIES.

Hace cuatro afios lanzamos esta linea revoluciona-
ria que transformé la manera de proteger espacios,
incorporando algoritmos Deep Learning capaces de
analizar, clasificar y enviar alertas automdticas en
cada escena.

Nuestras camaras detectan y clasifican personas, bi-
cicletas y vehiculos identificando atributos como gé-
nero, color de prendas, color de vehiculo o bicicleta,
y accesorios como mochilas o gafas.

Las analiticas avanzadas —como deteccion de pelea,
persona caida, vehiculo detenido, circulaciéon en
sentido contrario, conteo y velocidad de vehiculos-
ofrecen respuestas inmediatas, reduccién de falsas

alarmas y toma de decisiones en tiempo real, aumen-
tando la eficiencia operativa y la prevencién de inci-
dentes.

Gracias a su flexibilidad, las cdmaras PNS-PRO
TAULTRA SERIES se aplican con éxito en ciudades
inteligentes, infraestructuras criticas, hospitales, co-
mercios, transporte y entidades financieras, adaptan-
dose a cada necesidad.

En EF. Videosistemas, seguimos evolucionando
juanto a nuestros clientes.

Con las camaras IA Ultra Series, la seguridad se
vuelve simple, inteligente y confiable.
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Hanwha Vision lanza su nueva
generacion de La deteccion precisa de objetos mediante Inteligencia Artifi-

cial permite identificar en tiempo real personas y vehiculos,

Cé maras Té rm ica S reduciendo las falsas alarmas causadas por sombras, animales

u objetos movidos por el viento. Los analisis de eventos (linea

QVG A con I A virtual, merodeo) facilitan una supervisién mds proactiva.

La deteccién de movimiento basada en Inteligencia Artificial

Estas nuevas soluciones incorporan de- ayuda a los equipos a centrarse solo en los movimientos rele-
teccion de objetos basada en Inteligen- vantes.

cia Artificial, imagen térmica avanzada,

con un NETD (Diferencia de Temperatura Las opciones de lentes (13 mm, 19 mm, 35 mm y 60 mm) dis-
Equivalente al Ruido) inferior a 20 mK a ponibles en versiones de camaras de 8 fps o 30 fps proporcio-
25°C, que permite detectar diferencias nando una cobertura flexible para distintas distancias.

de apenas 0,02 °C, estas camaras ultra-
sensibles ofrecen un contraste térmico Otras caracteristicas:

excepcional.
e« IP67,1K10 NEMA 4X, NEMA-TS 2, MIL-STD-810H.

Esto permite capturar imagenes mas nitidas + RJ-45blindado
y detalladas incluso en entornos de bajo con- + Ciberseguridad FIPS 140-3 Nivel 3 CC-EAL6+
traste (humedad, niebla, largas distancias). o Integracion con Genetec, Milestone y Wisenet WAVE.

Ademas, la gama admite la detecciéon de cam-
bios de temperatura en tres dreas. Modelos 8fps TNO-C3042T / 52T / 62T / 82T

Modelos 30fps: TNO-C3040T / 50T / 60T / 80T

Se trata de una solucién perimetral precisa y

fiable, para uso en distintas condiciones at- +informacién -f-
mosféricas y luminicas, aplicable tanto a pe- —®
quefios como a grandes perimetros.
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Controls

Controladoras con Ciberseguridad

de Ultima Generacion

ISTAR

Las controladoras de control de acceso son componentes esenciales en la seguridad fisica de cualquier
instalacion. Al gestionar la apertura y cierre de puertas, su compromiso puede poner en riesgo tanto la inte-
gridad del sistema como la informacidn sensible que almacenan.

Por ello, es fundamental que estos dispositivos incor-
poren mecanismos avanzados de proteccion frente a
ataques externos y garanticen la confidencialidad y

disponibilidad de los datos.

Las controladoras iSTAR elevan el estdandar de ciber-
seguridad en el sector. A diferencia de otras solucio-
nes que se autodenominan “plataformas abiertas’,
iSTAR pueden utilizar el protocolo MQTT, realmen-
te abierto y reconocido por su robustez y eficiencia.
Desde su fabricacion, integran Trusted Execution
Environment (TEE), asegurando una cadena de con-
fianza desde el inicio. Incorporan Secure Boot, au-
tenticacion de comandos y actualizaciones seguras.

Ademads, ofrecen proteccién contra ataques DoS
(Denegacion de Servicio), comunicaciones cifradas
con TLS 1.3 y AES256 con Certificacién FIPS 140-2
(NIST No. 3389), almacenamiento seguro, autenti-
cacién de puertos 802.1X, firewalls integrados y de-
teccion de brechas.

Con capacidades como OSDP v2, gestion local de
hasta un millén de tarjetas, doble tarjeta de red para
redundancia y funciones avanzadas como anti-pass-
back global, las controladoras iSTAR incorporan
todo tipo de tecnologias y mecanismos, para estar
preparados para los desafios actuales en seguridad
electrénica.
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ARTICULO ESPECIALIZADO

el cliente ve sus camaras y la CRA no*

VISUALIZACION

oE IMAGENES ENLAS C R A*

Oscar EN LA PRACTICA DIARIA DE LAS CENTRALES RECEPTORAS DE ALARMAS

Castro (CRA), ES HeBITUAL QUE UN CLIENTE VISUALICE SIN PROBLEMAS SU SIS-

TEMA DE CAMARAS DE VIDEOVIGILANCIA (CCTV) DESDE LA APP 0 EL PC,

MIENTRAS LA CRA A TRAVES DEL SOFTWARE DE GESTION, MANITOU* EN

NUESTRO CASO, NO LOGRA ABRIR ESOS MISMOS FLUJOS DE VISUALIZACION
EN TIEMPO Y FORMA.

Ingeniero de Telecomunicaciones

de Grupo On Seguridad

El cliente, e incluso a veces sorprendentemente el propio instalador, se pre-
guntan cémo es posible. El objetivo de este articulo es explicar de forma
rigurosa el por qué sucede, como diagnosticar cada caso y qué buenas prac-
ticas conviene implantar por parte del instalador para evitar que suceda.

Dos formas de ver camaras... con objetivos distintos

1.Acceso del cliente.
Suele primar la comodidad. El cliente visualiza sus cimaras desde app, na-
vegador PC o software cliente del fabricante.

« IP privada* (LAN*): En LAN no hay dependencia de puertos ni IP
publica*, y la estabilidad suele ser maxima. Segura, no depende de Inter-
net.

GLOSARIO DE TERMINOS*
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« Redireccion de puertos con IP/DDNS*(WAN*): Expone puertos (HTTP*/
RTSP*/propietarios) y requiere DDNS si la IP es dindmica. Control directo,
pero exige NAT* y expone red a Internet.

« P2P* en la nube del fabricante: Evita abrir puertos, pero depende de servido-
res externos y afiade latencia.

« VPN*: La VPN es segura, aunque menos habitual en residencial y pymes por su
complejidad. Mas comtn en entornos profesionales.

2. Acceso de la CRA.

No se realiza con navegadores ni apps de usuario, sino mediante integraciones es-
pecificas del fabricante dentro del software de gestién. La trama* de conexidn exige
habitualmente parametros obligatorios tales como direccién (IP, DNS, P2P), cre-
denciales, puerto TCP* propietario, camara asignada, stream* y la pregrabacion*
necesaria para verificar eventos con inmediatez La apertura del clip de video co-
rrespondiente debe ser automadtica al gestionar la alarma. En la gran mayoria de
escenarios se requiere redireccion de puertos hacia el grabador; algunos fabricantes
incorporan acceso por P2P en sus plugins, si bien no es la via preferente por su
impacto en tiempos de acceso.

Conclusion:

El cliente prioriza flexibilidad. La CRA exige inmediatez, robustez y pregrabado. De
ahi que la percepcién “yo lo veo, la CRA no” sea perfectamente posible, ya que se
trata de dos métodos de conexién distintos, con requisitos de red y de tiempos de
respuesta también totalmente diferentes.

Causas por las cuales el cliente ve yla CRA no

1. Problemas de conectividad en la red del cliente

« Falta de redireccion de puertos TCP propietarios
(imprescindibles para la CRA, pero no obligatoriamente el cliente)

« Cambio/cierre de puertos tras actualizacion de router o cambio de ISP*
(proveedor de internet).

 IP dinamica sin DDNS operativo

« CGNAT* del operador impide acceso entrante.

« Ancho de banda de subida insuficiente o conexion inestable

« Caidas del cloud del fabricante (afecta al P2P).

2. Problemas en el grabador del cliente

+ Credenciales de usuario y contrasefia erréneas

+ Credenciales cambiadas y no comunicadas a CRA

« Cuentas bloqueadas por intentos fallidos.

« Limites de conexiones simultdneas
(si el cliente estd dentro, la CRA puede quedar fuera).

« Sesiones colgadas

+ Discrepancias de stream. La CRA solicita substream* por ejemplo
y estd deshabilitado en configuracion.

« Firmware desactualizado

+ Bugs en la parte de integracién.
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3. Problemas en la infraestructura del fabricante o de la CRA
« Plugin* del fabricante obsoleto o con fallos
« Conflictos entre plugins de distintos fabricantes.
 Desalineacién entre versién de firmware del grabador y plugin
del fabricante que se instala en la CRA.
El fabricante debe notificar a la CRA
« Incidencias puntuales de red de la CRA o del fabricante.
+ Errores humanos al dar de alta la trama
(puerto, usuario, pardmetros de pregrabacion o stream).
Con automatizacion estos errores tienden a desaparecer

Tramas y parametros a configurar en la CRA: el detalle importa

Como comentamos anteriormente, una trama que permite visualizar en CRA el
sistema de camaras del cliente incluye varios parametros obligatorios. Estos para-
metros condicionan la apertura automatica, la calidad y la fluidez del video. Una
sola incongruencia (camara mal numerada, stream inexistente, puerto sin NAT)
basta para que la CRA no muestre video, aunque el cliente sf lo haga por otra via.

Protocolo de diagndstico

1. Identificar el modo de acceso que uso el cliente y el que usé la CRA.
Ejemplo: el hecho de que el cliente vea por P2P no valida el acceso de la CRA
si ésta necesita puerto propietario redirigido.

2. Comprobar red desde la CRA:

Resolucion de nombre (DDNS), conectividad a IP/puerto propietario.
Verificar si hay CGNAT.
3. Revisar grabador:
Estado de usuarios, limites de sesion, streams habilitados, firmware
y sesiones colgadas.

4. Auditar la trama en Manitou:

Usuario/clave, puerto, camara, stream, segundos de pregrabacion,
parametros especiales del plugin.

5. Plugins:

Validar version homologada por fabricante para ese firmware;
descartar conflictos si conviven multiples plugins.

6. P2P:

Si el fabricante soporta P2P en su plugin, evaluar latencia y estabilidad,
y asumir que no equivale a la experiencia del cliente
(son flujos y rutas distintas).

Conclusion:

Que el cliente vea sus camaras no garantiza que la CRA pueda verlas: usan ca-
minos distintos. La clave es acordar y documentar con el instalador/mantenedor
como accederd la CRA a las cdmaras, probarlo y revisarlo cada vez que el cliente
realice un cambio de red, de router u operador, de credenciales o cada vez que se
actualice el equipo.

Con este acuerdo y un mantenimiento bdsico, el “cliente lo ve y la CRA no” dejara
de ser un problema y pasara a ser previsible y evitable.
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GLOSARIO

Definicién y simil breve de los conceptos
técnicos mencionados en el articulo:

IP publica:

Es la direccién que ve Internet (mundo
exterior) para llegar a la red del cliente
(casa del cliente). Con esa direccidn, el
“cartero” sabe a qué “edificio” ir.

IP dinamica:

El operador va cambiando aleatoriamente
la IP del cliente. El edificio va cambiando
de direccidn; hay que mirar la guia cada
vez (o usar DDNS).

IP fija:

El operador asigna siempre la misma
IP al cliente. Direccion permanente del
edificio.

IP Privada:

Es la direccidn interna de los equipos del
cliente (grabador, cdmaras...). Nimero de
piso/puerta dentro del edificio. Desde la
calle no se ve, solo desde dentro.

LAN:

Es todo lo que estd dentro de cada casa

o empresa (habitaciones, pasillos, salo-
nes...). Se comunican entre ellas sin salir
fuera del edificio. Las cdmaras estan en la
LAN, en casa.

WAN:

Es todo lo que estd fuera de cada casa o
empresa (calle, ciudad). El router de un
operador es el equipo que permite salir
de casa a la calle. La CRA esta en la WAN,
en la calle.

ISP:

Operador de internet que te asigna una IP
para identificarte en el mundo exterior. La
compania correos que te asigna la direc-
cion del edificio.

HTTP:

Es el idioma que permite hablar con los
servidores de camaras. Como hablas con
la consola del edificio.

TCP:

Un modo de comunicacién con garantias
entre dos equipos. Llamada con acuse de
recibo: cada mensaje se confirmay llega
en orden.

Manitou:

Software de gestion de alarmas desde
donde la CRA visualiza las camaras de un
cliente. Central de control que, desde fue-
ra, solicita a cada edificio su video cuando
hay una alarma.

CGNAT:

El operador coloca a muchos clientes
detras de una unica IP publica, de ahi que
no se pueda abrir puertos hacia dentro
desde el router del cliente, ya que dicha IP
es compartida por varios clientes. Urba-
nizacion con una sola direccion comun'y
caseta del guarda: el cartero deja ahi el
correo y no puede subir directo a tu portal.

P2P:

Método del fabricante por el que una
cadmara ‘sale’ a la nube del proveedory el
usuario accede a través de esa nube. Evita
abrir puertos a internet. Mensajeria con
almacén central: llevas el paquete a una
nave y el destinatario lo recoge alli (evita
ir portal a portal).

DDNS:

Servicio que asocia un nombre de Internet
a una IP publica dindmica. Permite cono-
cer siempre la IP publica del cliente en
tiempo real. Es como si un cliente cam-
biase de edifico constantemente y necesi-
tas buscar por el nombre del cliente y la
guia te da la direccion actual.
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NAT:

Traduccion de direcciones de red de equi-
pos internos del cliente a una Unica IP
publica que es la que se muestra a inter-
net. Requiere redireccion de puertos para
acceso desde fuera. Conserje del edificio
que recoge todo y lo saca a la calle con
una unica direccion del portal.

Redireccion de puertos:

Regla en el router que permite cone-
xiones entrantes en un puerto hacia un
equipo interno en concreto, por ejemplo,
al grabador. Encargo al conserje: “si llega
al buzon 554, subelo siempre al piso XXX
(el grabador]).

Upstream:

Ancho de banda de subida del cliente.
Si es insuficiente o inestable, el video se
corta o no abre. Ancho de la rampa del
garaje para sacar paquetes a la calle: si
es estrecha o estd atascada, los envios
(video) salen mal.

Stream:

Flujo de video principal/secundario que
ofrece la cdmara/NVR. La CRA suele usar
el secundario para abrir mas rapido. Tipo
de envio: paquete grande (principal) o pa-
quete ligero (secundario) segun urgencia
y capacidad de la rampa.

Substream:

Flujo secundario de menor resolu-
cion/bitrate para ahorrar ancho de
banda. LA CRA no necesita calidad,
necesita rapidez. Paquete ligero
urgente: menos “peso”, llega mas
fluido; la CRA prioriza rapidez sobre
lujo del embalaje (resolucion).

Plugin:

Programa de integracion del fa-
bricante que se instala dentro del sof-
tware de la CRA (p. ej., Manitou) para
visualizar camaras. Llave compatible
en la CRA para abrir el portal de ese
edificio y hablar su “idioma”.

Trama:

Ficha de conexién del abonado en

la CRA: IP/DDNS, puerto, usuario/
clave, cdmara/stream y pardmetros
de pregrabacion. Tarjeta de acceso +
plano del edificio que dice al conserje
a qué portal, buzdny piso llamary
qué video pedir.

Pregrabacion:

Segundos de video previos al evento
gue se muestran al abrir una alarma.
Cuando llegas al portal, ya puedes ver
lo que pasd justo antes.

RTSP:
Protocolo de transporte de video en
directo usado por camaras.

VPN:

Conexion cifrada y segura para acce-
der a una red de un cliente sin expo-
ner puertos en Internet. Tunel privado
bajo la ciudad: vas de tu central a ese
edificio sin pasar por la calle abierta.

SDK:

Kit de desarrollo del fabricante para
integrar camaras con software de
terceros que permiten la visualiza-
cion desde la CRA, como con manitou
por ejemplo. Manual del constructor
para que la CRA pueda usar todas las
llaves y funciones del edificio.
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alfonso.gonzalez.blazquez@jci.com

Por favor, dinos algo sobre ti que permita a nuestros compafieros em-
pezar a conocerte

Soy un profesional con mas de 25 afos de trayectoria profesional en el
sector de la seguridad y he tenido la oportunidad de trabajar tanto en el
ambito publico como en el privado. Actualmente desempefio el rol de
responsable de Desarrollo de Negocio para el sur de Europa en la di-
visién de Security Products de Johnson Controls, anteriormente Tyco.

Mis primeros afios estuvieron muy ligados a organismos publicos de
gestion de emergencias como Policia, servicios 112, Bomberos, entre
otros. En los ultimos afios, mi enfoque ha estado mds orientado hacia
soluciones de seguridad para infraestructuras criticas, grandes cuentas
y clientes internacionales. Todo ello, ya sea desde el area técnica en mis
inicios 0 mas comercial ahora, siempre con una clara orientacion tec-
noldgica.
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¢Cual es tu formacion académica?

Soy Ingeniero Técnico en Topografia por la Univer-
sidad Politécnica de Madrid. Me especialicé en Sis-
temas de Informacién Geografica, lo que supuso mi
primer punto de conexién con el mundo de la tec-
nologfa. A partir de ahi, completé mi formacién con
conocimientos en programacion —Java, Visual Basic,
Visual C++, desarrollo web, SQL, entre otros— que
me permitieron ampliar mi perfil técnico y entender
mejor la integracién de sistemas.

Mis adelante, al ir orientando mi carrera hacia roles
mas vinculados a ventas y desarrollo de negocio, de-
cidf realizar un MBA con especialidad en marketing
en la Universidad Camilo José Cela.

Me consta que ademas de la formacidn citada has
asistido a cursos monograficos complementarios
¢ Podrias citarnos algunos?

A nivel técnico, como comentaba, tengo conocimien-
tos en varios lenguajes de programacién como Java,
Visual Basic, SQL, entre otros, ademas de experien-
cia en aspectos relacionados con infraestructuras de
redes de comunicaciones.

Alo largo de mi carrera también he complementado
mi perfil con formacién en gestién de proyectos y li-
derazgo de equipos, asi como cursos especificos en
ventas y técnicas de negociacion.

(Cuales consideras que son actualmente tus puntos
fuertes?

Creo que tengo un buen equilibrio entre conoci-
mientos técnicos y comerciales, respaldado por una
amplia experiencia en proyectos de seguridad de
todo tipo. Esta combinacién me ha permitido desa-
rrollar una visién mas completa y estratégica, tanto
en la definiciéon de soluciones como en la relacion
con clientes y equipos.

Poder entender las necesidades desde el punto de vis-
ta técnico y, al mismo tiempo, saber cémo trasladar-
las al dmbito comercial ha sido clave en los distintos
roles que he desempefiado a lo largo de mi carrera.

Ademas de en la actual Johnson Controls Security
Products ;En qué empresas has desarrollado tu ca-
rrera profesional y con qué responsabilidades?
Tuve una primera etapa en Siemens, donde entré
como estudiante en practicas gracias a una beca de
colaboracidn entre la Universidad Politécnica de Ma-
drid y la compafifa. Durante ese periodo desarrollé
principalmente mi perfil técnico como analista pro-
gramador, y terminé esta etapa como Jefe de Proyec-
to, liderando equipos y gestionando desarrollos tec-
nolégicos. Fue una experiencia muy enriquecedora
que me permitié crecer profesionalmente desde la
base.

En una segunda etapa, me incorporé a Intergraph
(hoy Hexagon), donde evolucioné hacia un rol mds
orientado al negocio, trabajando como Consultor
Preventa. Alli apoyaba los procesos de venta en pro-
yectos de seguridad, especialmente en el dmbito de la
integracidn de sistemas, con un enfoque muy centra-
do en el sector publico.

Finalmente, mi siguiente etapa comenzé en Tyco —
hoy Johnson Controls—, donde estuve cinco aflos
como Product Manager. Desde hace ya ocho afios,
desempefio el rol de responsable de Desarrollo de
Negocio en el area de Security Products, combinan-
do mi experiencia técnica con una visidn estratégica
y comercial para impulsar soluciones innovadoras y
adaptadas a las necesidades del mercado.

Tu paso por Siemens pienso que han sido etapas
decisivas en tu formacion que habras aplicado a los
aspectos IT de los equipos y sistemas actuales. Ha-
blanos de ello por favor.

Si, totalmente. Fue una época en la que empezaban a
surgir multiples tecnologias emergentes en el merca-
do, como Internet o las comunicaciones méviles, en-
tre otras. Esto hacia que los proyectos fueran autén-
ticos retos tecnoldgicos, ya que muchas veces habia
que construir soluciones practicamente desde cero,
sin referencias previas ni estandares consolidados.

En ese momento, mi perfil era puramente técnico,
centrado en el desarrollo de integraciones de siste-
mas muy diversos: CCTV, control de accesos, SIG,
sensores, comunicaciones GPRS o por radio, entre
otros. Fue una etapa muy enriquecedora, que me per-
miti6é adquirir una base sélida en tecnologia aplicada
y entender como conectar distintos mundos tecno-
l6gicos.
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Sin duda, esa formacién y experiencia han sido clave
alo largo de mi carrera. Me han permitido compren-
der en profundidad la tecnologia actual y proponer
soluciones con una base técnica robusta, alineadas
con las necesidades reales de los proyectos.

Has acumulado experiencia en gestion comercial y
también en equipos y soluciones técnicas. ;Con cudl
de los dos aspectos te sientes mas identificado?

De la parte comercial, lo que mas valoro son las re-
laciones personales que se van construyendo con el
tiempo. Sin embargo, en nuestro sector, la base tec-
nolégica es fundamental y debe estar siempre presen-
te. Creo que me desenvuelvo con soltura en ambos
ambitos: por un lado, en la gestion de relaciones y
desarrollo de negocio, y por otro, en el entendimien-
to técnico que me permite aportar valor real y dife-
renciado a los clientes.

Dado que trabajas en los mercados de Espafia y del
Sur de Europa ;Qué diferencias y analogias encuen-
tras entre los diferentes paises?

Creo que en toda la cuenca mediterranea comparti-
mos muchas similitudes en el ambito social, especial-
mente en la forma en que entendemos y valoramos
las relaciones personales dentro del entorno empre-
sarial. En nuestra cultura, establecer vinculos de con-
fianza es clave para hacer negocios, y muchas veces
estas relaciones son tan importantes como la propia
propuesta comercial.

Sin embargo, si percibo algunas diferencias cuando
comparo con otros paises del sur de Europa. En gene-
ral, son mas abiertos a explorar nuevas soluciones y
tecnologias, mostrando una mayor predisposicién al
cambio y a la innovacién. En Espafa, por el contra-
rio, solemos ser mds conservadores; nos cuesta salir
de lo conocido y explorar alternativas distintas a las
ya establecidas.

También gestionas seminarios web ;Qué perfil de
asistente es el que mds acude a este tipo de for-
macién

Especialmente destacaria los Ingenieros de Proyectos
que suelen ser perfiles con una alta carga de trabajo,
lo que lamentablemente les deja poco margen para
visitar fabricantes o asistir a congresos y eventos del
sector. Sin embargo, son precisamente quienes mas
necesitan estar al dia en cuanto a novedades tecnold-
gicas, tendencias y soluciones emergentes.

En ese sentido, los webinars se han convertido en
una herramienta muy valiosa para ellos: permiten ac-
ceder a contenido actualizado de forma flexible, sin
necesidad de desplazamientos ni grandes inversiones
de tiempo. Esta modalidad les facilita mantenerse
informados y seguir desarrollando su conocimiento
técnico, algo esencial para tomar decisiones acerta-
das en sus proyectos.

Desde el punto de vista de la ingenieria ;Cudl es tu
opinion sobre el valor que da el cliente a la fase de
proyecto y a la direccién de obra? ;Sabemos “ven-
der” su necesidad?

Lamentablemente, y en comparacién con muchos
otros paises europeos, la fase de disefio de proyectos
en Espafa suele carecer, en demasiadas ocasiones,
del nivel de definicidn técnico necesario. Esta falta de
detalle técnico inicial provoca que durante la ejecu-
cidn surjan sorpresas, improvisaciones y, en muchos
casos, una mala implementacion del proyecto.

Una parte importante de este problema recae en una
mala planificacién o simplemente en las prisas por
obtener un presupuesto rdpidamente, sin haber dedi-
cado el tiempo suficiente a una toma de requerimien-
tos adecuada ni a un disefio técnico sdlido. Esta prisa
por avanzar sin una base clara termina afectando la
calidad del resultado.

En este contexto, me gustaria poner en valor el papel
de las ingenierfas de seguridad, que en Espafia estan
poco presentes y, sin embargo, en otros paises cons-
tituyen un sector especializado con gran relevancia.

Estas ingenierfas aportan rigor técnico, vision inte-
gral y una metodologia que permite anticipar proble-
mas y asegurar una ejecucion mas eficiente y alineada
con los objetivos del cliente. Fomentar su participa-
cién desde las fases iniciales del proyecto serfa un
paso importante hacia una mejora estructural en la
forma en que se desarrollan los proyectos de seguri-
dad en nuestro pais.

¢Qué opinas de la utilizacién de la IA en la realiza-
cion de proyectos de ingenieria de seguridad?

Creo que va a ser una herramienta de gran valor para
el disefio y la redaccién de proyectos. Especialmen-
te porque permitira agilizar tareas mondtonas y re-
petitivas, liberando tiempo para que los Ingenieros
de Seguridad podamos centrarnos en aspectos mas
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estratégicos, como el diseflo conceptual y el cumpli-
miento de los requisitos técnicos y operativos. Esta
optimizacién no solo mejorara la eficiencia del pro-
ceso, sino que creo que también elevara la calidad, al
permitirnos dedicar mds atencién a lo que realmente
aporta valor.

Espero que aparte de tu dedicacion profesional, dis-
pongas de tiempo para cultivar otras actividades y
aficiones ;Qué te gusta hacer?

Me encanta pasar tiempo con mi familia, ya sea via-
jando, esquiando o simplemente disfrutando jun-
tos. También soy muy fan del senderismo, me gusta
perderme por la montafia y desconectar un rato. Y
cuando estoy en casa, el bricolaje es mi via de escape:
siempre tengo algiin proyecto entre manos, arreglan-
do cosas o montando algo nuevo.

Eres socio de AEINSE desde hace algln tiempo
¢ Qué te llevo hasta nuestra asociaciéon?

Ademads de que grandes amigos me animaron a ha-
cerme socio, sentia que era muy importante dar visi-
bilidad a un sector profesional que, aunque puede te-
ner origenes académicos muy diversos —ingenieros
industriales, electrénicos, informaticos, de telecomu-
nicaciones, o incluso como en mi caso, de topogra-
fia—, comparte una formacién especializada y una
experiencia comudn que nos convierte en un colectivo
unico. Y ese colectivo, en mi opinidn, merecia tener
mas presencia y reconocimiento en la sociedad.

Es raro encontrar sectores tan especializados como
el nuestro que no tengan una visibilidad clara ni en
la etapa formativa ni en el entorno profesional. Por
eso considero tan relevante el papel de la asociacién:
nos da voz, nos conecta y nos permite avanzar como

grupo.

Lo que si quiero destacar especialmente es el ambien-
te que se respira en la asociacién. Para mi es un au-
téntico placer ver cdmo, entre todos, vamos crecien-
do como colectivo. Hay una energia muy positiva,
y cada uno aporta su granito de arena con ilusién y
compromiso, todos en una misma direccidn.

Finalmente ;Tienes alguna sugerencia que nos ayu-
de a mejorar la visibilidad de la Asociacion y aportar
mayor valor a los socios.

Seguir avanzando como lo estamos haciendo con la
asociacién me parece fundamental, pero si tuviera
que destacar algo especialmente importante, serfan
las recomendaciones técnicas y las buenas practicas.
Creo que son clave para profesionalizar ain mads
nuestro sector, aportar valor real y marcar una dife-
rencia en como se disefan y ejecutan los proyectos.

Contar con guifas claras, criterios compartidos y
experiencias contrastadas nos ayuda no solo a me-
jorar la calidad del trabajo, sino también a generar
confianza entre clientes, colaboradores y otros pro-
fesionales. Ademas, estas recomendaciones permiten
que todos, independientemente de nuestro recorrido
profesional, podamos alinearnos en una misma di-
reccién y crecer como colectivo.
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Nace el GRUPO

Casnova

El Grupo Casnova surge con la misién de liderar la
transformacion del sector de la seguridad, combinando
la experiencia consolidada de Casmar y Desico con la
fuerza de la innovacion tecnoldgica.

La creacion del grupo es el siguiente paso a la adquisi-
cién de Desico, en 2024, por parte de los hermanos Cas-
tro Roca, tras el solido legado que Gonzalo Castro Mata,
fundador de Casmar, deja a sus hijos, consolidando asi
un proyecto que une talento y vision de futuro bajo una
marca comun.

El Grupo Casnova se presentara oficialmente
en febrero 2026 durante la feria de seguridad SICUR

+informacién -:q':-
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ENERO-JUNIO 2025
Balance Trimestral
Seguridad

DEL SECTOR

Y OTROS ASUNTOS DE INTERES

Publicado por la Secretaria de Estado de Seguridad el balance Trimestral de
Seguridad correspondiente al segundo trimestre del presente aio.

El documento recoge la evolucion de la criminalidad registrada en Espana du-
rante los tres meses del ano por la Policia Nacional, Guardia Civil, Ertzaintza,
Mossos d'Esquadra, Policia Foral de Navarra, y también por aquellos Cuerpos de
Policia Local que facilitan datos a las Fuerzas y Cuerpos de Seguridad del Estado.

En el periodo de enero a junio de 2025, y en comparacién con igual periodo de
2024, la criminalidad total registrada policialmente en Espana ha decrecido un
0,9 por ciento.

N

+informacidn q
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DEL SECTOR
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Security
Forum 2025

Seguridad 360°

Los dias 4 y 5 de junio pasado se celebré en Barcelona, en el escenario de Les
Drassanes Reials, la duodécima edicion de SECURITY FORUM organizado, un
afo mas, por Cuadernos de Seguridad, con el impulso d Peldaio Media Group
y el apoyo del Ayuntameinto de Barcelona.

Al evento acudieron mas de 3.000 profesionales de la seguridad. A lo largo de las
dos jornadas se sucedieron las ponencias y debates del programa “expert panel”
se abordaron temas como PERSEQ: aplicacién para la gestién avanzada de ca-
sos policiales, el universo normativo y certificable actual en el sector Tl y de la
ciberseguridad, la deteccidn de gases en servicios de bomberos de Barcelona, el
modelo espanol de la Seguridad Privada, el reconocimiento o identificacion, las
imagenes videograficas comoprueba en un procedimiento judicial, etc.

+informacién -~
A partir de la pagina 44 del numero 382 de Cuadernos de Seguridad b
se encuentra la informacién detallada del evento.
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Seguridad de Puertos

DEL SECTOR

Y OTROS ASUNTOS DE INTERES

Organizada por la Fundacién Borreda en colaboaracion con Puertos del Esta-
do, Seguritecnia y Red Seguridad, el proximo 4 de noviembre, el Auditorio de
Cecabank, Madrid, se celebrara la séptima edicion de la Conferencia Sectorial
de Seguridad en Puertos.

El evento se centrard en asuntos actualmente estratégicos como La evolucion
de la normativa en proteccion portuaria, lecciones aprendidas en su implemen-
tacion y recomendaciones, retos y prioridades en la seguridad del sistema por-
tuario, servicios de ciberseguridad aplicados al sector, la red global de sistemas
antidrones, el crimen organizado en los puertos y soluciones tecnoldgicas avan-
zadas implantadas en puertos nacionales e internacionales.

N

+informacidn q
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https://www.seguritecnia.es/agenda/7a-conferencia-sectorial-de-seguridad-en-puertos_20250121.html
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La gestion del CISO:

Retos practicos y normativos en un entorno en transformacion

Con este lema, Cuadernos de seguridad organi-
z0, en el mes de junio pasado, un encuentro que
reunié a varios profesionales del sector con el
fin de debatir sobre el papel del CISO ante un
escenario en el que la ciberseguridad es un ele-
mento estratégico.

Coordinado por la directora de Programas de
Cuadernos de Seguridad, Gemma G. Junaes y
moderado por Ivan Rubio, director de Cuadernos
de Seguridad, se debatid, entre otros aspectos,
sobre el cambio de paradigma en el rol de Ciso,
las competencias del CISO mas alla de la ciber-
seguridad, la sobrecarga de normativa y el apoyo
insuficiente, los riesgos emergentes..

+informacion -Zq'i-
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Feria Sicurezza 2025

INTERNATIONAL SECURITY & FIRE EXHIBITION

Los dias 19 a 21 de noviembre tendra lugar en Mi- Una feria internacional dedicada a soluciones de
lan, en el recinto fieramilano, una nueva edicion seguridad y proteccién. El evento se concentra en
de SICUREZZA. la innovacion en videovigilancia, control de accesos,

anti-intrusion, deteccién y extincién de incendios, asi
como de las nuevas fronteras de la ciberseguridad y

el uno de drones.
+informacién -:ﬁ:-
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Estrategia
de Seguridad
Aeroespacial

Nacional

DEL SECTOR

Y OTROS ASUNTOS DE INTERES

El Boletin Oficial del Estado ha publicado el pasado dia 5 de agosto la segun-
da Estrategia de Seguridad Aeroespacial Nacional 2025 (ESAN), previamente
aprobada el 14 de julio por el Consejo de Seguridad Nacional.

Desde la aprobacion de la primera Estrategia, publicada en 2019, segun el texto
del documento, “los rapidos y significativos cambios en los dominios aéreo y
espacial han tenido un impacto directo en el ambito aeroespacial. Esta dinamica
de cambio ha impulsado la necesidad de ampliar las previsiones existentes en
la anterior ESAN para incorporar nuevos aspectos relacionados con la seguridad
del espacio aéreo y ultraterrestre”.

N

+informacidn q
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https://www.dsn.gob.es/es/actualidad/sala-de-prensa/estrategia-de-seguridad-aeroespacial-nacional-2025

LEIDO, VISTO Y 0iDO EN...

Como indica en su introduccién “La Guia Basica de la IA nace de la ne-
cesidad de proporcionar una base sdlida de conocimientos sobre la
Inteligencia Artificial a aquellos profesionales que desean entender
como esta tecnologia puede aplicarse en sus respectivos campos...”

Impulsada por el proyecto Smart Digital en la Comunidad Valenciana y
elaborada con la colaboracién de quince colegios profesionales y otros
expertos en IA. En su redaccién ha colaborado nuestro companero en
AEINSE, Ramoén Segarra,

La guia desarrolla a lo largo de 496 pdginas aspectos, entre otros, como
los Fundamentos, Desafios, Etica, Regulacion y Futuro de la IA,

+informacién -:q':-
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https://smartdigital.es/guia-basica-ia/

LEIDO, VISTO Y 0iDO EN...

Centro Nacional
Ciberseguridad

Interesante articulo de Elena de la Calle, Consejera técnica en la Unidad de Ciber-
seguridad y Contra la Desinformacién del Departamento de Seguridad Nacional.

“Una de las principales novedades que recoge el Anteproyecto de Ley de Coor-
dinacidn y Gobernanza de la Ciberseguridad es el establecimiento de un Centro
Nacional de Ciberseguridad, que debera crearse en un plazo de 12 meses desde
la entrada en vigor de la ley. Su creacidn se justifica por la necesidad de superar
la actual dispersién competencial en materia de ciberseguridad. De esta manera,
el Centro se constituiria en Autoridad nacional competente Unica para...”

articulo completo - pag 108@5
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https://www.redseguridad.com/revistas/red/108/

LEIDO, VISTO Y 0iDO EN...

The future of Energy

is subatomic...

“A menudo, se confunden las dos tecnologias (fisién y fusién nuclear), lo cual es
comprensible dado lo similares que parecen en la superficie. Pero la realidad es
gue, en muchos aspectos, la fisidn y la fusidn son opuestas. Conocer como funciona
cada una—y por qué son diferentes—es fundamental para comprender los roles que
desempenaran en las préoximas décadas...”

“La carrera por comercializar la energia de fusion se ha acelerado. Commonwealth
Fusion Systems, una empresa que apoyo a través de Breakthrough Energy, es la que
mas avanzada estd: estan en camino de poner energia en la red a principios de la
década de 2030..

Bill Gates explica en este articulo las diferencias entre fisién y fusién nuclear como
procesos para obtener energia eléctrica. Defendiendo las ventajas de esta ultima
frente a la primera.

articulo completo -:ﬁ:-
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https://www.gatesnotes.com/the-future-of-energy-is-subatomic

LEIDO, VISTO Y 0iDO EN...

“Las empresas deben determinar si cumplen con NIS2 y/o
DORA, ya que el incumplimiento podria generar grandes
multas y posibles danos a la reputacidn.

También es importante tener en cuenta que las empresas
gue proporcionan sus productos o servicios a entidades fi-
nancieras o entidades esenciales o importantes en la Unidn
Europea pueden tener obligaciones adicionales en virtud de
NIS2 y/o DORA, por lo que es esencial estar familiarizado
con los requisitos de la directiva y el reglamento”.

+informacién -:q':-
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https://www.isaca.org/resources/white-papers/2025/resilience-and-security-in-critical-sectors-navigating-nis2-and-dora-requirements

LEIDO, VISTO Y 0iDO EN...

Seguridad Global Corporativa

Manuel Sanchez Gdémez-Merelo

“La Seguridad Global Corporativa esta experimentando una evolucion hacia
nuevos paradigmas que buscan una protecciéon mas efectiva, consideran-
do la complejidad y la interconexién de los desafios actuales. Estos nuevos
paradigmas deben integrar la Seguridad con el desarrollo y los Derechos
Humanos, promoviendo la participacion ciudadana y teniendo como enfoque
principal el uso de tecnologias emergentes para la prevencion, proteccion y

respuesta ante amenazas”.
M a s W1,
+|nformacmn-.ﬂ.-
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https://manuelsanchez.com/2025/07/16/seguridad-global-corporativa-10-nuevos-paradigmas-y-retos-para-avanzar/

LEIDO, VISTO Y 0iDO EN...

Tecnologia: jamenaza o solucion?
Articulo de Oriol Verdura, vocal de ADSI

“Ya os adelanto la respuesta a la pregunta del titular: la tecnologia
es tanto una amenaza como su solucién. La seguridad empresa-
rial estd viviendo una revolucién sin precedentes, impulsada por
tecnologias disruptivas que redefinen tanto los riesgos como las
oportunidades del sector. Inteligencia artificial, automatizacién,
integracién ciber-fisica...”

articulo completo -tﬂ'i-

AEINSE BOLETIN N°63 OCTUBRE 2025 47


https://www.sisonline.com/files/ADSI-Revista-515_8-9.pdf

LEiDO, VISTO Y 0iDO EN...

AXISa

COMMUNICATIONS

(ES cier’to que la lIA @hua
te espia en los chats

de WhatsApp?

>
)

~

GEUTEBRUCK

mE

“Estos dias circula por redes un mensaje viral contando que
si no activas una supuesta configuracion avanzada de priva-
cidad"...

Johnson 4})1"

La IA de Whatsapp puede acceder a todos tus mensajes, tanto Controls
individuales como en los chats de grupos, ademas de leer los

n.umer.o.s de telef(?no y los datos .pers.onaleslalmacena@l)s en los LANACCESS
dispositivos. Segun este mensaje, si no activas la opcidén expo- iscover o pawe o video

nes toda tu informacion y la de las personas a las que hayas

incluido en chats grupales.

Sin embargo, esta afirmacién es...

Leer el articulo completo: aqui <
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