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La Directiva (UE) 2022/2557 sobre la re-
siliencia de las entidades criticas (Critical
Entities Resilience — CER) tiene como obje-
tivo reforzar la capacidad de las entidades
esenciales para prevenir, resistir, respon-
der y recuperarse frente a incidentes gra-
ves como sabotajes, ciberataques, desas-
tres naturales o fallos operativos.

Esta norma amplia el enfoque tradicional
de proteccién de infraestructuras criticas,
pasando de la proteccién exclusiva de la in-
fraestructura fisica a la garantia de la conti-
nuidad operativa de toda la entidad critica.

En Espana, su transposicién se materializara
mediante la Ley de Proteccién y Resiliencia
de Entidades Criticas que, de momento, es
un Proyecto de Ley aprobado por el Consejo
de Ministros en marzo 2026, pero pendiente
de aprobacién por el Congreso. La Ley sus-
tituird progresivamente el marco anterior
establecido por la Ley 8/2011 de Proteccion
de Infraestructuras Criticas.

¢Qué sabemos del Proyecto de Ley?
De acuerdo con el Proyecto de Ley de Pro-
teccion y Resiliencia de Entidades Criticas,

en adelante el "Proyecto” podran instalar
sistemas antidrones y sistemas de recono-
cimiento biométrico en el control de acceso
a sus instalaciones.

Pero lo mas relevante de la futura ley, es que
producira un cambio significativo en el mar-
co juridico. Su futuro desarrollo reglamen-
tario incorporard aspectos como los riesgos
operacionales con impacto significativo en
el suministro del servicio esencial, el desa-
rrollo de planes de resiliencia, la continuidad
de negocio y una mayor coordinacién publi-
co-privada.

Por riesgos operacionales con impacto sig-
nificativo en el suministro del servicio esen-
cial debemos entender una parte de los
riesgos relacionados con la interrupcion del
negocio.

Estos riesgos pueden tener su origen en
errores humanos, fallos técnicos, deficien-
cias de proceso, accidentes, interrupciones
en la cadena de suministro, fendmenos na-
turales o acciones deliberadas, tanto en el
ambito de la seguridad fisica como en el de
la ciberseguridad.

4 AEINSE BOLETIN N°66 MAYO 2026 2



JE
AEINSE

Asociacion Espafola de
Ingenieros de Seguridad

(L)
2
e

&)

(<))
=
(]

]
)

c

=
ﬁ
L

Q
©

()
"—

]

0

c

[
=

¢Qué no sabemos del Proyecto de Ley?

En general, las empresas gestionan sus
riesgos con mayor o menor rigor y profun-
didad en funcion de su tamano, sector y obli-
gaciones de cumplimiento normativo. Por
ejemplo:

» Las empresas cotizadas en Bolsa deben
disponer de un sistema de gestién de
riesgos que contemple aquellos que pue-
dan afectar a los objetivos de la organiza-
cion.

» El gestor de una pyme suele tener iden-
tificados los riesgos que amenazan la
continuidad del suministro y las medidas
necesarias para mitigarlos.

Una parte de los riesgos de continuidad de
negocio de una empresa puede coincidir con
los riesgos de continuidad del suministro.

¢Es valida la clasificacion de los riesgos
de continuidad de negocio para gestionar
también los riesgos de continuidad del su-
ministro? Entendemos que si, en la medida
en que el impacto sobre la continuidad de
negocio exija su tratamiento cuando tam-
bién exista impacto sobre la continuidad del
suministro, y viceversa. No obstante, dejara
de ser vélida cuando no exista esa corres-
pondencia.

Uno de los aspectos mas complejos en el
desarrollo y aplicaciéon del nuevo marco ju-
ridico sera establecer las métricas que per-
mitan determinar en qué casos los riesgos
para la continuidad del suministro requieren
tratamiento. Dicho de otra forma: sera nece-
sario definir la tolerancia al riesgo de inte-
rrupcién del servicio esencial.

Esta tolerancia al riesgo puede variar segun
el sector o subsector, aunque debera existir
un criterio comun que aporte coherencia al
nuevo sistema de proteccion de entidades
criticas. Por ejemplo:

+ La tolerancia al riesgo en la interrupcién
del servicio de distribucién eléctrica es
mucho menor que en la distribucion de
agua.

« La tolerancia al riesgo en la interrupcién
del servicio de metro puede ser inferior a
la del aeropuerto.

Pero surge una cuestion relevante: jcomo
comparar la tolerancia al riesgo entre sec-
tores distintos? Por ejemplo, jtolera mejor
una ciudad como Madrid una interrupcion
de cuatro horas en el sistema de distribu-
cién de agua o en la actividad aeroportuaria?
iCudles el papeldelingeniero de seguridad?

En el ambito de las infraestructuras criticas,
este cambio normativo implica pasar de un
sistema centrado en la proteccion a un en-
foque mucho mas amplio basado en la re-
siliencia: prevencion, proteccién, respuesta,
resistencia, mitigacion, absorcién, adapta-
cién y recuperacion ante incidentes.

El desarrollo reglamentario de la Ley es-
tablecerd previsiblemente una estrategia
de mejora basada en el andlisis de riesgos,
posiblemente acompanada de guias para
la elaboracion de un Plan de Resiliencia —
donde podrian integrarse los actuales PSO
y PPE—, asi como un esquema nacional de
certificacion.

Estas certificaciones no seran emitidas di-
rectamente por la Administracién, sino por
entidades privadas de certificacion previa-
mente acreditadas por la Entidad Nacional
de Acreditacion (ENAC). Se incorpora asi un
nuevo rol de supervision y certificacion in-
dependiente tanto del Operador Critico como
de la propia Administracion.

Esto abre una nueva oportunidad profesio-
nal para la ingenieria de seguridad, més alla
del actual desempeno en los departamentos
de seguridad.

Si entendemos la proteccién de infraestruc-
turas criticas como un proyecto integral, los
ingenieros de seguridad podran desempe-
nar funciones en algunas de las siguientes
responsabilidades:

« En la elaboracién del Plan de Resiliencia,
en colaboracién con areas de la empresa
hasta ahora no vinculadas a la seguridad
tal como se entiende en el PSO y PPE.
En la implantacion del Plan de Resilien-
cia, mediante la implantacion y manteni-
miento de medidas de seguridad, ya sea
desde una empresa instaladora o desde
el equipo técnico del propio Operador Cri-
tico.
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» En la asistencia a procesos de consulto-
ria, que tradicionalmente se limitaban al
ambito de la seguridad fisica y la ciber-
seguridad, pero que ahora se amplian al
ambito de la continuidad operativa.

¢Cual sera el papel de AEINSE?

Es evidente que este nuevo enfoque exigira
una ampliacion de las competencias de los
profesionales de la seguridad.

En este contexto, AEINSE ha incorporado en
su grupo de expertos del drea de Gestién de
Riesgos una nueva linea de trabajo orienta-
da al desarrollo de las competencias del In-
geniero de Seguridad dentro de este nuevo
marco legal.

Esta linea de trabajo pretende desarrollar
herramientas, criterios y recursos que per-
mitan a los miembros de AEINSE dar una
respuesta adecuada al rol que les corres-
ponda desempenar en sus respectivas orga-
nizaciones.

Conclusiones:

La futura Ley de Proteccién y Resiliencia de
las Entidades Criticas no supone Unicamen-
te una actualizacion normativa, sino un cam-
bio de paradigma en la forma de entender la
seguridad de los servicios esenciales.

Pasamos de un modelo centrado principal-
mente en la proteccién de infraestructuras
fisicas a otro orientado a garantizar la con-
tinuidad operativa de toda la organizacion
frente a amenazas cada vez mdas complejas,
interdependientes y cambiantes.

Este nuevo escenario exige profesionales
capaces de integrar la seguridad fisica, la
ciberseguridad, la gestion de riesgos, la con-
tinuidad de negocio y la resiliencia organiza-
cional en una vision Unica y coherente.

Elingeniero de seguridad se situa, por tanto,
en una posicion estratégica, no solo como
especialista técnico, sino como actor clave
en la toma de decisiones que afectan a la
estabilidad de los servicios esenciales y a la
proteccion de la sociedad.

El verdadero reto no serd unicamente cum-
plir con la nueva Ley, sino desarrollar una
cultura de resiliencia capaz de anticiparse a
la incertidumbre y garantizar la continuidad
alli donde una interrupcién no es una opcion.
En ese camino, AEINSE debe desempenar
un papel fundamental como punto de en-
cuentro, desarrollo de conocimiento y for-
talecimiento profesional de quienes tendran
la responsabilidad de construir esa nueva
seguridad.
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AEINSE

en los cursos de formacion
en seguridad de ESSIIF

Fruto de la colaboracién entre ambas entidades, ya ha comenzado este aiio el
programa de formacién on line con la programacion de siete cursos, algunos de
ellos son impartidos por socios de AEINSE y que cuentan con el respaldo de la
Universidad Isabel | y la Universidad Tecnoldgica Atlantico Mediterraneo.

El primero de ellos, Curso de especializacion en sistemas de videovigilanciay CCTYV,
se desarrollé durante los meses de marzo y abril. Con 60 horas lectivas fue impartido
por nuestro companero Gabriel Garcia.

El 4 de mayo se ha iniciado el Curso de especializacién en sistemas de control de ac-
cesos, impartido por Ivan Ballesteros, nuestro actual presidente, con 60 horas lectivas.

Respecto a las redes sociales, tuvimos casi 5.000 impresiones en 2025 y mas de 900 se-
guidores. El chat Compartech estuvo particularmente activo, consoliddndose como una
herramienta de intercambio de informacidn técnica y ayuda ente los asociados.

En cuanto a nuestros patrocinadores, se comunicé la baja de Dormakaba y la incorpo-
raciéon de ADI y VIGI by tp-link.

+INF0RMACI(JN@'T'D
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Sistemas de grabacion Geutebrick:
SSSSSSSSSSSSS seguridad, fiabilidad y rendimiento
A FFV para entornos criticos

. En el ambito de la seguridad, contar con sistemas de grabacién robustos es esencial
m para garantizar la proteccion y eficiencia de cualquier instalacion. Los grabadores
Geutebriick destacan ademas, por su compatibilidad con camaras con analiticas
de inteligencia artificial y su capacidad de integracion con soluciones de terceros,

adaptandose a proyectos de diversa complejidad y escala.

Maxima fiabilidad

La soluciéon hardware garantiza ren-
} dimiento y operacién continua en

/ .
Johnson /})1 g entornos exigentes. Integra placa base

GEUTEBRUCK

Controls

industrial de ciclo extendido y chip-
set Intel, optimizado para ofrecer un
procesamiento eficiente y mejorar la
capacidad de respuesta del sistema.
Su funcionamiento 24/7 garantizan su

Los sistemas de grabacion operatividad ininterrumpida en entor-

Geutebriick se caracterizan
por ofrecer:

nos criticos.

Maximas prestaciones

Méxima seguridad: . . .
g Permiten gestionar video de alta reso-

Cuentan con certificacién ISO 27001,
garantizando un sistema de gestion de
la seguridad de la informacién con-
forme a estdndares internacionales de

lucién con eficiencia y escalabilidad,
soportando H.265 y H.264. Admiten
camaras de hasta 32 MPX a 120 IPS,
interoperabilidad ONVIF, hasta 128
canales y 450 TB de base de datos. In-
cluyen sistemas Failover y configura-
ciones RAID 1, 5y 6 para mayor segu-
ridad y disponibilidad.

confidencialidad, integridad y dispo-
nibilidad. Incorporan multiples capas
de proteccion, como cifrado AES-256 y
TLS, almacenamiento seguro y protec-

W cién avanzada de credenciales.

AEINSE ——
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IVA Pro Context

Intelligent Video Analytics (IVA) Pro Context es un software de analisis de video basado en tecnologia de mo-
delos de lenguaje natural a gran escala, disefiado para la comprensién avanzada de escenas y aplicaciones

de vigilancia inteligente.

Alcanza niveles sin precedentes de conocimiento
contextual para detectar situaciones complejas,
anomalias e infracciones de seguridad.

El sistema combina la deteccién de objetos tradicio-
nal con una sofisticada comprensién del lenguaje
natural mediante un motor de procesamiento de
Inteligencia Artificial Generativa (GenAI) basado
en la nube, pasa obtener informacién contextual y
detallada sobre las escenas monitorizadas.

Los datos recopilados se pueden presentar al usuario
en tres formatos distintos: mediante sefiales de alar-
ma en formato binario, en formato de descripcion
detallada, o extrayendo caracteres alfanuméricos.

Todo ello permite elaborar informacién util para
mejorar la seguridad y la eficiencia operativa en
diversos entornos, como almacenes, locales comer-
ciales e instalaciones industriales.

Sus robustos sistemas de gestion y moderacion ga-

rantizan un funcionamiento fiable y conforme a la
normativa.

4 AEINSE BOLETIN N°66 MAYO 2026 7
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BLAZE VMS

Hanwha Vision, amplia su ecosistema de video con BLAZE VMS, un sistema hibrido de gestion de video di-
senado para simplificar el despliegue del sistema, las acciones impulsadas por Inteligencia Artificial y la

gestion de miiltiples ubicaciones y sedes.

BLAZE ofrece compatibilidad total, nativa, con ca-
maras y dispositivos de Hanwha, y combina el ren-
dimiento de sistemas locales con gestién en nube y
administracion unificada de usuarios. Esta arquitec-
tura hibrida permite a las organizaciones gestionar
de forma eficiente multiples ubicaciones de forma
segura, con una arquitectura escalable y un control
centralizado de usuarios. Ademds, detecta automa-
ticamente los dispositivos conectados y aplica con-
figuraciones optimizadas, lo que permite a los inte-
gradores desplegar sistemas mas rdpidamente con
una configuracién manual minima.

BLAZE funciona de forma integrada con WiseAl de
Hanwha, facilitando buisquedas forenses mas égiles.
La funcién Similarit Search utiliza Inteligencia Arti-
ficial para localizar apariciones similares de una per-

sona en distintas camaras, lo que ayuda a los opera-
dores a seguir rapidamente su recorrido a través de
grandes instalaciones o multiples ubicaciones.

Los sistemas BLAZE también incorporan Semantic
Search, impulsado por Inteligencia Artificial genera-
tiva, permitiendo a los operadores utilizar consultas
en lenguaje natural para localizar eventos.

BLAZE también estard disponible con dispositivos
dedicados (Appliances), optimizados especifica-
mente para la plataforma. Estos equipos se suminis-
tran con licencias preinstaladas, listos para funcio-
nar desde el primer momento.

+ informacién BLAZE VMS

AEINSE BOLETIN N°66 MAYO 2026 8
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C.CURE IQ Incident Management:

control y eficiencia ante cualquier incidente

C+CURE IQ Incident Management responde a esta
necesidad con una solucién nativa que estructura
todo el ciclo del incidente, desde su deteccidén hasta
su completa resolucién y documentacion.

Integrado directamente en la plataforma C+«CURE
IQ, el sistema permite crear incidentes de forma au-
tomatica a partir de eventos o alarmas, vinculdndo-
los al contexto operativo y a las evidencias disponi-
bles, como video en tiempo real o grabado.

A partir de ese momento, el operador es guiado me-
diante flujos de trabajo que aseguran la correcta re-
cogida de datos, la aplicacion de los procedimientos
definidos y una actuacién rapida y coherente.

Se facilita la adaptacion de los procesos a distintos
tipos de incidentes, requisitos regulatorios o normas
corporativas, mediante el uso de flujos de trabajo
configurables y un disenador visual. Ademas, cuenta
con una herramienta para la generacion de informes
claros y exportables simplificando auditorias inter-
nas y externas.

Con este enfoque, CeCURE IQ Incident Manage-
ment estandariza los procesos, mejora la calidad de
la informacién registrada y refuerza la capacidad de
los equipos de seguridad para actuar con precision,
consistencia y confianza.

AEINSE BOLETIN N°66 MAYO 2026 9
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Lanaccess consigue la certificacion

de la Directiva NIS 2

Lanaccess ha obtenido la certificacion de la Direc-
tiva NIS 2, reforzando su apuesta por una videovi-
gilancia cibersegura.

La NIS2 afecta a entidades que operan en la Unién
Europea en sectores criticos (energia, transporte,
banca, salud, telecomunicaciones, centros de datos,
etc.). Exige gestionar riesgos de ciberseguridad y re-
portar incidentes con plazos definidos, con sancio-
nes que, segin la categoria, pueden alcanzar 10 M€
o0 el 2 % de la facturacién global anual.

Como directiva, NIS2 no se aplica directamente
como un reglamento: necesita trasposiciéon para
desplegar el régimen nacional completo (autorida-
des, procedimiento sancionador, obligaciones con-
cretas y como se exigen). En el pais, aiin no hay una
trasposicion aprobada y en vigor.

La estrategia de la compafiia pasa por consolidar
nuestro compromiso con la ciberseguridad a través
de las certificaciones internacionales mas rigurosas.

« Certificacion del ENS (Esquema Nacional de Se-
guridad), Nivel Alto: esta certificacién garantiza
que una organizacién cumple con los requisitos
mas estrictos establecidos por el marco legal es-
pafiol para la proteccion de sistemas de infor-
macién que manejan datos sensibles o criticos.
Expedida por el CCN (Centro Criptoldgico Na-
cional).

« LalS027001: normativa internacional que obliga

a proteger la confidencialidad, integridad y dis-
ponibilidad de los datos.

AEINSE BOLETIN N°66 MAYO 2026
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LEGIC

Presente en
ISC West

Las Vegas

En ISC West 2026, LEGIC tuvo una presencia solida y destacada, caracterizada por un gran nimero de reu-
niones y un dialogo significativo con el sector. El evento confirmé el impulso continuo de la innovacién en
materia de acceso seguro y la colaboracion en el ecosistema.

Uno de los aspectos mas destacados fue el anuncio
de LEGIC sobre su estrategia de integracion de Ali-
ro (Protocolo de comunicacién estandarizado entre
lectores de acceso y dispositivos de usuario, tales
como smartphones) destinada a permitir la intero-
perabilidad de dltima generacién entre las tecnolo-
gias de acceso.

La empresa esta avanzando en la compatibilidad en-
tre su serie 6000 y su futura cartera de lectores, con
rutas de actualizacién de firmware que permiten a
muchas instalaciones existentes adoptar Aliro sin
necesidad de sustituir el hardware.

La solucién ya se esta mostrando a socios seleccio-
nados, y su disponibilidad inicial esta prevista para

septiembre de 2026, sujeta a la validacién final y la
aceptacion por parte de los clientes. Mas alla del re-
cinto ferial, LEGIC reforzd sus relaciones con el sec-
tor como patrocinador del evento Wine & Security,
fomentando un valioso intercambio en un entorno
mas informal.

Otro hito notable fue la implementacion visible de la
tecnologia de LEGIC en Resorts World Las Vegas,
donde sus soluciones protegen el acceso a mas de
3000 habitaciones de hotel, demostrando su escala-
bilidad en un entorno real.

La semana concluyé con claras sefiales de progreso,

colaboracién y preparacién para una adopcién mas
amplia.

AEINSE BOLETIN N°66 MAYO 2026 11
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FORTE

La revolucion en seguridad perimetral por fibra dptica

Sicuralia presenta FORTE, un innovador sistema de seguridad perimetral, basado en tecnologia de fibra
optica, diseiiado para ofrecer una vigilancia continua y fiable. Este sensor avanzado utiliza un principio
de deteccion interferométrica que permite identificar y clasificar con precision diversos intentos de in-
trusion, como escalada, corte o levantamiento de mallas.

Una de las ventajas mas destacadas es su Tecnologia
Cross Point, capaz de localizar el punto de la intru-
sién con una precision de hasta 4 metros. Ademas, al
ser una tecnologia 100% optica, el sistema es total-
mente inmune a las interferencias electromagnéticas
y a los fendmenos atmosféricos, garantizando estabi-
lidad en cualquier condicién ambiental.

FORTE ofrece una eficiencia operativa superior, ya
que el cable sensor es pasivo y no requiere alimenta-
cion eléctrica en el campo, lo que reduce significati-
vamente los costes de instalacién y mantenimiento.
Mediante algoritmos de procesamiento de sefiales
(FFT), el sistema distingue con éxito entre amenazas
reales y ruidos ambientales, minimizando drastica-
mente las falsas alarmas.

Disponible en configuraciones que cubren hasta 800
metros por analizador, lo que permite la proteccion
de hasta 1600m de vallado desde un tnico punto de
alimentacion y comunicaciones.

FORTE es una solucién potente, escalable y discreta,
ideal para la proteccion de infraestructuras criticas.
Su capacidad para integrarse facilmente en sistemas
de seguridad y gestién mas habituales como Octave
Coda, Milestone o Genetec.

+informacién -:q':-
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Videovigilancia autonoma
en cualquier lugar sin infraestructura

En un contexto donde la seguridad debe adaptarse a entornos cada vez mas diversos, surgen soluciones
capaces de superar las limitaciones tradicionales de infraestructura. La videovigilancia evoluciona hacia
sistemas auténomos, flexibles y faciles de desplegar, incluso en ubicaciones sin acceso a red eléctrica

o cableado.

La solucién de Energia Solar 4G de VIGI by TP-
Link responde a esta necesidad, combinando alimen-
taciéon mediante panel solar y conectividad 4G para
ofrecer un sistema completamente independiente.

Esto permite implementar videovigilancia en cual-
quier lugar, reduciendo tiempos, costes y compleji-
dad de instalacién. Ademas, la gestion remota a tra-
vés de plataformas como VIGI Cloud VMS, Omada
Central o la APP VIGI facilita la monitorizacién en
tiempo real, el envio de alertas y el mantenimiento
sin desplazamientos. Dentro de esta solucion destaca
la cdmara 4G de VIGI, disefiada para exteriores y con
una caracteristica diferencial clave: su funcién como
router 4G.

Gracias a sus tres puertos LAN, permite conectar si-
multaneamente varios dispositivos, como camaras
adicionales u otros equipos, proporcionando conec-
tividad directa sin necesidad de infraestructura adi-
cional e incluso dando servicio al propio sistema del
panel solar para su gestion.

Esta capacidad la convierte en una solucién espe-
cialmente versatil, ampliando el alcance del sistema
y simplificando el despliegue en entornos remotos o
temporales.

+informacién -:[]':-
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SCATI impulsa el crecimiento
de su red de socios con SuU huevo
Partner Program

SCATI refuerza su apuesta por el canal con el lanzamiento de su nuevo SCATI Partner Program, una
iniciativa pensada para que integradores, distribuidores y empresas del sector accedan a mas oportuni-
dades de negocio, mayor respaldo comercial y mejores herramientas para crecer.

Formar parte del programa permite a los partners pro-
teger sus oportunidades comerciales, contar con ma-
yor visibilidad sobre su actividad y proyectos a través
del SCATT Partner Portal, y trabajar con planes de
negocio personalizados alineados con sus objetivos de
crecimiento.

Ademds, las empresas obtienen acceso a formacién y
certificaciones técnicas y comerciales, asi como a so-
porte continuo en todas las fases del ciclo comercial,
desde la preventa hasta el cierre de proyectos. Todo
ello les ayuda a mejorar su posicionamiento, reforzar
sus capacidades y abordar nuevas oportunidades con
mas garantias.

Con esta iniciativa, SCATI consolida un modelo de
colaboracién orientado a generar valor real, impulsar
la competitividad de sus socios y acompaiarlos en un
mercado cada vez mas exigente.

“Queremos que nuestros partners no solo vendan
nuestras soluciones, sino que crezcan con nosotros’,
destaca Miguel Angel Gimeno, Marketing & BD
Director de SCATL.

N

+informacion P
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AXISa

COMMUNICATIONS

AV1, AXIS ARTPEC 9 y overlays inteligentes:

mas eficiencia y control en el video de seguridad

La eficiencia en el uso del video y la capacidad de extraer valor operativo de cada flujo son aspectos cla-
ve para los profesionales de la seguridad. En este contexto, el codec AV1 se consolida como un estandar
abierto que permite reducir significativamente el consumo de ancho de banda y almacenamiento, man-
teniendo una alta calidad de imagen, especialmente relevante en despliegues a gran escala o multi sede.

Axis ha incorporado estas capacidades en su chip
propio ARTPEC 9. Este procesador integra funcio-
nes avanzadas de codificacién, ciberseguridad y ana-
litica en el edge, permitiendo un procesamiento efi-
ciente directamente en el dispositivo.

Una de las novedades mas destacadas es la incorpo-
racion de overlays conmutables en flujos AV1. Estos
overlays permiten mostrar informacién adicional —
como datos de analitica, metadatos o alertas— sin
modificar el video grabado, pudiendo activarse o
desactivarse segun las necesidades operativas.

Ademas, estos eventos y metadatos pueden publicar-
se mediante MQTT, un protocolo ligero ampliamen-
te utilizado en entornos IoT. Esto facilita la integra-
cién del video con plataformas externas y sistemas
de automatizacién, convirtiendo la cdmara en una
fuente de datos en tiempo real.

En conjunto, AV1, ARTPEC 9y los nuevos overlays

refuerzan un enfoque mas abierto, eficiente e integra-
ble del video en los sistemas de seguridad modernos.
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Impacto de la Ley de Proteccion

de Entidades Criticas en Seguridad Privada

La reciente publicacion del Proyecto de Ley de Proteccion y Resiliencia de Entidades Criticas marca un
hito en Espaia. Esta norma, que adapta la directiva europea CER, otorga por fin a la seguridad privada
el estatus de sector estratégico, clave para proteger servicios vitales como la energia, el transporte o la

sanidad.

Bajo la supervisién del CNPREC, no solo las infraes-
tructuras seran vigiladas; las propias empresas de se-
guridad (CRA, vigilancia o mantenimiento) podran
ser catalogadas como entidades criticas. Esto implica
nuevas responsabilidades: disefiar planes de resilien-
cia integrales, designar responsables de seguridad y
gestionar incidentes con estandares europeos.

El proyecto introduce novedades tecnoldgicas y ope-
rativas que transformaran el dia a dia del sector:

« Idoneidad del personal: Control riguroso de an-
tecedentes para quienes accedan a zonas sensibles.

« Tecnologia avanzada: Uso de biometria y siste-
mas de deteccién de drones.

« Cultura de resiliencia: El enfoque pasa de la
<« . 7 JoR] » .
proteccion estatica” a la capacidad de recupera-
cién inmediata.

Para Casmar, la resiliencia no es solo una obligacién
normativa: es una oportunidad para crear entornos
mas seguros y preparados. Ofrecemos soluciones
tecnoldgicas y asesoramiento especializado para que
nuestros clientes lideren este cambio. La seguridad ya
no es solo proteger, es garantizar que todo siga fun-
cionando, pase lo que pase.
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TechXperience 2026:

el compromiso de Dahua con la formacion y la innovacion

Durante el primer semestre de 2026, Dahua lberia esta desarrollando una

TECHNOLOGY

@/hua

sionales del sector.

La iniciativa recorrera distintas ciudades de Espafia
con jornadas presenciales centradas en la formacién,
la presentacién de soluciones y el networking profe-
sional.

El objetivo de esta roadshow es ofrecer a los asis-
tentes una experiencia util y practica, con sesiones
formativas impartidas por especialistas de Dahua y
contenidos enfocados en las nuevas tendencias tec-
noldgicas del sector.

Durante las jornadas, los participantes pueden pro-
fundizar en diferentes soluciones y aplicaciones, asi
como conocer de primera mano las tltimas novedades
de la compaiifa en ambitos como la videovigilancia

nueva edicion de TechXperience, una gira tecnolégica orientada a acercar la
innovacién al mercado espaiol y reforzar la capacitacion de clientes y profe-

inteligente, las soluciones inalambricas, el trafico y
parking, el retail y la gestion tecnoldgica avanzada.

Ademas de su componente técnico, TechXperience
también busca fortalecer la relacién con clientes y
partners, creando un espacio para compartir conoci-
miento, intercambiar experiencias y seguir impulsan-
do la profesionalizacion del sector.

A través de este formato cercano y dinamico, Dahua-
reafirma su compromiso con la formacién, la inno-
vacion y el acompafnamiento a sus colaboradores en
Espaia.

+informacion g
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Proyectos personalizados con Desico

Saca todo el rendimiento a Vigiplus

2 DESICO’

Las tecnologias, los técnicos, los operadores y los
procedimientos convergen en el centro de control.
En él, la calidad de los planos, el desarrollo de las au-
tomatizaciones o la implantacién de procedimientos
son clave para sacar todo el rendimiento a los equipos
y tecnologias de Seguridad.

Por eso, desde Desico estamos convencidos de la im-
portancia de trabajar con nuestros clientes, de mane-
ra personalizada, en el desarrollo y mantenimiento de
sus proyectos de centros de control.

Desico lleva mas de 30 afios ofreciendo a sus clientes
unos servicios profesionales expertos en la integra-
cién de tecnologias y en el desarrollo de proyectos de
Seguridad.

Desico dispone en Espafia de mas de 25 técnicos ex-
pertos en soporte al cliente, actualizaciones tecno-
légicas, integracién de sefales y procesos de mejora
continua. Damos soporte antes, durante y después de
la implantacién, desarrollando proyectos personali-
zados, inicos y con la méaxima calidad y eficiencia.

Si quieres implantar o mejorar tu centro de control,
habla con nosotros. Somo los lideres en Espafia en
centros de control de Seguridad.

Optimiza tu centro de Control con Desico.
Conecta la Seguridad con el negocio:
comercial@desico.com |

(+34) 93 589 28 16
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Lo primero es la salud... y la seguridad

Estas infraestructuras esenciales presentan necesidades especificas: con-
trol de la rotacién constante de personal y turnos, trazabilidad de movi-
mientos, proteccién de areas criticas como quiréfanos o laboratorios y
gestion segura de grandes flujos de personas, incluidos visitantes.

De forma paralela, es preciso monitorizar el resto de los sistemas de segu-
ridad de forma centralizada: CCAA, VMS, intrusidn, incendios, megafo-
nia... Todo este ecosistema ha de cumplir una premisa clara: la seguridad
nunca debe entorpecer la labor del personal ya que miles de vidas depen-
den de ello.

En DORLET lo sabemos, por eso, no solo ofrecemos productos y so-
luciones disenadas especificamente para los centros sanitarios, sino que
ademas actuamos como un guardian invisible se integra con la operativa
diaria del hospital sin interferir en la actividad asistencial.

En este ambito, contamos con una amplia experiencia y con referencias
muy significativas como el Hospital de Cruces (Osakidetza), Hospital Cli-
nic BCN (Catsalut), Hospital Virgen del Rocio (SAS) o el Hospital de Al-
varo Cunqueiro (SERGAS), entre otros muchos otros centros sanitarios
tanto a nivel nacional como internacional.
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ACTUALIZACION DE LA NORMA

UNE-EN IEC 62676-4:2025

EVOLUCION DEL DISENO DE SISTEMAS
DE VIDEOVIGILANCIA

Alberto LA NORMA IEC 62676-4:2025, PUBLICADA POR LA COMISION ELECTROTEC-
Al NICA INTERNACIONAL (IEC) EN OCTUBRE DE 2025 Y RATIFICADA POR LA
onso ASOCIACION ESPANOLA DE NORMALIZACION (AENOR) EN ENERO DE 2026,
Responsable del programa INTRODUCE UNA REVISION PROFUNDA DE LAS DIRECTRICES DE APLICACION
de ingenieria y arquitectura, PARA SISTEMAS DE VIDEOVIGILANCIA. ESTA ACTUALIZACION SUSTITUYE LA
ciberseguridad y compliance EDICION ANTERIOR (2014/2015), AMPLIAMENTE BASADA EN EL MODELO
de AXIS DORI (DETECT,0BSERVE, RECOGNIZE, IDENTIFY),, INCORPORANDO NUEVOS
alberto.alonsof@axis.com  cpiTERIOS TECNICOS ALINEADOS CON LA EVOLUCION DE LAS CAMARAS IP,
LA ANALITICA DE VIDEO Y LOS REQUISITOS ACTUALES DE SEGURIDAD FiSI-

CAY CIBERSEGURIDAD.

Este articulo desarrolla un analisis técnico, integrando la evolucién nor-
mativa desde la serie EN 50132, los cambios y diferencias con la versién
anterior de la norma, su posible impacto en el disefio, instalacién y man-
tenimiento de los sistemas de video vigilancia y su encaje en el marco re-
gulatorio de Seguridad Privada espafol a través de la Orden Ministerial
INT/316/2011 y la incorporacion de requisitos de ciberseguridad.

Evolucién normativa internacional
La serie EN 50132 constituy6 durante décadas la referencia normativa en
Europa para sistemas CCTV. No obstante, su enfoque resultaba limitado

frente a los sistemas modernos, especialmente en entornos IP y de alta re-
solucion.
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ACTUALIZACION DE LA NORMA

La serie IEC 62676 surge como evolucién natural, adoptada posteriormente como
EN 62676 en el ambito europeo y como UNE-EN 62676 en Espana.

La transicién desde la serie EN 50132 hacia la serie IEC 62676 no constituye Gnica-
mente una actualizacién técnica, sino un cambio conceptual profundo ya analizado
en literatura sectorial previa. En este sentido, resulta especialmente interesante el
analisis realizado por Julio Pérez Carreiio en el boletin no. 61 (abril 2017) de la
Asociacion Espafola de Empresas de Seguridad.

En dicho trabajo se sefiala explicitamente la sustituciéon de la norma EN 50132-
1:2010 por la UNE-EN 62676-1-1:2015, marcando el inicio de la transicion ha-
cia un nuevo paradigma de sistemas de videovigilancia. Este cambio se acompafia
de una redefinicién conceptual, pasando de los tradicionales sistemas CCTV a los
denominados Video Surveillance Systems (VSS), caracterizados por su naturaleza
distribuida, su integracién en redes IP y su capacidad de procesamiento avanzado.

Contexto y alcance de la norma

La IEC 62676-4: 2025 establece rigurosos estandares de calidad que definen crite-
rios medibles para la efectividad de los sistemas de videovigilancia (VSS) en aplica-
ciones de seguridad.

Esta parte 4 de la serie IEC 62676 se centra especificamente en:

« Requisitos operativos del sistema

+ Calidad de imagen y rendimiento visual
« Condiciones de instalacion

« Verificacién y mantenimiento

La version 2025 surge como respuesta a la transicién ya casi completa a sistemas
IP de alta resolucidn, la necesidad de integracion de los sistemas con otros sub-
sistemas de seguridad, la creciente utilizacién de la analitica de video y la IA en
la videovigilancia y las nuevas exigencias regulatorias en materia de privacidad y
ciberseguridad.

Limitaciones del modelo anterior (DORI)

La edicién anterior se apoyaba en el modelo DORI, que todos tenemos asimilado
y que estd basado en densidades de pixeles por metro.

Sin embargo, presentaba algunas limitaciones, como la simplificacion excesiva de
los escenarios reales, la falta de consideracién de factores como los niveles de com-

presion, la iluminacién, el ruido en la imagen o las tecnologias de vision térmica.

Como resultado, la aplicacion de la norma era poco fiable en condiciones operati-
vas complejas
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Nuevo marco conceptual: ampliacion de requisitos operativos
Avances tecnoldgicos:

La norma ha evolucionado para abordar numerosos cambios tecnolégicos, in-
cluyendo avances en la tecnologia de cdmaras como:

« Tecnologia de sensores

« Procesamiento de imagenes

« Capacidades de rendimiento en baja luz
« Mejoras en el rango dinamico

También incorpora directrices para andlisis de video, incluyendo analisis de vi-
deo impulsado por IA, aplicaciones de aprendizaje automatico, reconocimiento
de comportamientos y clasificacion de objetos.

Mejoras en seguridad:

La norma actualizada responde a los requisitos de seguridad en evolucién abor-
dando nuevos desafios como amenazas ciberfisicas, ataques coordinados, ame-
nazas internas y riesgos de ingenierfa social.

Refleja cambios en los requisitos del centro de operaciones de seguridad, los
protocolos de respuesta a incidentes, los procedimientos de manejo de pruebas
y la documentacién de cumplimiento. Ademads, la norma incorpora nuevas nor-
mativas de proteccion de datos, requisitos de privacidad, estandares de control
de acceso y mandatos de auditoria e informe.

Implementacion y escalabilidad:

La norma revisada proporciona una gufa mejorada para escenarios de imple-
mentacién complejos, abordando requisitos para instalaciones urbanas vs. ru-
rales, ambientes interiores vs. exteriores y condiciones de iluminacién variables.

Ofrece soluciones para escenarios de despliegue complejos, ofrece recomenda-
ciones para la escalabilidad del sistema e incluye directrices para instalaciones
preparadas para el futuro.

La norma también aborda consideraciones de mantenimiento y actualizacién,

asegurando que los sistemas sigan siendo efectivos durante todo su ciclo de vida
operativo.
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Cambios técnicos en IEC 62676-4:2025

La actualizacién introduce un modelo mas granular que sustituye DORI por mul-
tiples (7) niveles operativos:

« Overview (visién general/panorama)

« Outline (contorno/ perfilado)

« Discern (discernir/distinguir)

+ Perceive (percibir)

o Characterize (caracterizar/reconocer)

« Validate (Validar/identificar)

« Scrutinize/Examine (examinar/forense)

Estas categorias de operacién se dividen en dos grupos: Las tres primeras, como
LPDO (Low Pixel Density Objects) que se entiende orientada a escenas de pe-
rimetro y exteriores y las restantes se agrupan como HPDO (High Pixel Density
Objects) mas enfocada a la observacion de espacios préximos e interiores y con el
objetivo de generar evidencias de uso forense.

Desafortunadamente, dado que ahora se presentan 7 letras iniciales y solo 2 son
vocales, resulta mucho mas dificil crear un acrénimo como DORI que tan practico
ha resultado durante estos 10 afios. OODPCYVS seria el nuevo acrénimo, pero sos-
pecho que no tendra la misma difusién y éxito que su predecesor.

No obstante, el nuevo modelo presenta algunas ventajas sobre el anterior, como
una mayor precision a la hora de definir los objetivos de las operaciones de vigilan-
cia una adaptacién mas ajustada a escenarios complejos (urbano, transporte, retail,
etc.) y una mejor alineacion con las tareas reales del operador de videovigilancia ha-
ciendo distincion de aquellas otras automatizadas por el uso de analiticas de video.

Métricas de rendimiento visual aclaradas,
consideracion de factores fisicos y opticos

La revision ofrece recomendaciones actualizadas sobre la colocacion de la camara,
las condiciones de iluminacion y los factores ambientales. En este sentido, la nueva
norma incorpora variables que antes no se trataban explicitamente:

o Iluminacion (visible e infrarroja)
« Relacién senal/ruido

« Compresion de video

. Optica y 4ngulo de visién

« Fotogramas por segundo (fps)

Esto permite un disefio del sistema mads ajustado a la realidad. Del mismo modo
se reconoce ahora el papel creciente de la IA con reconocimiento y clasificacion
de objetos y personas y la capacidad de analizar movimientos y comportamientos.

Una gran diferencia es que se establecen consideraciones técnicas diferentes segiin

se plantee la vigilancia mediante la interpretacién humana o que sea ejecutada por
procesamiento automatizado (analiticas de video).
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Tabla comparativa de factores técnicos en IEC 62676:2015 vs 2025.

Factor Norma 2015 Norma 2025 Impacto
Iluminacion Implicito Explicito Diseno real
Compresion No Si Calidad
FPS No Si Movimiento
WDR No Si Contraste
Ruido No Si Nitidez
Optica Parcial Completa Precision

Tabla comparativa de niveles operativos en IEC 62676:2015 vs 2025

Norma 2015 Norma 2025 Operacion
Detect Overview Detectar presencia y movimiento
Outline Distinguir perfil de los objetos

y personas y direccion de movimiento

Observe Discern Apreciar caracteristicas generales
de objetos, personas y animales
Perceive Caracteristicas definidas de personas

y objetos en la escena

Recognize Characterize Identificar caracteristicas especificas.

Clasificacién de vehiculos y personas

Identify Validate Verificacion de identidades

y lectura de matriculas

— Scrutinize Identificacion técnica de uso forense

Revision de la densidad de pixeles

Uno de los cambios mds relevantes es la redefinicidén de los niveles de detalle, tra-
tando de acompaniar la evolucién y mejora tecnolégica de las camaras que ofrecen
ahora mayor resolucion:

+ Se incrementan los requisitos de pixeles por metro. Ejemplo: de ~250 px/m
(identificacion en DORI) a ~500 px/m (validar)

« Se introducen categorias LPDO y HPDO (baja/alta densidad de pixel en los
objetos).

+ Se mejora la representacion matematica de la densidad de pixeles
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Tabla comparativa de densidad de pixels en IEC 62676:2015 vs 2025

Nivel Norma 2015 Norma 2025
Deteccién 25 px/m 20-80 px/m
Observacién 63 px/m 80-250 px/m
Reconocimiento 125 px/m 250-500 px/m
ldentificacion 250 px/m >500 px/m
Overview/panorama — 20 px/m
Outline/contorno — 40 px/m
Discern/discernir — 80 px/m
Perceive/percibir — 125 px/m
Characterize/caracterizar — 250 px/m
Validate/validar — 500 px/m
Scrutinize/examinar — 1500 px/m

Importante: los requisitos operativos especificados son vélidos en situaciones en
que las imagenes de video visuales son interpretadas por operadores humanos. En
las aplicaciones de analitica de video u otros sistemas en que el analisis de las ima-
genes se realiza mediante software, se aplican otras definiciones. En las imagenes
térmicas (obtenidas con camaras térmicas), los requisitos operativos también se
definen de forma diferente.

Rendimiento visual no se refiere a “mejorar la calidad estética de la imagen”, sino
a optimizar la capacidad del sistema de videovigilancia para cumplir su objetivo
operativo: detectar, observar, reconocer o identificar personas, objetos y eventos.

Rendimiento es la capacidad de una imagen de video para permitir una tarea con-

creta de seguridad como, por ejemplo, detectar una persona, leer una matricula o
identificar un billete bancario.
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Lo que la norma considera ahora es que no basta con que se vea “bien”, sino que
sea adecuado para la finalidad (operacion) que se pretende, es decir, se refiere a la
“usabilidad” de la imagen que la cdmara proporciona.

La norma establece que esta usabilidad (rendimiento) no depende solo de la densi-
dad de pixeles, sino de factores de configuracién de la cdmara como la compresién,
el namero de fotogramas por segundo, la velocidad del obturador, el procesado
para mitigar la baja iluminacién o los contraluces, y factores de instalacién como la
iluminacién de la escena y la altura e inclinacién de la cdmara. En pocas palabras,
que la imagen “sirva” para lo que se necesita.

Refuerzo de la ciberseguridad

Adicionalmente, y como no podia ser de otra manera en una actualizacién norma-
tiva de 2025 aplicable a dispositivos tecnoldgicos conectados a redes, se incorporan
requisitos (bdsicos, pero al menos se incorporan) orientados a la proteccion del
sistema de video vigilancia frente a ciberataques, contribuir a la seguridad de la red
IP en la que opera, la gestion de los accesos a los dispositivos y la informacién que
procesan y la integridad de los datos y evidencias que el sistema produce. Todo ello
incluyendo consideraciones a lo largo de todo el ciclo de vida del sistema, lo que
incide en el mantenimiento y gestion de este.

Por lo tanto, la norma amplia las directrices para garantizar y facilitar la escalabili-
dad del sistema y para adaptarse a entornos complejos (interior/exterior, urbano/
rural). Igualmente hace mayor incidencia en el mantenimiento y actualizacién y en
la interoperabilidad con los otros subsistemas de seguridad.

Tabla comparativa de Ciberseguridad en IEC 62676:2015 vs 2025

Elemento Norma 2015 Norma 2025 Impacto
Autenticacion No Si Acceso
Cifrado No Si Proteccion

Red No Segmentacion Seguridad
Firmware No Si Mantenimiento
Integridad Implicita Verificada Legal/Forense

Impacto en el diseno de sistemas de videovigilancia

La nueva norma producira algunos efectos en los diferentes actores de la industria.
Para los ingenieros e integradores introduce la necesidad de redisefiar los criterios
de célculo (ya no basta DORI) incluyendo mayor resolucion, incremento del alma-
cenamiento y necesidades de red mas exigentes, lo que puede conllevar el uso de
herramientas avanzadas de planificacion y mayor precision en las especificaciones
técnicas. Tendran que detallar el propdsito de cada cdmara (OODPCVS) y la con-
figuracion y condiciones ambientales que deben producirse para que el equipa-
miento especificado ofrezca ese “rendimiento”. Y obviamente cémo mantenerlo en
el ciclo de vida del proyecto (revisiones, actualizaciones, recalibraciones, etc).
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Para los fabricantes de equipamiento, que con seguridad deberan actualizar las fi-
chas técnicas que ofrecen datos referidos a DORI, pero también tendran que re-
calibrar las métricas de rendimiento y las herramientas de calculo que ofrecen, asi
como tener en consideracion (es de esperar que ya lo tuvieran) la integracion de las
analiticas y la ciberseguridad.

Para los usuarios finales lo esperable es que se vean beneficiados con mejores garan-
tias de rendimiento (usabilidad de la imagen) en situaciones reales, que obtengan
sistemas mas fiables en escenarios criticos y que encuentren mayor facilidad para
alinearse con los requisitos legales, especialmente de ciberseguridad y privacidad.

En definitiva, la norma evoluciona desde una guia orientativa hacia un marco téc-
nico integral para el disefio avanzado de sistemas de videovigilancia.

Integracion normativa en el ambito de la Seguridad Privada:
de EN 50132 a IEC 62676-4:2025 en el marco de la INT/316/2011

En Espaiia somos todos conscientes del anacronismo legislativo y regulatorio que
supone estar sujetos a una Ley de Seguridad Privada del afio 2014 que sin embargo
no tuvo desarrollo reglamentario y que nos sitia bajo el marco normativo de un
reglamento del afio 1994. No obstante, diversos Reales Decretos y Ordenes Ministe-
riales han venido a completar, actualizar y desarrollar aspectos normativos durante
los pasados afnos. En concreto, para los sistemas de seguridad y alarma, la Orden
Ministerial INT/316/2011 establece los requisitos para la instalacién y manteni-
miento de los sistemas de seguridad por parte de las empresas autorizadas.

Es l6gico pensar que una OM publicada en 2011 adolecerd igualmente de obsoles-
cencia y en especial en lo relativo a requisitos técnicos de sistemas y dispositivos,
habida cuenta de la rdpida evolucién de estos. Sin embargo, el legislador, tuvo la
precaucion de redactar lo siguiente:

“Cualquier elemento o dispositivo que forme parte de un sistema de alarma de los
recogidos por la normativa de seguridad privada, deberd cumplir, como minimo, el
grado y caracteristicas establecidas en las Normas UNE-EN 50130, 50131, 50132,
50133, 50136 y en la Norma UNE CLC/TS 50398, o en aquellas otras llamadas a
reemplazar a las citadas Normas, aplicables en cada caso y que estén en vigor”
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Y se refuerza con su disposicion adicional segunda:

“Disposicién adicional segunda. Actualizacion normativa. La modificacion o
aprobacion de cualquier nueva Norma UNE o UNE-EN sobre esta materia, de
las contenidas en el anexo I de esta orden, serd suficiente para su aplicacion inme-
diata a las reformas de las instalaciones ya existentes y a las nuevas instalaciones,
sin necesidad de ningiin acto de incorporacion normativa, desde el momento de
su publicacion por el organismo competente para ello.”

La clave de este texto estd en ‘en aquellas otras llamadas a reemplazar a las citadas
Normas, aplicables en cada caso y que estén en vigor”. Ese fragmento introduce una
clausula de actualizacion dindmica.

Esto significa que no se fija una norma concreta de forma estatica, sino que se
permite que el cumplimiento se adapte a normas mas recientes. En ese sentido, la
INT/316/2011 fue concebida en un contexto analégico/IP temprano, por lo que no
contempla amenazas modernas y no define requisitos de ciberseguridad detallados.
Sin embargo, la IEC 62676-4:2025 introduce la ciberseguridad como elemento
estructural del sistema. Por la misma clausula de sustitucion la exigencia técnica
evoluciona automaticamente.

Es decir, de acuerdo con la cldusula de actualizacién normativa recogida en la Or-
den INT/316/2011, las referencias a la serie EN 50132 deben entenderse susti-
tuidas por la serie EN/IEC 62676 en vigor, aplicindose en este momento la IEC
62676-4:2025 como estandar técnico actualizado para el disefio de sistemas de vi-
deovigilancia.

En términos de requisitos de ciberseguridad esto es importante, porque si bien
otras regulaciones pueden ser aplicables a los sistemas de videovigilancia, tales
como el RGPD, el ENS o la préxima trasposicion de la directiva NIS 2 (Ley de
Coordinacion y Gobernanza de la Ciberseguridad), la estancada situacion le-
gislativa respecto a la Seguridad Privada nos podria hacer pensar que no existen
requerimientos especificos de ciberseguridad que provengan de este ambito regu-
latorio y de control.

Bien es cierto, que en virtud de lo matizado en la INT/1504/2013, la exigibilidad
no sera efectiva hasta pasados 30 meses de la aprobacion de la norma, lo que sitaa
la fecha de exigibilidad en junio de 2028:

Orden INT/1504/2013, de 30 de julio
Articulo 4. Exigibilidad de Normas UNE o UNE-EN.

3. En todo caso la exigibilidad de aplicacion de la modificacion o aprobacion de

cualquier Norma UNE o UNE-EN a las nuevas instalaciones o reformas no podrd
ser inferior a los treinta meses posteriores a su fecha de publicacion.
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Mas atin, como ya apuntaba Julio Pérez en el citado articulo de 2017, queda la ne-
cesidad de concretar, cémo y quién debe certificar una instalacién de videovigilan-
cia, lo que sin duda convierte la obligatoriedad de cumplimiento en una utopfia, y
reduce la norma a una “guia de buenas practicas”. El alineamiento de la calificacién
de grado de seguridad entre EN 50131-1 y EN 62676-1 que en ese mismo articulo
Julio Pérez reclamaba, me temo que queda también en “asuntos pendientes”.

Lineas futuras esperables en la evolucion de la norma

Se prevé que futuras revisiones profundicen en aspectos que cada dia van tomando
mayor importancia en la implantacién y gestion de sistemas, tales como la integra-
cién con sistemas inteligentes de ciudades (Smart Cities), la evaluacién automati-
zada del rendimiento visual y el alineamiento con las normas de ética en el uso de
la IA y la privacidad.

Conclusion:

La incorporacion de estos nuevos criterios y tablas de referencia convierte la
IEC 62676-4:2025 en una herramienta mucho mas precisa para el diseno de
sistemas de videovigilancia modernos, alineados con las exigencias actuales de
seguridad, analitica e interoperabilidad.

Como sucede con todas las actualizaciones normativas, llevara un tiempo acos-
tumbrarse y ver de manera habitual el uso de las nuevas definiciones y requisi-
tos tal y como lo hemos experimentado en los ultimos 10 afos con el “estandar”
DORI. Sidebe hacernos reflexionar la inclusion de requisitos de ciberseguridad,
puesto que representa un cambio de paradigma en el marco regulatorio, aun-
que su cumplimiento sea dudoso dada la falta de control de la obligatoriedad.

En definitiva, la UNE-EN IEC 62676-4:2025 es la norma internacional y nacional
de aplicacion como guia para el diseno, implantacion y mantenimiento de siste-
mas de videovigilancia, de modo que como profesionales debemos conocerlay
adoptarla en el desempeno de nuestra actividad.
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SOCIO

Jaume
Pomé
Alguero

socio N° 167

Buenos dias Jaume, aunque llevas afios en el sector y muchos te co-
nocemos profesionalmente, dinos algo sobre ti que nos ayude a cono-
cer al Jaume persona.

Me llamo Jaume Pomé Alguerd, ingeniero informatico, toda mi trayec-
toria profesional ha estado vinculada al entorno de la seguridad, com-
binando tecnologfa, software e integracién de sistemas aplicados tanto
a entornos industriales como de seguridad fisica.

Quiero agradecer a AEINSE la oportunidad de poder presentarme a
todo el colectivo y compartir, a través de esta entrevista, una vision per-
sonal y profesional forjada a lo largo de mds de tres décadas de expe-
riencia en el sector. Siempre he entendido la seguridad como un ambito
en constante evolucidn, en el que la tecnologia, las personas y la cola-
boracidn entre profesionales juegan un papel clave.

¢Cual es tu formacién académica?
Licenciado en Informatica por la Universitat Autonoma de Barcelona
(UAB)

¢Has cursado alguna otra formacidn, aunque no sea académica, que
te haya sido util?

Mas alld de la formacién académica, mi aprendizaje ha estado siempre
ligado a la evolucién constante de las tecnologias informéticas desde los
afios noventa hasta la actualidad. A lo largo de este tiempo he realizado
diversos cursos y formaciones técnicas, pero, sobre todo, he mantenido
una actitud de aprendizaje continuo, imprescindible en un sector en
permanente transformacion.
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He vivido de primera mano la evolucién de las ba-
ses de datos, desde modelos mds simples y cerrados
hasta arquitecturas complejas, distribuidas y orienta-
das a grandes volimenes de informacidn, asi como la
transformacion de las arquitecturas de software y los
entornos de desarrollo. En paralelo, y muy especial-
mente en el dmbito que constituye la base de nuestra
actividad, he acompafiado la profunda evolucién de
los sistemas de seguridad fisica, desde los primeros
sistemas de CCTV analdgico, centrales de intrusion
y control de accesos, hasta las actuales plataformas
PSIM (Physical Security Information Management),
basadas en integracion software, que unifican CCTV,
intrusion, control de accesos, PCI y otros sistemas de
seguridad fisica.

En los ultimos afios, todo este proceso se ha visto
reforzado por la creciente importancia de la ciberse-
guridad, que hoy es un elemento inseparable tanto
de los sistemas informaticos como de las infraes-
tructuras de seguridad fisica conectadas. En mi ex-
periencia, esta capacidad de adaptacién y actualiza-
cidén constante, basada en la practica profesional y
en proyectos reales, ha sido tan determinante como
cualquier formacién reglada a lo largo de mi carrera.

(En qué empresas has desarrollado tu actividad
profesional, qué tipo de trabajo has realizado y en
qué puestos?

Inicié mi trayectoria profesional en Control y Apli-
caciones, S.A. (CAE), grupo espailol de ingenieria e
instrumentacion industrial que fue una de las com-
pafifas de referencia en Espafia a finales de los afios
ochenta en sistemas de control, automatizacién y
mantenimiento de grandes instalaciones industriales.

En esta etapa desarrollé mi labor como Ingeniero de
Sistemas, participando en proyectos tecnolégicos de
gran envergadura en entornos industriales y de se-

guridad.

Posteriormente, fui cofundador de DESICO, junto
con Andrés Calvo, José Luis Jiménez y José Luis Mar-
tin, empresa en la que he desarrollado gran parte de
mi carrera profesional. En DESICO he desempefiado
el cargo de Director del Departamento de Software,
participando en el disefio, desarrollo y evolucion de
soluciones de software y sistemas tecnolégicos apli-
cados a entornos industriales y de seguridad.

De todos estos trabajos ;Cudl dirias que te ha gra-
tificado mas?

Sin duda, la experiencia que mas me ha gratificado
ha sido la fundacién y el crecimiento de DESICO.

No solo por el reto técnico y empresarial que supuso
crearelproyectodesdecero, sino, sobretodo, porhaber
podido construir a lo largo de los aflos un equipo hu-
mano sé6lido, comprometido y altamente cualificado.

Ver cémo una iniciativa impulsada inicialmente por
unos pocos se ha transformado, con el tiempo, en
una empresa consolidada, con casi 60 profesionales
en la actualidad, y comprobar que muchas de esas
personas han crecido junto al proyecto, es sin duda
el aspecto mas satisfactorio de toda mi trayectoria
profesional.

Eres uno de los fundadores de DESICO y ahi seguis
los cuatro socios 34 afios. ;Qué os llevé a fundar la
Compania?

La decision de fundar DESICO surge en un momen-
to de cambio natural de etapa, con movimientos de
fusiones de empresas y la externalizacién de especia-
lidades, entre ellas la tecnoldgica.

Intuimos que ese proceso implicaria cambios profun-
dos y, como socios y profesionales con una marcada
vocacion técnica y emprendedora, entendimos que
era el momento adecuado para iniciar un proyecto
propio, en el que pudiésemos mantener una relacién
mas directa con la tecnologia, los proyectos y los
clientes.

Con esa vision compartida, decidimos fundar DESI-
CO, una decisioén que con el tiempo hemos compro-
bado que fue acertada, tanto a nivel profesional como
humano.

¢Cudl fue el primer producto que desarrollasteis y
cémo era el estado de los sistemas de integracién
en los afios 90?

En los primeros afios tras la fundacion de la empre-
sa, desarrollamos una primera versiéon de software
de integracion que, en sus inicios, se conocié como
VIGIA. En un contexto en el que los sistemas de se-
guridad eran fundamentalmente cerrados y aislados,
VIGIA ya permitia integrar equipos de CCTV —en-
tonces analdgico—, centrales de intrusion y sistemas
de control de accesos.

Con el paso de los afios, este software fue evolucio-
nando de forma continua, adaptdndose a los cambios
tecnoldgicos y a las nuevas necesidades del sector,
hasta convertirse en lo que hoy es Vigiplus PSIM,
una plataforma de integracién avanzada que refleja
esa evolucion desde los primeros sistemas hasta los
entornos actuales.
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(Cudles fueron los principales obstaculos técnicos
que encontrasteis?

Uno de los principales obstaculos técnicos fue, sin
duda, la necesidad de crear software propio desde
cero. En los inicios de DESICO no existian platafor-
mas maduras que resolvieran de forma integrada las
necesidades que teniamos, por lo que tuvimos que di-
sefiar y desarrollar nuestras propias soluciones, tanto
a nivel de arquitectura como de funcionalidad.

Este reto coincidié ademds con una etapa de rapida
evolucion tecnoldgica, que nos obligd a adaptarnos
continuamente: la transicién desde sistemas propie-
tarios y cerrados hacia entornos abiertos e IP, la evo-
lucién de las bases de datos, las nuevas arquitecturas
de software y, en paralelo, la profunda transforma-
cién de los sistemas de seguridad fisica.

Pasamos de soluciones aisladas -CCTV analdgico,
intrusion o control de accesos- a plataformas PSIM,
capaces de integrar de forma unificada CCTV, PCI,
control de accesos, analitica avanzada, asi como una
gran variedad de equipamiento utilizado en el entor-
no de la seguridad.

En los dltimos aflos, a todo ello se ha sumado el auge
de la inteligencia artificial, junto con la ciberseguri-
dad, hoy un requisito critico y transversal. Afrontar
estos desafios exige un esfuerzo constante de apren-
dizaje, disefio e innovacidn, y pone de manifiesto la
capacidad de adaptacion tecnoldgica que ha acompa-
fiado la evolucién de DESICO a lo largo del tiempo.

En la actualidad, tenéis uno de los PSIM mas re-
conocidos del mercado, jqué prestaciones son las
mds demandadas por los clientes y cuales las in-
dispensables?

Mis alla de las funcionalidades concretas, los clientes
valoran especialmente que Vigiplus PSIM integre de
forma transparente los distintos sistemas de seguri-
dad. El objetivo es que el usuario final trabaje desde
una Unica plataforma, sin preocuparse por fabrican-
tes o tecnologias, gestionando de forma unificada
CCTYV, accesos, intrusion, PCI o drones. Para noso-
tros, esa simplicidad operativa es hoy una prestacion
indispensable en cualquier PSIM.

En tu opinién ;Tienen las compahias instaladoras en
general personal suficiente cualificado para instalar,
mantener y sacar el maximo rendimiento a los de-
sarrollados PSIM actuales?

Las compaiifas instaladoras disponen de profesio-
nales muy cualificados en la instalacién de sistemas

de seguridad, pero los PSIM actuales exigen perfiles
mas hibridos, con conocimientos de software, inte-
gracion, IT y ciberseguridad. El reto hoy no es tanto
instalar la plataforma como explotarla al maximo, y
ahi la formacién continua y la colaboracién entre fa-
bricantes e integradores juegan un papel clave.

¢Qué opinas de la actual normativa y legislacion que
aplica al sector de la seguridad?

La normativa ha contribuido a ordenar y profesio-
nalizar el sector de la seguridad, especialmente en
aspectos como la proteccién de datos y la seguridad
de la informacién. Sin embargo, la rdpida evolucién
tecnoldgica hace necesario un marco regulatorio mas
flexible, capaz de acompaiar la convergencia entre
seguridad fisica, software y ciberseguridad sin frenar
la innovacién.

Ademas de la intensiva dedicacion profesional, se-
guro que dejas huecos para tus aficiones persona-
les. ;Qué te gusta hacer? ;Qué proyectos tienes en
mente para el futuro préximo?

Alo largo de los aflos he dedicado muchas horas a la
vida profesional, pero siempre he procurado reser-
var espacio para aquello que aporta equilibrio. Ante
todo, valoro especialmente el tiempo compartido con
la familia y los amigos, que considero fundamental.
Junto a ello, la musica, especialmente la lectura, la
musica cldsica, asi como el teatro y la épera, forman
parte de mis principales aficiones. También disfruto
de los paseos, tanto por la playa como por la mon-
tana.

En cuanto a los proyectos para el futuro préximo, me
encuentro en un momento especial, ya que en unas
semanas inicio una nueva etapa tras mi jubilacién. La
idea es poder dedicar mas tiempo a estos &mbitos per-
sonales, disfrutaindolos con mayor calma. Al mismo
tiempo, seguiré vinculado a DESICO, acompafiando
su evolucién desde una perspectiva mds relajada.

Afronto esta nueva etapa con la satisfaccion de saber
que el proyecto contintia con un equipo humano ex-
cepcional, que con los afios se ha convertido casi en
una familia, y que seguira siendo el verdadero motor
de DESICO. Ver cémo las personas que forman la
compafiia contindan haciendo crecer el proyecto es,
sin duda, una de las mayores recompensas de todos
estos afos.
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13° Congreso PRYC:
Proteccion, Resiliencia
y Seguridad

El 13° Congreso PRYC: Proteccion, Resiliencia y Seguridad se celebré
en Madrid, los pasados 21y 22 de abril. Estando el primer dia dedica-
do a la ciberseguridad y el segundo a la seguridad fisica. Dos fueron
las cuestiones que levantaron mas interés y debate: La seguridad de la
cadena de suministro, el proyecto de Ley de Proteccion y Resiliencia de
Entidades Criticas y el uso de la biometria en el control de accesos y sus
derivadas legales.

Organizado por la Fundacion Borreda, Seguritecnia y Red Seguridad,
contd con la presencia en las mesas de debate y ponencias de directores
de Seguridad Privada, CISOS, profesionales de la seguridad — entre ellos,
nuestro socio Ratl Porras- , organismos publicos y privados vy fuerzas de
seguridad del estado como el CNPIC y el SEPROSE de la Guardia Civil.

La apertura del Congreso corrié a cargo de José Luis Pérez Pajuelo, di-
rector del CNPIC y finalizé con un resumen de conclusiones por parte de
César Alvarez, coordinador de proyectos de la Fundacién Borreda.

+informacién -:P':_
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Global terrorism
index 2016

El Institut for Economics & Pece, publico recientemente su informe
anual sobre la medida del impacto del terrorismo “Global Terro-
rism Index 2026".

El informe contiene 4 capitulos: Resultados, Tendencias del terroris-
mo, Terrorismo y regiones fronterizas y Radicalizacion de los jovenes

“El Indice de este afo registré una caida sustancial del terrorismo en
todo el mundo. Las muertes por terrorismo disminuyeron un 28%,
hasta 5.582, mientras que el nimero de ataques se redujo casi un
22%, hasta 2.944. La mejora fue generalizada, con 81 paises regis-
trando avances. Solo 19 paises se deterioraron, el menor nimero de
deterioros en la historia del indice. Sin embargo, hubo un aumento
significativo del terrorismo en los paises occidentales, que represen-
taron siete de los 19 deterioros.”

“Elterrorismo sigue estando muy concentrado. Poco menos del 70 por
ciento de las muertes por terrorismo ocurrieron en solo cinco paises:
Pakistan, Burkina Faso, Nigeria, Niger y la Republica Democrética del
Congo (RDC). Seis de los diez paises mas afectados por el terrorismo
se encuentran en el Africa subsahariana, ahora el epicentro mundial
del terrorismo”.

Leer informe completo
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Proyecto de Ley
de Proteccion y Resiliencia
de las Entidades Criticas

El Consejo de Ministros ha aprobado en su reunién de pasado 17 de
marzo, a propuesta del Ministerio del Interior, el proyecto de Ley de
Proteccion y Resiliencia de Entidades Criticas.

Con ello se va dando cumplimiento, aunque con notable retraso, a la
inclusién en la legislacion espanola de la Directiva CER sobre la resi-
liencia de las Entidades Criticas; instituciones y empresas, publicas
o privadas, que prestan servicios esenciales en sectores estratégi-
cos y resultan indispensables para mantener las funciones sociales o
las actividades econdmicas vitales no solo en el ambito nacional, sino
también en la Unidon Europea.

El proyecto de ley, que ha sido enviado a las Cortes Generales para su
tramitacién y aprobacion parlamentaria, tiene como objetivo apoyar y
garantizar el funcionamiento de las entidades publicas o privadas que
explotan infraestructuras criticas en sectores estratégicos y deben
tener capacidad de continuar prestando sus servicios ante impactos
disruptivos.

Para ello adoptaran medidas de proteccion y recuperacion tanto en el
segmento ciber como en el fisico.

Proyecto de Ley
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Directrices sobre medidas de precaucion para
proteger entidades e instalaciones vitales

EURALARM publico a finales de pasado aiio esta guia en la que se destaca
la importancia de la seguridad fisica y los requisitos basicos para la pro-
teccion de las entidades criticas.

La Guia parte de la necesidad de realizar analisis de riesgos, la considera-
cion de la normativa , el conocimiento de la operativa y el analisis de interde-
pendencias, entre otros aspectos, para concluir con la afirmacion de que la
proteccion de infraestructuras vitales no es responsabilidad exclusiva de los
operadores criticos, sino una tarea compartida con los sectores publicos y
privados, asi como una adaptacion permanente a las amenazas permanentes.

En su introduccion podemos leer:

“En un mundo cada vez mas complejo e interconectado, en el que la interde-
pendencia entre diferentes sectores es ubicua, la seguridad de las infraes-
tructuras criticas es un elemento central de la estabilidad y el orden social”. La
proteccion de estas instalaciones y equipamientos vitales, desde el suministro
de energia y agua hasta la atencidon sanitaria y los sistemas de comunicacion
y transporte, es de importancia central para el bienestar y la seguridad de
la sociedad europea. Los desarrollos recientes y los escenarios de amenaza
muestran cudn vulnerables son las infraestructuras europeas a ataques diri-
gidos, desastres naturales y fallos técnicos”.
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Securitas Direct pasa a ser Verisure

La compaiia de alarmas Securitas Direct ha El cambio responde a sus experiencias previas
cambiado su marca en Espaiia para adoptar el en otros paises que "han demostrado que operar
nombre de Verisure con el que opera de manera bajo la misma marca fortalece la percepcion de
global. liderazgo, facilita la innovacién compartida entre

paises y refuerza la confianza de clientes y gru-
pos de interés”, explican desde la compania.

Este cambio no supone un cambio de estrategia ni
del modelo de negocio, ni de la calidad del servi-
cio de un compania que lleva operando en Espana
mas de 30 anos.

Ve - ——\\
/ \
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18° Seg2
Encuentro
Seguridad Integral

Soberania Digital,
Defensa y Ciberseguridad

El proximo 24 de junio, organizado por Seguritecnia y Red Seguridad con la
colaboracion de la Fundacion Borred3, tendra lugar en Madrid el evento, que
estara dedicado al impacto del contexto geopolitico y la necesidad de refor-
zar la soberania digital, la defensa y la ciberseguridad en Espafa creando un
escudo digital compartido y sostenido entre todos.
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LEIDO, VISTO Y 0iDO EN...

MANIAC

..."Bohr, Heisenberg, Dirac y Born, no podia Paul, sin embargo, evitar la sen-
sacion de que habian traspasado un limite fundamental, y que un demonio, o
tal vez un genio, habia anidado en el alma de la fisica, un genio al que ningtin
miembro de su generacion podria devolver a su lampara. Si uno aceptaba las
nuevas reglas que gobernaban el reino interno de los atomos, el mundo entero
dejaba de ser tan sélido y real como antes. jSeguramente hay una seccion es-
pecial en el purgatorio para los profesores de mecanica cuantica!”

De la mano de John von Neumann, matematico hdngaro de la primera mitad del
siglo XX, Benjamin Labatut nos ofrece una novela en la que combina elementos
biograficos de cientificos y elementos de ficcion para explorar el impacto de la
inteligencia artificial, la teoria de juegos y el desarrollo de las primeras compu-
tadoras. Advirtiéndonos sobre los retos a los que nos tendremos que enfrentar a
medida gue nuestras creaciones tecnoldgicas adquieran cada vez mayor indepen-
dencia. La obra concluye con la batalla entre un hombre y una maquina.

MANIAC.
Editorial Anagrama. ISBN 978-84-339-1100-1.
(Una obra muy adecuada a nuestro perfil de ingenieros).
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Ecosistema de Seguridad

“Este nimero de Red Seguridad dedicado al ecosistema de Ciberseguridad in-
cluye también a los principales organismos de la UE en esta materia, cuya coor-
dinacién con las entidades nacionales es fundamental para afrontar el presente
y el futuro de la seguridad digital en el Viejo Continente”

La revista presenta un listado y breve resumen de su dependencia, jefatura y
actividad de 48 organismos oficiales europeos, nacionales y autonédmicos impli-

cados en la ciberseguridad.

articulo completo
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“La verdad visual se esta yendo al garete gracias a los nuevos
modelos de IA generativa que produce contenido multimedia
sintético con un aspecto indistinguible de la realidad...”

“Investigadores de la Escuela Politécnica Federal de Zurich han
creado un sensor que incorpora un sello de autenticidad en vi-
deo y fotos. Es la Unica manera de asegurarse de que un video
es real, pero los fabricantes tendran que implementarlo”
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https://www.elconfidencial.com/tecnologia/novaceno/2026-03-28/sensor-criptografico-contra-video-ia-generativa-eth-zurich_4327620/
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