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Necesidades formativas de los Ingenieros de Seguridad

Introduccién

El presente estudio, realizado por el Grupo de Trabajo de Formacién de AEINSE,
constituido por miembros voluntarios de la Asociacidén, es una continuacion obligada
del anteriormente publicado “AEINSE E20/22. Necesidades formativas de los
Ingenieros de Seguridad”.

En aquel primer documento se intent6 concretar una definicion de lo que se entiende
como Ingeniero de Seguridad en AEINSE, las funciones que realiza (variadas), los
tipos de actividad en los que se desempefia (también variados) y, finalmente se
enumeraron una serie de areas de conocimiento que deberian ser adquiridas por los
Ingenieros de Seguridad

En este estudio se pretende dar continuidad a lo expuesto en el anterior,
profundizando en la definicién de las materias que han de constituir el conjunto de los
teoricos estudios del Ingeniero de Seguridad.

Una de las aplicaciones de este trabajo puede ser de servir de guia para un teérico
desarrollo de estudios de posgrado para ingenieros o graduados en ciencias
tecnolégicas para su especializacion como Ingenieros de Seguridad.

Redaccion: Revision:

- Ballesteros Ballesteros, lvan - Martinez Hernandez, Carlos
- Bilbao Iglesias, Alfonso

- Garcia Palermo, Gabriel

- Gonzalez Blazquez, Alfonso

- Hernandez de la Encina, Juan José

- Herrero Prieto, Gabriel

- Sanz Ortega, Inmaculada

Esta revisidon se ha realizado atendiendo a sugerencias de la Sociedad Espafiola de
Derecho de la Seguridad, SEDS.

Revision | Fecha Naturaleza del cambio
1 04/01/2023 | Primera documento revisado y publicado
2 17/06/2023 | Correccién de algunos términos
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1 Areas de conocimiento

Conviene recordar las llamadas Areas de Conocimiento del Ingeniero de Seguridad
recogidas en el documento AEINSE E20/22, y que se desarrollan mediante las materias
gue las constituyen:

e Gestion del riesgo

e Ambito juridico

e Normativa técnica

e Proyectos

e Controles técnicos

e Infraestructuras fisicas

e |Infraestructuras logicas

En los apartados siguientes se exponen las materias a considerar para cada Area de
Conocimiento.

Una definicion de estas Areas se puede consultar en el citado documento AEINSE
E20/22.
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2 Materias del Area de Gestion del Riesgo.

2.1 Introduccidn a la gestion del riesgo

Es necesario que la actividad de los ingenieros de seguridad sobre los controles o
medidas de Seguridad sea coherente con los riesgos a mitigar, y en particular, con el
factor de riesgo que se propone reducir al aplicar la medida.

Se espera que el ingeniero tenga alguna experiencia en la justificacion de controles o
medidas, la aplicacion de los mismos a partir de un estandary el uso de alguna
metodologia de evaluacion de riesgos béasica, o cualquier experiencia que le haya
sugerido cuestionar el ¢,por qué es necesario proteger una instalacion?

Las decisiones de los controles y su disefio se realizan dentro del proceso de gestién del
riesgo. En esta introduccion se propone que el ingeniero desarrolle competencias
generales en el proceso de gestion de riesgos basado en la norma 1ISO31000, haga suyo
el proceso, y lo pueda aplicar.

La evaluacion de las competencias adquiridas debe demostrar que conoce y domina el
proceso de gestion del riesgo indicado en la ISO 31000. En los préximos capitulos,
adquirira competencias especificas para cada fase del proceso.

2.2 Cultura del riesgo en la empresay su organizacion.

La gestién del riesgo de la seguridad debe ser coherente con la gestién de riesgos de la
empresa. Las empresas cotizadas en bolsa publican informacién, a muy alto nivel, sobre
el sistema de gestién de riesgo. Las empresas de menor tamafio no siempre disponen de
informacién sobre su sistema de gestion del riesgo.

Entender la cultura del riesgo de las empresas facilita al ingeniero a proponer niveles del
apetito y la tolerancia para que la gestion del riesgo de la seguridad sea coherente a la
organizacion.

La gestion del riesgo de seguridad se realiza a distintos niveles de la empresa, y los
controles son mas eficientes en la medida que se aplican méas préximos al origen de la
amenaza. Conocer la cultura de riesgo de la empresa y su organizacioén facilita al
ingeniero el disefio de medidas mas eficientes para reducir los riesgos.

Se supone que el ingeniero no tenga experiencia ni formacién previa en organizacién, asi
como tampoco en sistemas de control y gestién. Se espera que con en este capitulo el
ingeniero descubra la importancia de comprender la organizacion para proponer controles
adecuados y coherentes con los procesos y la cultura del riesgo de la empresa.

TU AEINSE i

Asaciacidn Espariolade Ingenieros de Seguridad E 2 l/ 2 3




Necesidades formativas de los Ingenieros de Seguridad

2.3 Métodos basicos en la evaluacion de riesgos.

Es necesario poner en un mismo nivel los conocimientos bésicos en la evaluacion de
riesgos que algunos de los ingenieros de seguridad pueden tener, por su practica
profesional, o por haber cursado algun curso de Direccién de Seguridad, con el
desconocimiento que puedan tener otros.

El método que se utilice para la evaluacion del riesgo no es lo importante. Lo importante
es el proceso de gestion del riesgo, las decisiones que se toman y el ajuste de las
meétricas para que los resultados sean adecuados. Esa es la razon por la cual las
competencias se desarrollan en este orden:

e Primero, conocer el proceso de gestion del riesgo.
e Segundo, aprender sobre la cultura del riesgo en la empresa y su organizacion.
e Tercero, aprender algunos métodos basicos para la evaluacion de riesgos.

e Los siguientes capitulos tratan con profundidad cada una de las fases del
proceso.

2.4 El contexto en la evaluacion de los riesgos.

El estudio del contexto es un elemento clave, y su importancia aumenta en la medida que
el entorno influye en los riesgos de la empresa.

Se viene escuchando desde hace tiempo que se esta ante un entorno volatil, incierto,
complejo, ambiguo e hiperconectado, y su influencia se manifiesta con el dinamismo de
los riesgos emergentes.

El ingeniero de seguridad debe entender el contexto externo e interno de la empresa, los
grupos de interés y demas actores, las variables motrices y las relaciones de
interdependencia entre los riesgos.

Desarrollar esas competencias le permitira disponer de herramientas para justificar la
aplicacion o disefo de determinados controles, a veces antes de que se evidencie su
necesidad.

Entender el contexto, también le permitira decidir al ingeniero de seguridad sobre mitigar
el riesgo mediante controles preventivos, o bien con el disefio de controles correctivos.

El estudio del contexto se deberia evaluar mediante la realizacion de casos practicos.
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2.5 Evaluacion de los riesgos.

En este capitulo el ingeniero de seguridad profundizara competencias en los tres pasos
para la evaluacién de los riesgos: identificacion, analisis y valoracién.

En el proceso de identificacion de los riesgos el ingeniero desarrollara competencias para
aplicar la informacion obtenida en el estudio del contexto, identificacion de amenazas,
zonas de riesgos, creacién de un mapa de amenazas, asi como entender la importancia
de realizar un analisis preliminar de peligros para enfocar la evaluacion en los riesgos
relevantes para la empresa.

En el proceso de andlisis y evaluacion de los riesgos, el ingeniero de seguridad
desarrollara competencias en la aplicacion de técnicas especificas que permitan mejorar
el proceso de analisis y evaluacién de los riesgos, asi como ajustar las métricas para
disponer de una clasificacién acorde a la cultura de riesgo de la empresa.

2.6 Tratamiento de los riesgos.

Es quizas el tratamiento de los riesgos el espacio del proceso que mas impacta en la
actividad del Ingeniero de Seguridad. En esta etapa se desarrollaran competencias para
tomar decisiones sobre qué riesgos tratar, qué tipo de medidas son adecuadas en funcion
de las caracteristicas de cada factor de riesgo, el lugar y los detalles que requiere su
instalacion para cada uno de los riesgos.

Durante el proceso, eminentemente practico y basado en casos, el Ingeniero de
Seguridad propondra los riesgos a tratar, las recomendaciones de tratamiento y el riesgo
residual que se espera.

2.7 Técnicas en la gestion del riesgo

A lo largo de la actividad formativa, el Ingeniero de Seguridad adquirira competencias en
el uso de técnicas que facilitan y hacen mas objetiva cada una de las fases del proceso
de gestion del riesgo.

Es necesario que el Ingeniero de Seguridad conozca distintas técnicas aplicables para
sortear las dificultades de la gestion del riesgo.

Se espera que el Ingeniero conozca algunas técnicas aplicables a la gestion del riesgo,
aungue en algunos casos no sea consciente de ello. En esta seccion se propondra
provocar el uso de distintas técnicas para la solucion de problemas en el proceso de
gestion el riesgo.
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2.8 Plan de seguridad en general.

El proceso de gestion del riesgo de seguridad y sus resultados debe documentarse e
informarse en la empresa.

El Plan de Seguridad se redactara como resultado del proceso de gestidn del riesgo de
una instalacion, cuyos controles o medidas a implantar cambian el Plan de Seguridad
vigente, en su caso, 0 generan el primer Plan del usuario.

En esta seccion, el Ingeniero de Seguridad adquirird conocimientos sobre el contenido de
los distintos documentos que se pueden utilizar para informar sobre la gestién del riesgo,
entre los que se indican:

— Plan de seguridad de una instalacion.

— Plan de gestion del riesgo en seguridad.

— Auditoria basada en riesgos de seguridad.
— Informe de riesgos.

— Estudio de seguridad.

— Cuestionarios de evaluacion.

— Informe de madurez del sistema de seguridad.

2.9 Planes especificos de proteccion.

La importancia de la proteccién de algunas instalaciones para la sociedad es un factor
clave para que la legislaciéon obligue a determinadas instalaciones disponer de planes
especificos de proteccion.

En esta seccion, el Ingeniero de Seguridad adquirird conocimientos sobre los distintos
planes de seguridad que son obligados en determinadas instalaciones, asi como el
enfoque en la gestién de los riesgos.

Sin caracter limitativo, en esta seccion el Ingeniero de Seguridad adquirira conocimientos
de:

Plan de Seguridad del Operador de infraestructuras Criticas “PSO”.
Plan de Proteccién Especifico “PPE”.
Plan de Seguridad Ciudadana “PSC”.

Plan de Autoproteccién y Emergencias

2.10 Inteligencia en la gestion del riesgo.

La Gestion del Riesgo esta orientada a gestionar la incertidumbre en las empresas, en
este caso, contra amenazas de origen antisocial o ataques deliberados.

TU AEINSE i

Asaciacidn Espariolade Ingenieros de Seguridad E 2 l/ 2 3




Necesidades formativas de los Ingenieros de Seguridad

Para finalizar la Gestion de Riesgo, se pretende iniciar al Ingeniero de Seguridad en
conocimientos y capacidades en el analisis de inteligencia orientado a la gestion de
riesgos, donde es necesario identificar, entender y si es necesario, supervisar, la
intencionalidad del adversario y sus motivaciones.

2.11 Referencias

AEINSE E20/22 “Necesidades formativas de los Ingenieros de Seguridad”, febrero
2022.

UNE-ISO GUIA 73 IN “Gestién del riesgo. Vocabulario”. Traducido por AENOR
(Asociacion Espafiola de Normalizacion y Certificacion), julio 2010.

UNE-ISO 31000:2018 “Gestidn del riesgo. Principios y Directrices”. Traducido por
AENOR (Asociacion Espafiola de Normalizacién y Certificacion), marzo 2018.
UNE-ISO 31010:2011 “Gestion del riesgo. Técnicas de apreciacion del riesgo”.
Traducido por AENOR (Asociacion Espafiola de Normalizacion y Certificacion),
mayo 2011.

ANSI/ASIS/RIMS RA.1-2015 “Evaluacién de riesgos”. Traducido por AENOR
(Asociacion Espafiola de Normalizacion y Certificaciéon), 2016.

ASIS ESRM-2019 “GUIDELINE Enterprise Security Risk Management”. ASIS
INTERNATIONAL, 2019.
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3 Materias del ambito juridico

El Ingeniero de Seguridad debe tener conocimiento sobre el principio de jerarquia
normativa en el &mbito legal y reglamentario en Espafa.

El orden juridico esta formado por leyes y normas de distinto rango, ordenadas conforme
a un principio de jerarquia. Este principio indica que las normas de menor grado no
pueden contrariar las de mayor grado.

3.1 Seguridad privada

Este campo es la base juridica de actuacion del Ingeniero de Seguridad, en el marco de
la Seguridad Privada. Se estudiaran el conjunto de documentos que conforman el sector
de la seguridad privada en el pais. Sin ser excluyentes, a la fecha de publicacién de esta
guia, los textos minimos a estudiar deberian ser:

e Ley Organica 4/2015, de 30 de marzo, de proteccion de la seguridad
ciudadana (BOE num. 77, de 31 de marzo).

e Ley 5/2014, de 4 de abril, de Seguridad Privada (BOE num. 83, de 5 de abril).

o Real Decreto 2364/1994, de 9 de diciembre, por el que se aprueba el Reglamento
de Seguridad Privada (BOE num. 8, de 10 de enero de 1995).

o ORDEN INT/314/2011, de 1 de febrero, sobre empresas de seguridad privada.

o ORDEN INT/316/2011, de 1 de febrero, sobre funcionamiento de los sistemas de
alarma en el ambito de la seguridad privada.

e ORDEN INT/317/2011, de 1 de febrero, sobre medidas de seguridad privada

e Orden INT/318/2011, de 1 de febrero, sobre personal de seguridad privada (BOE
nam. 42, de 18 de febrero).

Catalufia y Pais Vasco son comunidades autbnomas con competencias en Seguridad
Privada. El Ingeniero de Seguridad con actividad en estas comunidades debera conocer
la regulacion especifica de la region.

Para el estudio de estas competencias, no se requiere poseer conocimientos previos, ya
que precisamente son estos los que se van a adquirir.

La evaluacion deberia ser mediante la resolucién de casos practicos.

3.2 Proteccidn infraestructuras criticas

Las infraestructuras criticas son las instalaciones, redes, sistemas y equipos fisicos y de
tecnologia de la informacion sobre las que descansa el funcionamiento de los servicios
esenciales; y que son indispensables y no permiten soluciones alternativas, por lo que su
perturbacion o destruccién tendria un grave impacto sobre los servicios esenciales

Los Ingenieros de Seguridad que actividad en el marco de Proteccién de Infraestructuras
Criticas deberan conocer a la fecha de publicacién de esta guia:
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¢ Resolucion de 8 de septiembre de 2015, de la Secretaria de Estado de Seguridad,
por la que se aprueban los nuevos contenidos minimos de los Planes de
Seguridad del Operador y de los Planes de Proteccién Especificos.

e Ley Organica 4/1981, de 1 de junio, de los estados de alarma, excepcién y sitio.

e Ley 8/2011, de 28 de abiril, por la que se establecen medidas para la proteccién de
las infraestructuras criticas.

o Real Decreto 704/2011, de 20 de mayo, por el gue se aprueba el Reglamento de
proteccion de las infraestructuras criticas.

e Directiva (UE) 2022/2555, denominada NIS 2, por la que se modifican el
Reglamento (UE) 910/2014 y la Directiva (UE) 2018/1972 y por la que se deroga
la Directiva (UE) 2016/1148.

e Directiva (UE) 2022/2557, denominada CER, relativa a la resiliencia de las
entidades criticas y por la que se deroga la Directiva 2008/114/CE.

3.3 Proteccion de lainformacion

La informacién es un activo o un recurso cada vez mas valorado por las personas, las
empresas y los estados. En este sentido, el Ingeniero de Seguridad debe conocer la
legislacion que le afecta:

3.3.1 Proteccion de datos personales

La LOPDGDD viene a sustituir la conocida LOPD 15/1999, por lo que la deroga en su
casi totalidad. No obstante, el Real Decreto 1720/2007, de 21 de diciembre, por el que se
aprueba el Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de
proteccion de datos de caracter personal se mantiene en tanto no se oponga o resulte
incompatible con el Reglamento (UE) 2016/679 conocido como RGPD o GDPR (en sus
siglas en inglés) y la presente LOPDGDD.

Sin ser excluyentes, los textos minimos a estudiar deberian ser:

e Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales.
e R.D. 1720/2007 Reglamento que desarrolla la Ley de proteccion de datos

3.3.2 Proteccion de secretos empresariales

Las empresas estan cada vez mas expuestas a practicas desleales que persiguen la
apropiacion indebida de secretos empresariales, como el robo, la copia no autorizada, el
espionaje econdmico o el incumplimiento de los requisitos de confidencialidad.

La proteccién de los secretos empresariales debe ser conocida por el Ingeniero de
seguridad.

e Ley 1/2019, de 20 de febrero, de Secretos Empresariales
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3.3.3 Proteccién de materias clasificadas

Proteccion de la informacion clasificada en Espafia y conforme a las obligaciones
contraidas en el ambito internacional por nuestro pais con otros estados u organizaciones
internacionales.

e Ley9/1968, de 5 de abril, sobre secretos oficiales.

e Decreto 242/1969, de 20 de febrero, por el que se desarrollan las disposiciones
de la Ley 9/1968, de 5 de abril sobre Secretos Oficiales.

o Ley 48/1978, de 7 de octubre, por la que se madifica la Ley de 5 de abril de 1968,
sobre Secretos Oficiales.

o Ley24/2011, de 1 de agosto, de contratos del sector publico en los &mbitos de la
defensa y de la seguridad

e Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia

¢ Normas y recomendaciones dictadas por la Autoridad Nacional de Seguridad para
el tratamiento y custodia de la informacion clasificada

3.4 Proteccidon de armas y explosivos

Dentro de este ambito, el Ingeniero de Seguridad debe conocer la legislacion especifica
gue aplica a las medidas de proteccion, en las siguientes areas:

e Proteccién de armas

e Proteccién explosivos

e Proteccién de pirotecnia y cartucheria

e Proteccién en la actividad de seguridad privada

e Proteccion de material de defensa, y de doble uso

La legislacion que aplica es extensa, y se recomienda el Codigo Electronico: “Armas y
Explosivos”, edicién actualizada a 7 de junio de 2023, disponible en
https://www.boe.es/biblioteca_juridica/codigos.

3.5 Proteccién fisica en el ambito nuclear y radioactivo

El CSN (Consejo de Seguridad Nuclear) es el Gnico organismo en Espafia con
competencias en materia de seguridad nuclear y proteccion radiolégica.

En materia de proteccion fisica, el ingeniero de seguridad debe conocer la generalidad de
la normativa especifica que aplica: Internacional, europea, nacional, e instrucciones del
CSN. El Ingeniero de Seguridad debe conocer:

o Real Decreto 1086-2015, de 4 de diciembre, por el que se modifica el Real
Decreto 1308-2011, de 26 de septiembre, sobre proteccion fisica de las
instalaciones y los materiales nucleares, y de las fuentes radiactivas

e Real Decreto 1308-2011, de 26 de septiembre, sobre proteccion fisica de las
instalaciones y los materiales nucleares, y de las fuentes radiactivas
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Las instrucciones de CSN son normas técnicas en materia de seguridad nuclear y
proteccion radioldgica que tienen carécter vinculante para los sujetos afectados por su
ambito de aplicacién, una vez han sido publicadas en el Boletin Oficial del Estado. El
ingeniero de seguridad debe conocer:

e Instruccion 1S-09, de 14 de junio de 2006, del Consejo de Seguridad Nuclear, por
la que se establecen los criterios a los que se han de ajustar los sistemas,
servicios y procedimientos de proteccion fisica de las instalaciones y materiales
nucleares

e Instruccidn IS-41, de 26 de julio de 2016, del Consejo de Seguridad Nuclear por la
gue se aprueban los requisitos sobre proteccion fisica de fuentes radiactivas

Las guias de Seguridad del CSN, son documentos técnicos de caracter no obligatorio
dirigidos a orientar a los sujetos afectados por la hormativa vigente en materia de
seguridad nuclear y proteccion radiolégica. Su finalidad es orientar y facilitar a los
usuarios la aplicacion de dicha normativa. Puesto que las Guias no son de obligado
cumplimiento, los usuarios pueden seguir métodos y soluciones diferentes al contenido
de estas, siempre y cuando estén debidamente justificados

e GS 08-01 Proteccion fisica de los materiales nucleares en instalaciones nucleares
y en instalaciones radiactivas (Marzo 2000)

e GS 08-02 Elaboracion, contenido y formato de los planes de proteccion fisica de
las instalaciones y los materiales nucleares (Julio 2012)

La regulacién en materia de seguridad nuclear y proteccion radiolégica es extensa. Se
recomienda revisar las Ultimas publicaciones del CSN en: https://www.csn.es/normativa-
del-csn

3.6 Ciberseguridad

La ciberseguridad es la practica de proteger los sistemas mas importantes y la
informacion confidencial ante ataques digitales. También conocida como seguridad de la
tecnologia de la informacién (TI), las medidas de ciberseguridad estan disefiadas para
combatir las amenazas a sistemas en red y aplicaciones, que se originan tanto desde
dentro como desde fuera de una organizacion (fuente:https://www.ibm.com/es-
es/topics/cybersecurity)

Si bien es cierto que la practica del Ingeniero de Seguridad esta orientada a la proteccion
fisica de las instalaciones, las personas y la informacién; las amenazas hibridas cada vez
mas frecuentes, requieren que el Ingeniero de Seguridad conozca el entorno regulatorio y
obtenga capacidades para la proteccién ciber de los propios sistemas de seguridad.

La legislacion que aplica es extensa, y se recomienda el Codigo Electronico:

e (Cddigo de Derecho de la Ciberseguridad, edicion actualizada a 11 de mayo 2023.
Disponible en: https://www.boe.es/biblioteca_juridica/codigos.
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3.7 Seguridad contraincendios

Este campo, aunque no aparece detallado en la legislacién de Seguridad Privada, tiene
una relacion real y practica con ella. Es por esto, que el ingeniero debe conocer un
minimo de legislacién, sin entrar en detalle profundo de los sistemas. Sin ser excluyentes,
los textos minimos a estudiar deberian ser:

e Real Decreto 513/2017, de 22 de mayo, por el que se aprueba el Reglamento de
instalaciones de proteccion contra incendios.

e Real Decreto 314/2006, de 17 de marzo, por el que se aprueba el Cédigo Técnico
de la Edificacién, y en documentos asociados DB-SI

e Real Decreto 2267/2004, de 3 de diciembre, por el que se aprueba el Reglamento
de seguridad contra incendios en los establecimientos industriales.

Para el estudio de estas competencias, el alumno necesita poseer conocimientos
minimos de sistemas contra incendios, tanto de la vertiente activa como pasiva.

3.8 Otros reglamentos técnicos

3.8.1 Reglamento de baja tension

El disefio en baja y muy baja tension de los sistemas de seguridad requieren del
Ingeniero conocimiento y competencias en este area. Sin ser excluyentes, los textos
minimos a estudiar deberian ser:

e Real Decreto 842/2002, de 2 de agosto, por el que se aprueba el Reglamento
electrotécnico para baja tensién (BOE 18/09/02).

Cddigo electronico Reglamento electrotécnico para baja tension e instrucciones
técnicas complementarias (ITC) actualizado a 16 de marzo de 2022.

3.8.2 Reglamento de infraestructuras de telecomunicaciones

Las infraestructuras de telecomunicaciones dan servicio a los sistemas de seguridad. Es
por esto, que el ingeniero debe conocer un minimo de legislacién, sin entrar en detalle
profundo de los sistemas. Sin ser excluyentes, los textos minimos a estudiar deberian
ser:

o Infraestructuras comunes en edificios para el acceso a servicios de
telecomunicacion.

e Reglamento regulador de las infraestructuras comunes de telecomunicaciones

e Desarrollo Reglamento regulador de las infraestructuras comunes de
telecomunicaciones.

e Medidas para reducir el coste del despliegue de redes de comunicaciones
electronicas.

e Regulacibn de caracteristicas de reaccion al fuego de cables de
telecomunicaciones (parcial).
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e Ley 9/2014, de 9 de mayo, General de Telecomunicaciones.

3.8.3 Norma béasica de autoproteccion

El ingeniero de seguridad debe conocer el marco juridico para planificar la respuesta
rapida ante incidentes para mitigar la posibilidad que puedan derivar en accidentes
graves o catastrofes. Sin ser excluyente, el marco a estudiar seré:

¢ Real Decreto 393/2007, de 23 de marzo, por el que se aprueba la Norma Basica
de Autoproteccion de los centros, establecimientos y dependencias dedicados a
actividades que puedan dar origen a situaciones de emergencia (BOE
24/03/2007)

TU AEINSE °

Asociacion Espaiolade Ingenieros de Seguridad

E21/23




Necesidades formativas de los Ingenieros de Seguridad

4 Materias del area de normativa técnica

4.1 Introduccién ala normativa técnica

El conocimiento del conjunto de la Normativa técnica, su utilidad, su diferencia con el
ambito juridico y, a su vez, la complementariedad de ésta que supone se considera de
gran importancia para el uso adecuado de la normativa por parte del ingeniero, ya sea
por imperativo legal o como apoyo a su especialidad técnica basada en buenas préacticas.

Esta materia introductoria debe permitir al alumno saber qué normas ha de utilizar en
cada especializacion técnica, cuales son sus ambitos de aplicacion y, en su caso, qué
debe exigir a los materiales, equipos, sistemas o aplicaciones que utiliza en su actividad
profesional, asi como entender las referencias que pueden plantear los fabricantes de
este tipo de elementos.

La materia debe incluir una descripcién de los organismos generadores de materias (ISO,
IES, CEN, CENELEC, AENOR, ANSI, IEEE, etc.) y su campo de aplicacion y
caracteristicas principales.

También debe exponer las diferencias entre normalizacion, certificacién, homologacion,
etc. y entender el alcance de cada uno de estos conceptos.

En general, en todas las materias correspondientes a grupos de normas técnicas que a
continuacién se exponen, se hara hincapié en las que estén recogidas en el
ordenamiento legal de la Seguridad Privada en Espafia.

Se enumeraran las principales normas existentes y se explicaran en detalle las de
aplicacion obligatoria (incluyendo en qué circunstancias lo son) o las de uso mas
extendido.

Las competencias de este conocimiento se demostrardn mediante la aplicacion de
ejemplos y respuestas a cuestionarios estructurados, que permitan valorar el nivel de
dominio del aspecto normativo del Ingeniero.

4.2 Normativa de equipos y sistemas electronicos

Descripcion ordenada de las normas técnicas vigentes de los elementos y sistemas de
electrénicos, tanto de grandes Sistemas como de instalaciones conectadas a Centrales
Receptoras de Alarma, incluso las que afecten a éstas.

Se incluiran las normas correspondientes a las especialidades de:
e Deteccién de Intrusion
e Recepcién y gestion de alarmas
¢ Control de accesos
e Videovigilancia

e Deteccibn y extincion automética de Incendios
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¢ Interfonia de Seguridad
e Sistemas anti-atraco

e Inspeccion de valijas y paqueteria

4.3 Normativa de las barreras fisicas

Descripcion ordenada de las normas técnicas vigentes de los materiales y los elementos
y sistemas mecanicos que presentan en general resistencia a las intrusiones a los
accesos indebidos de personas y vehiculos y al paso de proyectiles.

Se incluiran las normas correspondientes a las especialidades de:
¢ Vallados y cercados
e Puertas y cerraduras
e Tornos, torniquetes y elementos de control de paso de personas
e Barreras y elementos de control de paso de vehiculos
e Cajas fuertes, cAmaras acorazadas, contenedores varios de seguridad

¢ Blindajes

4.4 Normativa de la gestién de la Seguridad.

Descripcion ordenada de las normas técnicas vigentes que afecten a la gestion de la
Seguridad, muy especialmente en lo correspondiente a la planificacion.

Se incluiran las normas correspondientes a las especialidades de:
¢ Gobernanza de la Seguridad
e Andlisis de riesgos
e Gestion de servicios de vigilancia
e Gestion de Centros de Control

e Cumplimiento normativo

4.5 Normativa relacionada de caracter general

Descripcion ordenada de las normas técnicas vigentes relacionadas con aspectos
generales, colaterales a la Seguridad, pero que han de conocerse (y a veces aplicar
obligatoriamente) para un correcto desempefio de la labor del ingeniero.

Sin ser limitativos, se incluiran las normas correspondientes a las especialidades de:

e Elaboracion y gestién de Proyectos
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e Proteccion de Incendios

e Ciberseguridad de los Sistemas de Seguridad y OT
e Instalaciones eléctricas

e Evacuacion y autoproteccion de edificios

e CPTED

4.6 Referencias

Las referencias normativas especificas que se citan en cada uno de los apartados. Asi
como aquellos documentos y normas gue definen el proceso de redaccion, aprobacion y
revision de los principales organismos de normalizacién.

“Directivas ISO/IEC, Parte 1 — Suplemento ISO Consolidado - Procedimientos
especificos de ISO”, Novena Edicion, ISO/IEC_2018.

“Guia para la redaccion de normas teniendo en cuenta las necesidades de las micro,
pequenas y medianas empresas”, CEN/CENELEC Guia 17.

“IT.34.03 - Guia para la redaccion de documentos normativos UNE”, UNE.
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5 Materias del area de proyectos.

La principal expresion de la actividad de los ingenieros de seguridad son los proyectos.
En esta area se incluye el conocimiento necesario para el desarrollo de los proyectos de
seguridad, durante todo su ciclo de vida.

Los términos que el Ingeniero de Seguridad emplee en los proyectos tendrdn un impacto
positivo 0 negativo en el entorno profesional de su realizaciéon. Es importante para el
ingeniero de seguridad emplear términos univocos en los proyectos que:

¢ Permitan una Unica interpretacion y no sean fuente de confusion.
¢ Faciliten la comprension y el apoyo de la actividad por los grupos de interés.
e Eviten las interpretaciones equivocadas sobre el alcance de la actividad.

Una definicion completa del proyecto es esencial para orientar la actividad del Ingeniero
durante su desarrollo. En esta seccidon nos referiremos a proyectos de instalaciones de
seguridad, simplemente como “proyectos”

5.1 Definicion del proyecto

En esta seccion debe abordarse la definicién del Proyecto de Instalaciones de seguridad.
Se identifican cuatro dimensiones en el &mbito de aplicacion:

e Proceso de Seguridad

e Tipo de Medidas de Seguridad

e Entorno juridico del proyecto

e Etapa del proyecto durante su vida util, Seguridad en las Personas, Seguridad de
la Informacion y Seguridad Fisica.

Aunqgue la mayoria de los proyectos estan dentro de la Seguridad Fisica, son cada vez
mas los que incluyen medidas para la proteccion de la informacion y de seguridad en las
personas.

Desde el punto de vista del tipo de medidas, la formacion sobre el proyecto ha de incluir
medidas técnicas, humanas y organizativas. Por ello la formacién se apoyara en:

e La Seguridad como Proceso
e Competencias de la Ingenieria en Organizacion Industrial

Desde el punto de vista de su etapa en la vida util, se tendra en cuenta en la formacion
que los proyectos se pueden abordar de manera distinta:

¢ Inclusion de la seguridad en el disefio de los espacios antes de la construccion
e Reforma o cambio de uso de los espacios

e Instalaciones en espacios construidos

e Renovacion de medidas

e Mantenimiento
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5.2 Entorno de los proyectos

En esta seccion, el Ingeniero de Seguridad debe aprender a abordar sus proyectos desde
la perspectiva de otras disciplinas profesionales en el marco de:

e La Seguridad Privada.

e Ley de Ordenacion de la Edificacion.

e Lagestidn de proyectos y el PMBOK (Project Management Body of Knowledge).
o El Facility Management.

e Prevencién de Riesgos Laborales.

Se incidira en los requisitos adicionales, por ejemplo:

o Requisitos especificos de la seguridad ciudadana.
— Proteccién de infraestructuras criticas
— Proteccion de la informacién clasificada
— Proteccion de articulos pirotécnicos y cartucheria
— Proteccion de explosivos
— Proteccion de armas
— Proteccion de datos
e Requisitos de buenas practicas o normas certificables, por ejemplo:
— TAPA, ISO 28001
— Certificaciones LEED, BREEAM, WELL o Passive House

5.3 La oficina técnica en seguridad

Esta orientada a la gestion de proyectos de seguridad, y en particular a la preparacion de
ofertas, elaboracién de proyectos, asistencia técnica en obras y liquidacion de las obras.

Se espera que el Ingeniero de Seguridad pueda abordar aspectos técnicos, econémicos,
legales y de gestidn basica de proyectos, asi como la organizacién de una oficina técnica
de seguridad y la documentacién asociada a los proyectos.

Uno de los aspectos mas relevante de la actividad de la oficina técnica corresponde con
la planificacion de los recursos necesarios para la ejecucion de los proyectos.

Por lo tanto, la formacién para adquirir destrezas y técnicas para elaborar mediciones,
calculos y valoraciones adecuadas es una actividad clave del Ingeniero de Seguridad.

Se espera del Ingeniero de Seguridad capacidad para la redaccion de proyectos de
instalaciones de seguridad en cualquiera de las fases que se requieran, en particular:

e Anteproyectos
e Estudios e informes
e Proyecto en instalaciones
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5.4 Gestion de proyectos

La gestion de proyectos de seguridad requiere que el ingeniero disponga de
competencias especificas para una planificacién y control de las instalaciones en sus
distintas fases.

Programar el tiempo requerido para cada una de las tareas necesarias para el proyecto y
su relacién con los recursos destinados es critico para determinar si el trabajo se puede
realizar con los recursos en presupuesto y los tiempos necesarios por la Unidad de
Negocio (Duefio del Riesgo).

La gestion de los proyectos de seguridad basada en un estandar aporta las garantias de
buen practica que las empresas requieren.

El cuerpo de conocimiento mas reconocido para la gestion de proyectos es en PMBOK
(Project Management Body of Knowledge), creado por el PMI (Project Management
Institute)

5.5 Documentacion de los proyectos

Los documentos del proyecto de seguridad deben estar orientados a su finalidad, en este
sentido se agrupan en tres grandes grupos:

e Documentos para la aprobacion
e Documentos para la instalacion
o Documentos para el mantenimiento

El Ingeniero de Seguridad debe estar formado en aplicar proporcionalidad entre el
alcance econémico del proyecto y su documentacion.

5.5.1 Documentos para la aprobacion

El ingeniero aprendera a redactar los documentos utiles y de aplicacion hasta la
aprobacioén del proyecto:

¢ Informe de riesgos: Es un informe que refleja el resultado del tratamiento
propuesto para los riesgos conforme al proceso de gestidn del riesgo de la norma
ISO 31000:2018. Este informe puede ser utilizado por los responsables de
seguridad para informar a su Unidad de Negocio (Duefio del Riesgo) sobre su
exposicion al riesgo y recomendaciones.

e Propuesta de Disefio: Conforme a la norma UNE-CLC/TS 50131-7, es el
documento que refleja el estudio previo del emplazamiento, los riesgos y hace una
propuesta de tratamiento mediante medios técnicos. Es un documento basico
para decidir sobre la realizacion de un proyecto de instalaciones.

e Informes de evaluacion de ofertas: Son informes que muestran el resultado de
aplicar técnicas para una evaluacion objetiva de las ofertas recibidas para un
proyecto. Se trata de un documento que permita hacer una andlisis precio/ valor y
facilite la toma de decisiones sobre la adquisicion.
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5.5.2 Documentos para la instalacion

El ingeniero aprendera a redactar los documentos para la instalacion y los necesarios
durante su ejecucion.

El documento basico para la instalacion se denomina Proyecto de Instalacion, conforme
al cédigo de Seguridad Privada, y debe ser realizado para la aprobacion del cliente antes
de iniciar la instalacion.

El Proyecto de Instalacién guarda relacion con los objetivos previstos para la Propuesta
de Disefio y Plan de instalacion indicados en la norma UNE-CLC/TS_50131-7.

Se instruird al ingeniero sobre los distintos documentos de control de calidad, reporte y
control de la ejecucién, asi como informes sobre la propuesta de cambios y precios
contradictorios.

5.5.3 Documentos para la explotacion de los sistemas

Los documentos para la entrega del Proyecto de Instalaciones deben incluir tres grupos
de informacion:

e Documentacion “As Built”
e Pruebas de Recepcién
e Documentacion para la explotacion

5.6 Referencias

M.A Sebastian Pérez (2017). "Oficina Técnica y Proyectos", Ed.: Universidad Nacional
de Educacion a Distancia. Madrid

“Guia de los Fundamentos para la Direccion de Proyectos”, Quinta Edicion, Project
Management Institute.
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6 Materias del area de controles técnicos.

6.1 Introduccidén alos controles técnicos

Dentro de las responsabilidades de un Ingeniero de Seguridad, el disefio de los controles
técnicos de un sistema de seguridad es uno de sus principales entregables, por ello en la
formacion del ingeniero de seguridad es parte troncal su capacitacion en todo lo
relacionado con los mismos.

En esta materia se describird una primera clasificacion de los controles técnicos (o
medidas técnicas) de Seguridad y su funcién dentro de un Proyecto de Seguridad

6.2 Elementos pasivos frente a intrusion en edificios y
cierre perimetral

Los elementos pasivos frente a la intrusién son mecanismos altamente importantes en un
buen disefio de seguridad porque son los principales obstaculos que pueden impedir o
dificultar la intrusion en un espacio fisico.

Por ello, el correcto disefio de los mismos es critico y facilitara la efectividad del resto de
controles técnicos principalmente electrénicos que se ubiquen posteriormente.

Por ello, sera necesario conocer las caracteristicas y posibles aplicaciones de diversos
sistemas de vallado perimetral y cerramientos de seguridad en combinacién con la
arquitectura propia de la instalacion y su complementariedad con el resto de sistemas de
seguridad.

6.3 Elementos pasivos de cierre y bloqueo de puertas y
vias de paso

El control de circulacion de vehiculos y peatones en las instalaciones a proteger forman
parte del disefio principal de las mismas, no sélo a nivel de seguridad sino que esta
relacionado con los diferentes usos que se puedan realizar en las mismas.

Son los que permiten canalizar de una manera ordenada la entrada y la salida, tanto de
personas como de vehiculos, de unas instalaciones en las diferentes circunstancias
ordinarias o extraordinarias, asi como son los principales obstaculos que pueden impedir
o dificultar la intrusion en un espacio fisico.

Las multiples posibilidades técnicas su posibles maniobras y usos son imprescindibles en
el conocimiento del Ingeniero de Seguridad. Ademas son importantes las implicaciones
legales y normativas como, por ejemplo, en los casos de rutas de evacuacion o accesos
para personas con discapacidad.
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6.4 Deteccidn de intrusion

Los sistemas de deteccion de intrusion son elementos bésicos de un sistema de
seguridad, se pueden encontrar instalaciones en las cuales el Unico sistema de seguridad
es el de deteccion de intrusién. Estos sistemas tienen una larga historia y estan
condicionados por una alta carga normativa que se ha ido definiendo a lo largo de los
afios.

Para realizar un correcto disefio y dimensionamiento de un sistema de deteccion de
intrusion sera imprescindible formar al Ingeniero de Seguridad en profundidad sobre las
posibilidades, limitaciones y aplicaciones de uso de las diferentes tecnologias de
deteccion: infrarrojo pasivo, microondas, LIDAR; radar, analitica de video, etc.

6.5 Sistemas antihurto

El ambito de la distribucién minorista, es uno de los ambitos econdmicos mas sensibles
ante comportamientos antisociales como el hurto o la pérdida desconocida. Debido a los
condicionantes propios de los establecimientos comerciales se hace altamente
complicado la proteccion de los productos de valor comercializados en los mismos, lo que
ha derivado en tecnologias de sistemas antihurto para dar una solucion a esta
problematica especifica.

Se debera formar al Ingeniero de Seguridad para conseguir una integracion adecuada del
sistema de seguridad con los propios procesos comerciales e industriales internos. Los
sistemas antihurto también tienen su aplicacion en otros &mbitos de la empresa, como
son la gestion de almacenes o en el area de fabricacion, por lo que sera necesario tener
en cuenta toda la cadena de fabricacién y suministro de la propia organizacion.

6.6 Control de accesos de personas, vehiculos vy
materiales

Los sistemas de gestion de control de accesos son herramientas basicas en manos de
las organizaciones de seguridad que permite una gestion adecuada de la capacidad de
acceso a la instalaciones, asi como el flujo y transito de personas reduciendo o
minimizando posibles incidentes de seguridad. Igualmente juegan un papel importante de
disuasion o también son utilizados por parte de las diferentes organizaciones para el
control de procesos internos gracias al control de la movilidad.

Se deberd incidir en esta materia en que, ademas de los riesgos de seguridad a tener en
cuenta, es necesario valorar otras muchas condicionantes que hacen que la
configuracion de un sistema de seguridad sea una de las actividades méas extensas a la
hora de la configuracion por un Ingeniero de Seguridad.

TU AEINSE »

Asaciacidn Espariolade Ingenieros de Seguridad E 2 l/ 2 3




Necesidades formativas de los Ingenieros de Seguridad

6.7 Comunicaciéon por voz: interfoniay megafonia

Tanto la interfonia de modo bidireccional, como la megafonia como comunicacion
unidireccional, son mecanismos electronicos habituales de interaccién con el equipo de
seguridad en las diferentes ubicaciones de las instalaciones. Tienen un papel
fundamental en instalaciones de publica concurrencia como estaciones de transporte,
tlneles, estadios o centros comerciales y son de alta criticidad en situaciones de riesgo
elevado o evacuacion.

Son elementos habituales de todo proyecto de seguridad y en su formacion se tendra que
tener en cuenta su relacion con otros sistemas como el control de accesos o el de
videovigilancia con los cuales estan comunmente relacionados.

6.8 Circuito cerrado de television y videovigilancia

El video de seguridad es claramente una de las disciplinas tecnol6gicas que mas rapido
estan evolucionando en los Ultimos afios. Se benefician de avances tecnoldgicos del
mercado tecnolégico general pero aplicado a la seguridad como son el video IP,
algoritmos de analitica de video e inteligencia artificial, compresién de informacion,
sensores térmicos, etc.

Estas grandes posibilidades permiten tener un amplio espectro de aplicacion pero, a su
vez, requieren del Ingeniero de Seguridad un alto conocimiento de las posibilidades
técnicas y su correcta aplicacion ante cualquier proyecto que se pueda encontrar. Sin
duda se trata de uno de los capitulos de Controles Técnicos con una mayor carga técnica
que va desde la evaluacion de condiciones Opticas hasta las posibilidades de la
inteligencia artificial.

Las nuevas tecnologias de analitica de video e inteligencia artificial han convertido a los
sistemas de circuito cerrado de television en sistemas interpretadores de la escena, lo
gue implica que la labor del ingeniero de seguridad no sélo es el disefio e instalacion sino
gue también la correcta utilizacion y configuraciéon de algoritmos de deteccién aplicados a
escenarios concretos.

La tecnologia de videovigilancia es crucial en la deteccion y evaluacion de riesgos en
tiempo real pero también en la investigaciéon forense ya que supone en muchos casos
informacién critica ante posibles actuaciones judiciales. Ello hace que sea una
herramienta crucial para los departamentos de seguridad, requiriendo al Ingeniero de
Seguridad el tener una capacitacion profunda para conseguir el correcto alineamiento
entre requerimientos especificos del proyecto y la gran variedad de tecnologia disponible.

6.9 Proteccion contraincendios

La Proteccién contra incendios cuenta con un amplio repertorio de capacitaciones y

certificaciones especificas por lo que no se pretende realizar una capacitacion profunda al
respecto. Para el alcance de esta formacion, en este capitulo se explicara brevemente las
diferentes tecnologias de deteccion de fuego y extincion de incendios y sus implicaciones
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con los sistemas de seguridad que son el objeto troncal de la formacion del Ingeniero de
Seguridad.

6.10 Equipamiento de centros de control

En muchas ocasiones los centros de control son los elementos de un sistema de
seguridad sobre los que menos énfasis se realiza, pero sin embargo se tratan del ndcleo
principal y desde el cual se debe hacer un uso y aprovechamiento éptimo de los controles
técnicos desplegados. Contar con un equipamiento adecuado es importante pero en el
ambito del centro de control se deben asegurar que los procedimientos de gestion de
alarmas de deteccion, evaluacion y respuesta ante los diferentes riesgos o eventos que
se producen son correctamente gestionados.

Esto implica conocer los medios técnicos de integracion de sistemas y visualizacion de
informacién, pero también de sistemas légicos y de la correcta configuracion del sistema
para cumplir con los procedimientos de gestion definidos.

6.11 Comunicaciones

Un sistema de seguridad puede tener una extension reducida como puede ser una
vivienda o puede ser un sistema global interconectado. En todos los casos los sistemas
de comunicacion entre los diferentes componentes son cruciales. Dentro de las tareas de
disefio por parte del Ingeniero de Seguridad se requiere un disefio, dimensionamiento,
puesta en marcha y gestion éptima del sistema de comunicacion subyacente. Ademas de
asegurar el funcionamiento se tendra que responder a requerimientos de ciberseguridad
en las comunicaciones, alta disponibilidad y proteccion de la informacién puesto que las
comunicaciones son un objetivo claro de ciberataques ademas de ser una infraestructura
muy sensible a fallos o accidentes que provoquen un posible corte o fallo del sistema
general. El Ingeniero de Seguridad debera dominar conocimientos técnicos suficientes
para poder plantear un sistema de comunicaciones y contrastarlo con interlocutores como
administradores de sistemas o directores de tecnologias de la informacion.

6.12 Tecnologias de respuesta a la deteccion de otras
amenazas

Las tecnologias de seguridad son grandes receptores de las principales tendencias
tecnolégicas y los principales avances son la robdética en general y con mayor desarrollo
a dia de hoy los drones en particular. Son tecnologias que pueden ser usadas de manera
activa por las organizaciones de seguridad como por ejemplo un dron para acudir a
inspeccionar una zona remota en caso de salto de alarma pero también son necesarias
contramedidas tecnolégicas ante el uso malicioso de estas tecnologias.

El Ingeniero de Seguridad debe conocer las diferentes medidas técnicas aplicables en los
diferentes escenarios asi como su coordinacion con el resto de Controles técnicos.
Siendo una de las areas mas novedosas todavia existen ambitos de desarrollo
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tecnolégico en evolucién con lo que la capacidad de adaptacion y resolucion de
problemas propia del Ingeniero va a ser requerida en la aplicacion de estas tecnologias.
Igualmente son ambitos con hormativas recientes y en pleno desarrollo que exigiran una
adaptacion a circunstancias y ambitos de aplicacién cambiantes.

6.13 Referencias

Proteccion de Activos - Seguridad Fisica, 2014. ASIS International

Manual de Seguridad Electronica, GET, Jesus Felipe Garcia Cubillo
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7 Materias del area de infraestructuras

7.1 Construccidon de sala de control

Con frecuencia el Ingeniero de Seguridad ha de disefiar una sala de control desde donde
se gobiernen los sistemas de seguridad propios de su Compariia o de un cliente, por lo
que se requiere conocer la normativa al respecto y determinar todos los elementos y
requerimientos a tener en cuenta en la sala.

Por tanto, se han de calcular: superficies necesarias, compartimentacion y blindajes,
emplazamiento, y sus comunicaciones, mobiliario con su ergonomia y dotacion de
medios de seguridad intrinsecos de la sala, tales como control de accesos y visitas,
deteccién de intrusion, videovigilancia, proteccion contra incendios y medios de
comunicacion.

Para el aprendizaje en la construccion de salas de control, se han de estudiar cada una
de las caracteristicas fisicas y de seguridad definitorias y, en base a este conocimiento,
se describiran y analizaran una serie de ejemplos, para asi poder realizar ejercicios sobre
edificios ficticios, valordndose los diferentes calculos indicados en el parrafo anterior. De
este modo, se podréa afrontar la construccién de una sala real.

7.2 Dotacion de equipos de operacion

En la sala de control, aparte de su contexto y condiciones minimas necesarias, incluidas
en el punto anterior, han de situarse en su mobiliario los elementos de centralizacién y
operacion del sistema global de seguridad controlado desde la sala: de deteccién de
intrusién, control de accesos de personas, vehiculos y materiales, videovigilancia,
proteccion contra incendios, recepcién de sefiales, verificacion de alarma y
comunicaciones interiores y exteriores.

De cada subsistema de seguridad se tendran en cuenta los elementos necesarios de
centralizacion y operacioén, asi como los integradores entre los mismos.

Para la formacién en el disefio de la dotacién de equipos, se han de conocer en detalle
todos los subsistemas de seguridad, que a su vez deben ser integrables entre si. Por
tanto, el aprendizaje sobre la dotacion de los equipos de operacion de las salas de control
se ha de realizar tras el del conocimiento suficiente sobre los diferentes subsistemas de
seguridad. Con este conocimiento, se realizaran una serie de ejemplos, tras los cuales ya
se estara en disposicion de realizar ejercicios evaluables al respecto.

7.3 Suministro eléctrico

El suministro eléctrico es esencial para la funcionalidad de todo sistema de seguridad y
asi queda recogido en la normativa de aplicacion. Ademas, no sélo es necesaria una
fuente primaria de corriente alterna, sino que suele ser necesaria una segunda fuente, en
caso de fallo o interrupcién de la principal, por medio de equipos de alimentacién con
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baterias o de sistemas de alimentacion ininterrumpida (SAI o UPS en denominacion en
lengua inglesa).

La formacién en esta materia ha de incidir en que el suministro eléctrico principal ha de
coordinarse con los demas servicios eléctricos del recinto, edificio o complejo, de forma
que esté suficientemente independiente y seguro, asi como las posibles fuentes
secundarias alternativas.

Para disefar el suministro eléctrico se han de conocer los datos y situacién de los
equipos de seguridad que necesiten alimentacién eléctrica, de forma que asi se pueda
realizar el adecuado cableado de alimentacion entre ellos y las fuentes que sean
necesarias. Para ello, seran necesarios los adecuados conocimientos de Electrotecnia.

7.4 Consumos eléctricos y caidas de tension

El requisito fundamental para que el suministro eléctrico, definido en el apartado anterior,
sea coherente, es gque la red de cableado de alimentacién entre equipos y fuentes sea
suficientemente sobrada respecto a intensidades maximas admisibles y caidas de
tension.

Se incidird especialmente en que cada tramo de cableado se dimensionara con la debida
suficiencia respecto a intensidad méaxima admisible y a caida de tensién, de forma que lo
sea respecto a la méas desfavorable de las dos. Para estos célculos se han de aplicar las
debidas férmulas de Electrotecnia.

La evaluacién de este tema se hard tras realizar ejemplos genéricos y casos practicos,
con diferentes tipos de configuraciones y fuentes de alimentacion.

7.5 Redes de datos

Los Sistemas de Seguridad actualmente se soportan mediante una red de datos
informatica, tanto desde el punto de vista de topologia de sus conexiones, como de las
caracteristicas inherentes a las redes: protocolos de comunicaciones, cableados
especificos, electrénica de red, etc.

Ineludiblemente, por lo tanto, el Ingeniero de Seguridad ha de conocer los conceptos que
permitan proyectar, instalar y mantener las redes de datos que forman parte del Sistema
de Seguridad.

Entre las materias a incluir a este respecto, se deben tener en cuenta las siguientes:

e Proyectos e instalaciones de redes de datos
e Gestion de las redes de datos

e Sistemas operativos

e Bases de datos y su gestion
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7.6 Ciberseguridad de los sistemas de seguridad

La propia existencia de un Sistema Informético (red de datos, sistema operativo del
mercado, conexiones con el exterior, etc.) sobre el que se sustenta el Sistema de
Seguridad, implica la posibilidad de sufrir ciberataques, interiores o exteriores, que
comprometan el funcionamiento del Sistema de Seguridad, la integridad, confidencialidad
y disponibilidad de sus datos e, incluso, el que el Sistema sirva de vehiculo para realizar
ataques ciber a otros Sistemas Informaticos del propietario del Sistema de Seguridad.

Las materias a conocer por el Ingeniero de Seguridad deben incluir:

e Cortafuegos de red y de aplicacion.

e Sistemas de prevencion de intrusion.

e Pasarelas y diodos de acceso.

e Sistemas de control de acceso a la red.

e Seguridad de redes inalambricas.

e Bastionado de sistemas y puntos de acceso.

e Actualizacién de sistemas y aplicaciones.

e Control de acceso logico.

e Prevencién de fugas de informacion (DLP/IRM).

7.7 Cableados

En las infraestructuras fisicas de las instalaciones de seguridad tanto la alimentacion
eléctrica como la transmision de datos se realiza mediante cableados, pudiendo sélo esta
Ultima ser parcialmente por algliin medio alternativo. En los dos apartados anteriores ya
se ha descrito el cableado de alimentacion y sus peculiaridades. Mientras el cableado de
alimentacién es siempre de un mismo tipo, variando sélo la seccién del mismo, de
acuerdo con la intensidad y caida de tension, el cableado de datos es variopinto, en
general de mucho menores secciones que el de alimentacion, pero pudiendo contener
sus mangueras desde un solo hilo hasta una enorme cantidad y variedad de cables.

En un sistema de seguridad el calculo del cableado de alimentacion es global, sin
embargo en el de datos hay que ir disefiando su cableado especifico subsistema a
subsistema, porque cada uno suele tener unas necesidades diferentes e incluso en un
solo subsistema puede ser diferente dependiendo de qué equipos contenga. Incluso
equipos similares de diferentes Compafiias pueden requerir cableados distintos, de
acuerdo con lo que prescriba el fabricante.

Los tipos y caracteristicas de los cableados posibles son las que se indican en el
Reglamento Electrotécnico de Baja Tension.

Hay que realizar un gran numero de ejercicios del cableado de distintos sistemas de
seguridad para estar en disposicion de evaluar y aplicar con garantias los conocimientos
adquiridos.

Se deberd incluir en esta materia los conocimientos necesarios para los cableados que
utilizan fibra optica, asi como su dimensionado, criterios de seleccion y fases de su
instalacion y certificacion.
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7.8 Envolventes, armarios y racks

En la infraestructura fisica de las instalaciones de seguridad hay generalmente una serie
de elementos auxiliares, aunque por otra parte esenciales, que se encuentran dispersos
por la instalacion, tales como fuentes de alimentacion, cuadros eléctricos, concentradores
de datos, repartidores / amplificadores de sefiales, conversores de diferentes tipos, ...
etc., que deben agruparse y protegerse en una serie de alojamientos protegidos, tales
como armarios y racks.

El estudio de armarios y racks, con sus componentes y accesorios, es sencillo, si bien lo
complicado es determinar en una instalacion todos los elementos auxiliares necesarios,
por lo que habré que incidir en la formacion sobre las necesidades especificas en cada
subsistema y asi poder disefar estas envolventes.

7.9 Canalizaciones

El cableado se protege mediante canalizaciones que, salvo excepciones muy concretas,
seran exclusivas para el sistema de seguridad. En esta materia se describiran los tipos de
canalizaciones y los criterios de su aplicacion.

Los tipos y caracteristicas de las canalizaciones posibles son las que se indican en el
Reglamento Electrotécnico de Baja Tension.

Se formara en que el disefio de las canalizaciones, de forma que se optimicen las
distancias y las secciones, asi como conducir los trazados por las zonas que tengan
menos impacto estético.

Conviene realizar varios ejercicios de disefio de canalizaciones, en diversas topologias,
para estar preparado para la evaluacion y aplicacién de los conocimientos al respecto.

7.10 Ayudas de obra civil

En la mayoria de las ocasiones las canalizaciones de las instalaciones de seguridad
requieren hacer taladros o rozas en paramentos. La disposicién de una sala de control
adecuada también suele generar la realizacién / derribo de tabiques y retocar superficies
de todo tipo: puertas, ventanas, suelos y techos. Los dos ejemplos anteriores, implican
que en las instalaciones de seguridad surge la necesidad frecuente de ayudas de obra
civil. Ademas, en una instalacién de seguridad siempre se requieren remates de algin
tipo entre albafiileria, pintura, jardineria, carpinteria o cerrajeria.

Los trabajos de obra civil necesarios en las instalaciones de seguridad suelen ser por lo
general bastante reiterativos y sencillos, por lo que el Ingeniero de Seguridad puede
aprender enseguida todo lo concerniente con rapidez. En el caso de necesidades
especificas o de mucha complejidad, tales como blindajes, tendra que recabar la ayuda o
asesoramiento de personas o compafiias especializadas.
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7.11 Medios y maquinarias auxiliares, de elevacion,
transporte.

Otra necesidad que surge en las instalaciones de seguridad son los medios auxiliares,
tales como los de elevacion y transporte. Los de elevacion suelen necesitarse para el
montaje de cAmaras de TV, detectores de intrusion y otros posibles equipos, mas sus
canalizaciones en ubicaciones especiales como fachadas, terrazas o tejados, o bien si los
techos de la instalacion superan una cierta altura en algunos de sus habitaculos. Por su
parte, los medios de transporte son necesarios en la mayoria de las instalaciones para la
distribucion de equipos, armarios, racks, cables, canalizaciones y accesorios.

Los medios auxiliares descritos suelen ser reiterativos y sencillos, al igual que para las
ayudas de obra civil, pero en cualquier caso el Ingeniero de Seguridad. debera tener un
conocimiento general sobre su existencia y aplicacion.

Es importante que se tenga en consideracion la normativa de Riesgos Laborales para su
uso
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