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Guia del proceso de proyectar e instalar un Sistema de Seguridad

1 Introduccién y objetivo

La presente guia es un compendio de ideas, conceptos y mejores practicas recogidas
de la experiencia de ingenieros de sistemas, especializados en el ambito de la seguridad
fisica y patrimonial.

Cada vez que se afronta un nuevo proyecto de seguridad, se deben seguir una serie
de pasos para crear una estrategia y un disefio final del Sistema de Seguridad Fisica
(SSF).

Por tanto, se considera necesario elaborar una serie de guias donde se
describan todo el Proceso de proyectar e instalar un Sistema de Seguridad, desde la
toma de datos a la puesta en marcha de este.

En estas guias se desarrollaran los requerimientos técnicos y legales de cada una de
estas fases del proyecto.

Estos documentos contienen criterios técnicos y procedimientos para la mejora del
desempeno en la labor del Ingeniero de Seguridad. No sustituye a ninguna norma o ley
vigente, de existir alguna contradiccion entre la legislacion actual y algo de lo redactado
en este documento, siempre prevalecera el criterio de la ley.

2 Toma de Datos

Aqui se inicia la relacion con el cliente, se ha de recopilar informacién de todas las
partes que puedan verse implicadas.

Se describira como deben ser las relaciones con el cliente, la informacion que se ha
de facilitar, los departamentos de la empresa que estaran implicados o afectados por el
proyecto, interlocutores, etc.

3  Analisis de riesgos

En este punto se expondran las consideraciones a tener en cuenta para la
elaboracion del andlisis de riesgos. Su importancia técnica y juridica dentro del proyecto
de seguridad y las diferentes formas de acometer estos analisis.

TU AEINSE ’ G 30/23

Asociacidn Espariolade Ingenieros de Seguridad




Guia del proceso de proyectar e instalar un Sistema de Seguridad

4 Diseno

Se detallaran los criterios a la hora de seleccionar las medidas de proteccion,
equipos técnicos, medios humanos, procedimientos, etc. para reducir los riesgos
existentes.

5 Redaccién del proyecto de seguridad

Se desarrollaran los diferentes apartados que debe contener todo proyecto:

— Objeto.

— Alcance.

— Situacién

— Descripcién de las instalaciones.

— Analisis de riesgos.

— Descripcién de la solucién adoptada.
— Consideraciones de ciberseguridad.
— Presupuesto y mediciones.

— Planos.

— Documentacién técnica.

— Cronograma.

— Condiciones administrativas.

5] Instalacion

En este punto, si bien se relacionaran determinados criterios técnicos de ejecucion,
se incluiran algunas recomendaciones extraidas de la experiencia.

Los diferentes apartados seran:

— Replanteo.

— Cronograma.

— Riesgos Laborales.

— Sostenibilidad y medio ambiente.
— Canalizaciones.

— Cableados.

— Armarios.

— Soportes.
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— Anclajes, cimentaciones y arquetas.
— Protecciones eléctricas.

— Sistemas de CCTV.

— Sistemas de deteccién perimetral.

— Sistemas de deteccion en interiores.
— Sistemas de control de accesos.

— Centros de control.

— Comunicaciones de datos.

— Interfonia y megafonia.

— Etc.

7  Puesta en marcha, documentacién, entrega y
formacion.

Aunque forma parte de la instalacién, este final de obra, se puede considerar como el
mas importante ya que afecta a la manera de operar y actuar en las diferentes
situaciones que puedan presentarse.

— Protocolo de pruebas.

— Puesta en marcha.

— Documentacion final de obra.

— Formacion.

— Manual de funcionamiento operativo.
— Etc.

8 Mantenimiento

Se describen las diferentes labores de mantenimiento, independientemente de las
especificadas por parte de los fabricantes y las exigidas por la legislacién vigente.

Planes de mantenimiento y seguimiento de la ejecucion del mantenimiento.
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