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Realizacién del Proyecto de Seguridad

1 Introduccion

Cada vez que se afronta un nuevo proyecto de seguridad, se deberdn seguir una serie de pasos
para crear una estrategia y un disefio final para la creacidn del documento Proyecto de Seguridad
Fisica.

Este documento contiene las mejores practicas, criterios técnicos y procedimientos para la
mejora del desempefio en la labor del Ingeniero de Seguridad.

Esta Guia se plantea considerando las diferentes clases de proyectos de seguridad en los que
un ingeniero se pueda encontrar, ya sea trabajando en empresas instaladoras, consultoria,
concursos, etc.

No sustituye a ninguna norma o ley vigente, de existir alguna contradiccién entre la
legislacién actual y algo de lo redactado en este documento, siempre prevalecera el criterio de la

ley.

2  Objetivo

El objetivo de la presente guia es la descripcién del formato y contenido que deberan seguir
los proyectos de seguridad. Desde pequefios proyectos de seguridad en interiores a grandes
proyectos que incluyan diferentes sistemas de seguridad (CCTV, control de accesos, intrusion,
centros de control, etc.), tanto en interiores como en exteriores y la integracidon de todos los
subsistemas.

Una vez se realiza la Toma de Datos, el Analisis de Riesgos y realizado un Disefio del sistema
de proteccion a proponer al cliente, se procederd a redactar el documento que describird y
justificara la mejor solucién o soluciones que se adopten para la proteccion del bien objeto del
proyecto.

El documento se compondra de los siguientes apartados:

e Objeto.

e Alcance.

e Situacion

e Descripcidn de las instalaciones.
e Andlisis de riesgos.

e Descripcidn de la solucién adoptada.
e Presupuesto y mediciones.

e Planos.

e Documentacion técnica.

e Cronograma.

e Condiciones administrativas.

El formato que se propone en la presente guia permitird la aplicacion a las diferentes tipologias
de proyecto, desde los mas simples, un solo sistema, pequefias ampliaciones, a los proyectos que
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definan soluciones integrales a partir de la combinacion de diferentes sistemas electrdénicos, fisicos
y medios humanos.

La presente guia tiene cardcter informativo y no sustituye el formato y requisitos establecidos
por los diferentes drganos de licitacidn, contratacidn de la Administracion Publica, empresas
privadas o legislacion vigente.

3 Aspectos formales

El Proyecto se redactara con lenguaje claro, libre de vaguedades y términos ambiguos y
dispondrd de un formato y uniformidad que contribuya a su buen aspecto y presentacién, a la vez
gue a su manejo.

De forma general para todo proyecto de seguridad se recomienda considerar los siguientes
aspectos generales:

- Las paginas deben estar numeradas. Se indicaran la pagina y el total de paginas del
documento.

- Se deberd incluir, en la cabecera o en el pie de pégina, el titulo del proyecto.

- Las paginas del documento deberan ser legibles sin presentar pixelado o recortes de baja
calidad cuando se visualicen al 100% de tamafio o resolucién.

- En el caso de incorporar imagenes, deberan estar configuradas al menos a una resolucion
gue permita una impresién con calidad.

- La primera vez que se utilice un acrénimo o abreviatura se presentara entre paréntesis su
significado o se incluird un capitulo “Glosario” que incluya la definicién de todos los
acrénimos utilizados.

Por otra parte, la norma UNE 157001:2014 establece los “Criterios Generales para la
elaboracion formal de los documentos que constituyen un Proyecto Técnico”. En funcién de las
exigencias formales del cliente podra ser conveniente su consulta.

3.1.1 Portada

El proyecto contendra una portada. Figuraran los datos fundamentales de identificacidn, tales
como son:

e Titulo preciso del proyecto.

e Organismo o cliente (peticionario)

e Responsable del proyecto.

e Nombre de la empresa de ingenieria o instaladora y N2 de registro DGP.

e (Cddigo de proyecto: Identificador interno establecido por el cliente o por el ingeniero
de seguridad.

e Fecha de realizacion.

e Registro de cambios y control de distribucién (ver Otros documentos).
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3.1.2 Indice
Se recomienda que el proyecto incorpore un indice con los apartados principales del mismo.

Dicho indice es deseable que contenga enlaces a las paginas referenciadas del documento.

3.1.3 Clasificacion de informacion

De forma complementaria a la existencia de un “Acuerdo de Confidencialidad” o NDA, del
inglés "Non Disclousure Agreement”, se deberan seguir en todo momento los procedimientos y
medidas establecidas por la politica de seguridad de la informacion del cliente para el intercambio
de informacién relativa al proyecto, siendo obligatorio la inclusién en todas las paginas del
documento en su versidn definitiva de la clasificacion finalmente acordada con cliente.

Estas consideraciones son especialmente relevantes en el caso de los proyectos de
instalaciones clasificadas como infraestructuras criticas.

4  Proyecto de Seguridad

A continuacién, se describiran las diferentes partes que compondran el documento de
Proyecto de Seguridad.

4.1 Objeto

En este apartado se desarrollaran los motivos por los cuales se realiza el trabajo presentado,
indicando los antecedentes que han concluido en la realizacidn de éste.

4.2 Alcance.

Se indicard cual serd la magnitud del proyecto, que sistemas comprenderd y a que zonas
afectara.

4.3 Situacion

Se indicara la situacién del bien a proteger y se describiran los diferentes tipos de accesos,
entorno en el que se encuentra (vias e infraestructuras principales), las localizaciones mas cercanas
de las FFCCS, Bomberos, Hospitales, etc.
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4.4 Descripcion de las instalaciones.

Se realizara una descripcion del recinto objeto del proyecto.
Se describiran, en funcién de lo que proceda:

- El perimetro. Tipo de cerramiento. Accesos, nimero, caracteristicas y uso. Horarios.

- Orografia, tipo de terreno, vegetacion, conducciones de agua, etc.

- Edificaciones existentes. Accesos, horarios de ocupacién, acceso, turnos, etc. a las
diferentes zonas, uso de estas. Se detallaran las zonas y/o activos sensibles objeto de
proteccion.

- Modo de funcionamiento de las dreas que se van a proteger, acceso visitas, acceso personal
empresa, acceso contratas, acceso a zonas de produccion, accesos a zonas restringidas,
acceso de vehiculos y materiales, etc.

- Suministro eléctrico, calidad de este (frecuencia de cortes eléctricos, caidas o subidas de
tension, etc.) Existencia de grupo electrégeno, S.A.l. Situacion de los principales cuadros
eléctricos.

- Suministros de otras fuentes de energia que sean necesarias para el funcionamiento del
negocio.

- Situacion de Servidores y acceso a los mismos.

- Existencia y cobertura de redes de voz y datos.

- Tipos de los accesos de las diferentes redes de servicio (aéreas, enterradas, cuartos RITI,
etc.).

4.5 Analisis de riesgos.

Se explicard brevemente, el método de analisis de riesgos utilizado.

Se deberad verificar si el cliente dispone de una metodologia de analisis de riesgos propia o
técnica de apreciacion del riesgo especifica (ver UNE 31010, ISO 27000, AS/NZS 4360). En caso
afirmativo valorar la conveniencia de su utilizacion.

Segun el proyecto y en funcién de la complejidad o extensidn del objeto de proteccion, se
establecera una clasificacion del riesgo en las diferentes zonas que componen la instalacidn, edificio
0 empresa, como paso previo a la justificacién de las medidas que componen la solucién adoptada.

4.6 Descripcion de la soluciéon adoptada.

Se procederad a contary justificar los diferentes sistemas, tecnologias y procesos a implementar
para la mejora de la seguridad.

Las medidas de seguridad, también denominadas controles, que se propongan deberan ser
acordes con los niveles de riesgo calculados para los diferentes activos, escenarios y horarios.
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Para la seleccidn de los sistemas que componen la solucidn se recomienda verificar si el cliente
estd sujeto a alguna norma, marco de seguridad sectorial o “framework” (logistica, industria,
puertos, infraestructuras criticas, establecimientos de obligado cumplimiento, etc.).

Se describirdn cada uno de los subsistemas del proyecto y los tipos de canalizaciones,
cableados y comunicaciones que se usaran, asi como su asignacién a las diferentes zonas que
componen la instalacién, obtenidas de la fase anterior.

Se deberan especificar los medios de alimentacion auxiliares y protecciones eléctricas, se
recomienda especificar la obra civil necesaria, etc.

Se podra incluir un apartado de Calculos Justificativos donde se detallen los consumos
eléctricos, secciones de conductores y calculo del SAl, anchos de banda para comunicaciones, etc.

Se detallard la arquitectura, componentes, equipos y sistemas, asi como el modo de
funcionamiento de cada uno de los subsistemas por separado y conjuntamente, explicando la
operativa a seguir y la centralizacién de sefiales.

En el caso de que la solucidn utilice sefiales de sistemas existentes en la instalacidn, sistemas
de Proteccion Contra Incendios, sistemas de gestion de edificio (BMS), sistemas de negocio (ERP,
SAP), etc., o provoque la activaciéon de otros dispositivos se deberan especificar los criterios de
interoperabilidad.

En caso de existir, se involucrara al departamento de IT de cliente, para considerar, en fase de
disefo y seleccidn de tecnologia, las medidas de ciberseguridad sobre los sistemas de seguridad
fisica que componen la solucién y las comunicaciones.

Finalmente se especificara el plan de formacidn necesario para el correcto manejo del sistema,
indicando que personal deben incluirse en dicha formacion.

4.7 Presupuesto y mediciones.

El presupuesto se podra presentar en diferentes formatos, dependiendo el software que se
desee utilizar, Excel, Presto, Arquimedes, etc.

Se presentara el nivel de detalle requerido en cada proyecto y segun criterio del responsable
del proyecto.

Para sistemas de seguridad con diferentes subsistemas, deteccién de intrusion, CCTV, control
de accesos, etc., asi como la integracién de todos ellos si existen, se creardn capitulos
independientes para cada subsistema quedando para el final los capitulos comunes a todos los
sistemas como pueden ser infraestructuras, canalizaciones, cableados, etc.

Se debera tener en cuenta que el nivel de detalle con el cual se ha calculado el presupuesto,
independientemente que esa informacidn se le dé a conocer al cliente, serd util en la fase de
ejecucion para disponer de un mejor control en la gestion de compras, contratacién y tiempos de
ejecucion.
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4.8 Planos.

Los planos son el elemento esencial para la ejecucién material del proyecto. Deberan ser lo
suficientemente descriptivos para que el proyecto se ejecute con precision.

Los planos serdn delineados por medios informaticos, siempre que sea posible, y contendran
la informacidn grafica, alfanumérica, de cdédigos y de escala necesaria para su interpretacion.
Cuando sea necesario, los planos generales se ampliardan con tantos planos de detalle cémo se
precise.

En funcidon de la naturaleza del proyecto se requerira un tipo de planos o esquemas, pero en
general se suele incluir:

- Plano de emplazamiento. Normalmente es un mapa donde se ubica geograficamente el
lugar objeto del proyecto. Es conveniente que incluya la orientacidn, indicacién del Norte.

- Planos de planta y alzado. En éstos se representaran la situacion de equipos, las
instalaciones de canalizaciones u obras proyectadas.

- Esquema de red o de interconexidn, en el caso que existieran varios equipos.

- Esquemas de detalle sobre elementos de cimentacidn, registros, baculos, postes, etc., que
faciliten la correcta integracion e instalacion de los diferentes elementos que componen la
solucién.

- Diagramas de flujo para la operativa del sistema.

Los planos deberan estar a escala normalizada (p.ej.1:50, 1:100), en cambio los esquemas no
necesitan tener escala.

Los planos deberan incluir un cuadro de “Leyenda” que recoja los simbolos empleados y su
correspondencia con los elementos que componen la solucidn.

4.9 Documentacion técnica.

Se incluird un apartado con fichas de caracteristicas técnicas de todos los equipos a instalar.
Se organizardn por subsistemas y se indicard marca y modelo de cada equipo.

Segun el proyecto se debera incluir la documentacién final de obra que aportaria la
empresa instaladora.
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4.10 Cronograma.

Sera recomendable incluir un esquema de tiempos de ejecucion por fases de los diferentes
trabajos a realizar para la implantacién del sistema. Se indicaria el principio y fin de cada una de
las diferentes tareas, las cuales podrian ser:

- Replanteo.

- Acopio de materiales.

- Canalizaciones.

- Cableados.

- Obra civil.

- Instalacién de equipos.

- Conexionado, ajustes y pruebas.
- Formacién.

- Entrega.

4.11 Mantenimiento.

Todo sistema de seguridad precisarda de un mantenimiento que garantice el correcto
funcionamiento de los diferentes equipos, el sistema en su conjunto y se actualice su operativa
segun sea preciso.

Se podra incluir un plan de mantenimiento, en el caso que asi lo requiera el cliente, en caso
contrario se hara constar su necesidad y obligatoriedad, en determinados tipos de instalaciones,
asi como que el mismo debera ser realizado por empresas con personal cualificado y autorizado.

El plan de mantenimiento debera considerar la actualizacion de las aplicaciones informaticas
gue pudieran existir.

4.12 Condiciones administrativas y de ejecucion.

Se indicaran una serie de condiciones administrativas y de ejecucion, que comprometa a las
partes. Serian especificaciones como: alcance de responsabilidades, cumplimiento de legislaciones
(ley de proteccion de datos, ley de seguridad privada, Ley de prevencién de riesgos laborales, etc.),
trabajos excluidos, etc.

- Especificaciones técnicas de los equipos.

- Requisitos de la instalacion. Distribucidn en planta. Condiciones de montaje.

- Caracteristicas y calidades de los diversos materiales a utilizar.

- Pruebas y medidas que garanticen los niveles minimos de calidad de las sefiales para los
servicios de que se trate.

- Normativa legal. (Proteccién de datos, Ley de Seguridad Privada, etc.)

- Condiciones impuestas al sistema.
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- Medidas de seguridad y proteccidn. (PRL)
- Garantia de equipos e instalaciones.

4.13 Otros documentos

4.13.1 Estudios adicionales.

El proyecto podra contener otros documentos segln su naturaleza y objeto. En
determinados casos estos estudios se presentaran al margen del proyecto original e incluso podran
ir firmados por otro facultativo.

En proyectos de instalacion son habituales los siguientes:

- Estudio de seguridad del emplazamiento o documento de Analisis de Riesgos
- Estudio basico de Seguridad y salud.

- Estudio de gestidn de residuos.

- Estudios de impacto ambiental. Normalmente regulados por normativas locales o
autondmicas.

El proyecto no podra contener copia de normativas o normas UNE, aunque se pueden citar
parrafos de estas.

4.13.2 Registro de cambios.

Seria recomendable que el proyecto incorporara el registro de cambios en una tabla con el
siguiente formato:

Fecha del
Version | Causa del Cambio Responsable del Cambio ]

Cambio
0100 Versidn inicial <Nombre Apellido1 Apellido2> DD/MM/AAAA
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4.13.3 Control de distribucion.

Seria recomendable que el proyecto incorpore el control de distribucion en una tabla a

continuacién de la pagina de portada con el siguiente formato:

Nombre y Apellidos, Area o Gerencia Empresa y Cargo

<Nombre Apellido1 Apellido2, Area o Gerencia > |< Empresa y Cargo >

4.13.4 Anexos

Los anexos tendran como objeto completar o aclarar la documentacidn inicial del proyecto,

con nuevos datos, correcciones de errores, ampliaciones poco sustanciales de forma que el

documento inicial sigue siendo en esencia valido. Los anexos, al ser un complemento del proyecto
original deberan contener una explicacién que detalle las partes que se modifican sobre dicho
proyecto.

Los anexos contendran una portada que incluya los datos relativos al proyecto original donde

se indique claramente que se trata de un anexo a dicho proyecto.

La estructura de los anexos se basara en la estructura del proyecto, pero obviando los

apartados o documentos que no sea preciso modificar.

S)

Otros documentos de aplicacién

Guia AEINSE 10/21. Guia de buenas practicas de ciberseguridad en proyectos de seguridad
fisica.

Guia AEINSE 30/23. Guia del proceso de proyectar e instalar un Sistema de Seguridad.
Guia AEINSE 31/23. Guia de Toma de datos

Norma Espafiola UNE 157001:2014 Criterios generales para la elaboracion formal de los
documentos que constituyen un proyecto técnico.
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