25/10/26, 7:45

ABC - Empresa

ABC Domingo 25/10/2026

en tiempos en los que en las alma-
zaras conviven la esencia ances-
tral con los avances en biotecno-
logia de alta precision.

De nuevo sobre el terreno, Raul
Mora, CEO de la almazara Palacio
de los Olivos, en Almagro (Comu-
nidad de Castilla-La Mancha), se-
fiala como la vigilancia de la tem-
peratura ya empieza en el mismo
olivar: «La aceituna en el rbol tie-
ne la temperatura que marca la me-
teorologia del dia en que se reco-
ge: unos grados mas baja por la ma-
fiana que a mediodia, por lo que
aprovechamos para recoger a pri-
mera hora. En cuanto se separa la
aceituna del drbol, empiezan pro-
cesos naturales de oxidacion y fer-
mentacion que hacen subir su tem-
peratura, y esa subida continda
mientras la aceituna espera a ser
molturada». Por ello, la oliva se em-
pieza a procesar unos 20 minutos
después de ser recogida, sin casi
tiempo para calentarse.

Mejoras en calidad

«Ya en la almazara (contintia Mora),
mantenemos ese frio refrigerando
el exterior de la batidora, y contro-
lamos tiempos y temperaturas en
cada fase de la elaboracién para
garantizar que el proceso se man-
tenga siempre por debajo de los
27°C. Somos conscientes de que se
producen menos litros por kilo de
aceituna, pero el resultado es un
aceite notablemente mejor, por-
que renunciamos conscientemen-
te a rendimiento graso a cambio
de mas aroma, mas sabor y mas
micronutrientes naturales».

Un ciclo integral ‘del arbol a la
botella, en el que las mejoras en el
proceso de extraccion frio supo-
nen un ‘dream team’ de buenas no-
ticias para el consumidor: «en aro-
mas, en riqueza nutricional, en sa-
bor, en estabilidad (resiste mejor
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El ciberdelito llama
siempre dos veces
a la puerta del
hogar conectado

la oxidacién y mantiene sus cua-
lidades durante mas tiempo) y en
los resultados de los andlisis fisi-
co-quimicos».

En este proceso, los avances apli-
cados en el ‘decanter’ (o centrifu-
gadora horizontal) son esenciales,
ya que es el ‘corazén tecnoldgico’
de la almazara moderna, clave en
la extraccion en frio del AOVE. Su
funcidén principal es separar me-
canicamente la fase liquida (acei-
te) de la masa solida y acuosa de
la aceituna mediante fuerza cen-
trifuga, sin necesidad de aplicar
calor elevado ni productos quimi-
cos. Instituciones como la Inter-
profesional del Aceite de Oliva Es-
panol, que aglutina al sector (com-
puesto por productores, almazaras,
envasadores), destacan como la ex-
traccién en frio se utiliza como ele-
mento de posicionamiento de mar-
ca e internacionalizacion, como
sefa de identidad, signo de distin-
cion. Asi ha sucedido en proyectos
como Innolivar (desarrollo para
trabajar en frio el fruto y la extrac-
cion del aceite), liderado por la Uni-
versidad de Cordoba y realizado
por las empresas Itea y Caldereria
Manzano.

Tecnologia nacional

En el caso de Palacin, con mds de
cien afios de experiencia en el di-
sefio, la fabricacion y el manteni-
miento de maquinaria industrial
especializada en el sector oleico-
1a, ha desarrollado su trayectoria
(desde Ubeda, Jaén) acompafian-
do la evolucién tecnolégica de las
almazaras y contribuyendo a la
modernizacion de sus procesos de
produccién (fundamentales, en
este caso, para el denominado ‘con-
trol critico de la temperatura’). En
2025, la compafiia dio un paso es-
tratégico con el desarrollo de su
propio ‘decanter’ (decantador), la
Serie P, disefiado y fabricado inte-
gramente en Espafia.

«El principal valor diferencial de
nuestro ‘decanter’ Serie P (senala
Mariana Martinez, gerente) es su
capacidad de adaptacién y perso-
nalizacién. Cada almazara tiene sus
propias particularidades, condicio-
nadas por las variedades de aceitu-
na que trabaja, sus objetivos de pro-
duccidn y las caracteristicas del
aceite que quiere obtener. Por eso,
no consideramos que la innovacion
deba consistir simplemente en fa-
bricar una maquina estandarizada,
sino en desarrollar una solucién
que pueda ajustarse a las necesida-
des reales de cada cliente».

Una opcion, fabricada en Espa-
na, «que supone reforzar la capa-
cidad tecnologica de la industria
oleicola para poder ofrecer a las al-
mazaras una alternativa basada
en la experiencia, la flexibilidad y
la proximidad». Todo un ejemplo
de innovacién aplicada, en este
caso en una actividad tan ligada a
nuestra historia como la produc-
cién de aceite de oliva.
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Las contrasefias débiles, los dispositivos sin
actualizar y la falta de proteccion de las redes
domeésticas convierten la domotica en un agujero
para la privacidad y la seguridad

Charo Barroso

1 debate sobre los hogares
conectados suele girar en
torno a si los dispositivos
IoT (internet de las cosas) se
han convertido en una alfombra roja
para las ciberamenazas. «Mas que
una alfombra roja -dice Raudl Agui-
lera, vocal de Aeinse (Asociacion Es-
pafiola de Ingenieros de Seguridad)
y responsable de liderar el grupo de
trabajo de ciberseguridad en siste-
mas de seguridad fisica de esta or-
ganizacion-, yo hablaria de una puer-
ta adicional en una casa que antes
tenia una sola. Una camara, un pa-
nel de alarma, una cerradura inteli-
gente o un detector de humo conec-
tado estdn accesibles desde fuera de
lavivienda. Es lo que los hace cémo-
dos, porque permiten ver la casa des-
de el mévil o recibir un aviso estan-
do de viaje, y también lo que los hace
vulnerables, porque esa misma co-
nexion permanece abierta de forma
permanente y sin vigilancian».

El cibermalo no tiene objetivos
concretos: rastrea internet de forma
automatizada en busca de disposi-
tivos mal configurados. «La inmen-
sa mayoria de los incidentes domés-
ticos no son ataques sofisticados,
sino oportunidades aprovechadas»,
aclara Aguilera.

Los riesgos reales del hogar, ad-
vierte, son «menos espectaculares
de lo que sugiere el cine, y en gene-
tal mas prosaicos y mas frecuentes».
El primero son las credenciales dé-
biles, las que resultan faciles de de-
ducir. «<Entran en esta categoria las
que vienen de fabrica, pero también

Los incidentes
domeésticos no son
ataques sofisticados,
sino oportunidades
aprovechadas

las previsibles: secuencias como
123456 el apellido de la familia, la
fecha de nacimiento, el nombre de
la calle o la propia marca del dispo-
sitivo», detalla. A estos riesgos se
anaden el software sin actualizar, la
pérdida de privacidad, la inutiliza-
cién del sistema, el uso del disposi-
tivo como trampolin hacia otros equi-
pos de la red doméstica y el compro-
miso de la cuenta en la nube.

Poner en el foco

¢Pero donde hay que poner el foco
de la defensa? Estima el experto que
no todos los hogares necesitan lo
mismo: «Quien vive en un piso con
un sistema sencillo, por ejemplo una
alarma, una cdmara y algin detec-
tor conectado, no necesita una es-
trategia compleja». Bastaria con sus-
tituir las contrasefias de fabrica por
otras largas que no se puedan dedu-
ciry que sean distintas para cada dis-
positivo y cuenta, activar la verifica-
cién en dos pasos en las cuentas aso-
ciadas, mantener activadas las
actualizaciones automaticas y no ex-
poner los dispositivos directamen-
te a internet con configuraciones im-
provisadas, y usar los servicios que
ofrece el fabricante para el acceso re-
moto. La situacién cambia en una vi-
vienda con varios sistemas integra-
dos. Propone entonces por «separar
en lared los equipos de seguridad
del resto de dispositivos del hogar».
Eso de que lo barato sale caro tie-
ne especial relevancia en este ambi-
to. Laduda, para el usuario, es si un
dispositivo doméstico econémico
puede tener un blindaje digital sol-
vente. Aguilera apunta que «el pre-
cio es un mal indicador de la seguri-
dad de un dispositivo». «Lo que de
verdad la determina es quién esta
detras del producto y durante cuan-
to tiempo estd dispuesto a respon-
der por él. Hay equipos baratos de
fabricantes serios que publican ac-
tualizaciones, obligan a cambiar la
contrasefa en el primer uso y man-
tienen su soporte durante
afios. También hay equipos
caros, con una estética impe-
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cable, que

se aban-
donan al poco
de salir al mer-
cado», aflade.

Como

consejos
practicos,
plantea
que conviene
fijarse en tres
aspecto que
pueden com-
probarse enla
tienda o en la
web del fabrican-
te: «Que la marca
sea identificable y tenga presencia
estable en el mercado, que indique
por escrito durante cudntos afnos
garantiza actualizaciones y que el
producto obligue a establecer una
contrasena propia al instalarlo».

Cambio normativo

La Unién Europea (UE) ha endu-
recido las obligaciones de los fa-
bricantes a través del Reglamen-
to de Ciberresiliencia (Cyber Re-
silience Act). Esta previsto que el
11 de diciembre de 2027 empiecen
a exigirse mayores responsabili-
dades en la gestion de vulnerabi-
lidades, el suministro de actua-
lizaciones y la informa-
cién suministrada a
los compradores.
«Salvo el trata-
miento de datos,
el problema
que habia
con los dis-
positivos
10T erala fal-
ta de normativa
clara. Estovaa
cambiar con la
Ley de Ciberre-
siliencia, que
obliga a cumplir
distintos requisitos
en funcién de la catego-
ria adjudicada. La mayoria de
los dispositivos de bajo consumo,
es decir, de consumo extendido van
a ser de la categoria primera. Estos
deberdn acreditar en la descripcion
del producto el cumplimiento de
unos requisitos», explica Pedro Pe-
ris, catedratico de Ciencias de la

Computacion e Inteligencia Artifi-

cial de la Universidad Carlos Il de La UE endureceraa

MaCERE N s partir de diciembre
Esta categoria de «no clasifica-

dos», de software general y produc- de 2027 las

tos de consumo conectados que no Obllg&CloneS alos

figuran en lqs_ cate_gorias «impm_"— fabricantes de

tante» o «critico» incluye aproxi- . g

madamente el 90% de los articulos, dlSpOSItIVOS

entre ellos los dispositivos de do-
motica basica. Requieren una au-

toevaluacion por parte del fabri-
cante. A partir de la fecha marca-
da, si no hay moratoria, toda
empresa que quiera vender produc-
tos en la UE tiene que cumplir con
esta normativa, sea de la UE o ex-
tracomunitaria. «La ley —comen-
ta el docente— va a garantizar que

Mais del 80% de los sistemas
atacados por cibercrimina-
les estaban relacionados con
dispostivos IOT del hogar
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malagon.

el tréfico de datos que hay, por ejem-
plo, entre dos dispositivos no esté
cifrado, que se va a actualizar el
software y el dispositivo durante
cinco afios al menos».

En cuanto a dispositivos en el
hogar, distingue tres tipos: «Las ce-
rraduras inteligentes y el hub o con-
centrador, que son criticos, porque
dan acceso fisico al domicilio y son
la puerta de entrada a la red; los au-
tomatismos, todo lo vinculado con
luces, termostatos inteligentes, por-
que tienen datos sensibles, porque
con ellos se pueden conocer los ha-
bitos de vida; y por ultimo, las ca-
marasy altavoces inteligentes, por-
que capturan imagenes y sonido, y
debemos saber si son seguros y si
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los datos a los que acceden no sa-
len». Coincide también Peris en la
segmentacién como solucién, como
proteccién ante los posibles cibe-
rataques: «Deberia disponerse de
una red para todos los dispositivos
10T y otra para el resto de las co-
sas. Los proveedores de internet
nos dan en nuestro router una red
de wifi privada y otra que llaman
de invitados. Pues seria tan senci-
Ilo como utilizar todos los disposi-
tivos de IOT en lared de invitados».
La educacién en ciberseguridad

es uno de los retos que Peris con-
sidera clave: «Lo tenemos
todos, los Gobiernos,

las empresas... la
conciencia-

cién. No le
podemos
cargar
con
toda

1 a
res -
ponsa-
bilidad
al ciuda-
dano
porque

no tenga
conocimien-

to del peligro».

El Balance de Ciberseguridad
2022, del Instituto Nacional de Ci-
berseguridad (INCIBE), informa de
122.223 incidentes de ciberseguri-
dad alo largo de ese afio. Asusta to-
davia mas saber que el 85% de los
sistemas atacados por cibercrimi-
nales estaban relacionados con dis-
positivos IoT del hogar, como tele-
visores inteligentes, decodificado-
res o reproductores multimedia.

Una nueva era

ADT Espafia, compaiiia dedicada
ala seguridad electrénica y las alar-
mas, cifra en mds de 20 los dispo-
sitivos conectados a internet en los
hogares. Sus expertos afirman que
«la seguridad residencial ha entra-
do en una nueva eray que el blin-
daje del hogar moderno debe ser,
alavez, fisico y digital»».

Apuestan por distintas solucio-
nes como la deteccién de inhibi-
cion (tecnologia que identifica el
bloqueo de sefial generado por un
inhibidor entre los dispositivos y
el panel de alarma: el sistema emi-
te automdticamente una sefal de
alerta que se transmite a la Central
Receptora de Alarmas, CRA); la se-
guridad multivia (funcionalidad
que garantiza la continuidad de las
comunicaciones con la CRA inclu-
so cuando el atacante intenta neu-
tralizar uno de los canales de trans-
mision); la supervision de lineas
mediante una comunicacion per-
manente entre la CRA y el sistema
de alarma para detectar si ha ha-
bido sabotaje o corte; y la tecnolo-
gia Crash Signal, que permite que
la CRA reciba la sefial de alarma
aunque el panel de control haya
sido destruido por el intruso.
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